
第 43 卷   计  算  机  学  报 Vol. 43 

2020 论文在线号 No.17 CHINESE JOURNAL OF COMPUTERS  2020Online No.17 

——————————————— 

本课题得到华为技术有限公司委托项目(YBN2018065021)、国家自然科学基金(61825204， 61932016，61972039)、国家重点研发计划课题

(2018YFB0803405)、北京高校卓越青年科学家计划项目(BJJWZYJH01201910003011)、北京市自然科学基金(4192050)、鹏城实验室大湾区未来网络

试验与应用环境项目(LZC0019)资助.杜鑫乐，男，1996年生，博士研究生，主要研究领域为数据中心网络、网络协议设计.E-mail: 

dxl18@mails.tsinghua.edu.cn. 徐恪（通讯作者），男，1974年生，博士，教授，博士生导师，主要研究领域为新一代互联网体系结构，网络空间安全

与区块链系统.E-mail: xuke@mail.tsinghua.edu.cn. 李彤，男，1989年生，博士，主要研究领域为网络协议、边缘计算和物联网. E-mail: 

li.tong@huawei.com. 郑凯，男，1978年生，博士，主要研究领域为数据中心网络、SDN网络协议、广域网优化和物联网. E-mail: kai.zheng@huawei.com. 

付松涛，男，1982年生，博士研究生，主要研究领域为网络协议设计.E-mail: fust18@mails.tsinghua.edu.cn. 沈蒙，男1988年生，博士，副教授，主要

研究领域为云计算隐私保护、区块链技术与应用、网络传输协议. E-mail：shenmeng@bit.edu.cn 

数据中心网络的流量控制：研究现状与趋势 

杜鑫乐
1,2)
  徐恪

1,2,3)
  李彤

4)
  郑凯

4)
  付松涛

1,2）
 沈蒙

5) 
 

1)
(清华大学计算机科学与技术系 北京 100084)   

2)
(北京信息科学与技术国家研究中心 北京 100084) 

3)
(鹏城实验室 深圳 518000) 

4)
(华为技术有限公司 2012 实验室 北京 100085) 

5)
(北京理工大学计算机学院 北京 100081) 

 

摘  要 作为海量数据快速存储和高效处理强有力的后盾，数据中心成为近年来学术界和工业界关注的热点。传统 TCP 难

以在高吞吐、低时延、无损等方面同时满足当前数据中心传输需求，新的传输技术研究迫在眉睫。本文在对比传统 TCP 设

计目标和数据中心网络中传输目标的基础上，对数据中心流量控制的研究现状展开综述。流量控制是指控制流量的发送速度

以及发送规则，本文从基于端到端设计的拥塞控制和基于全局优化的流量工程两个方面对流量控制技术进行介绍，并从控制

机制、扩展性、技术可行性等方面对上述技术进行了对比分析。最后本文对数据中心流量控制技术的未来研究趋势进行了总

结和展望。 
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Abstract As a strong foundation for the rapid storage and efficient processing of massive data, the data center 

has become a hot spot in academia and industry in recent years. Traditional TCP is difficult to meet the demand 

for data center transmission in high throughput, low latency and loss-free aspects. Based on the comparison 

between the traditional TCP design target and the transmission target in the data center network, this paper 

summarizes the research status of data center traffic control. Traffic control refers to the control of traffic rates 

and sending rules. Therefore, this paper introduces the traffic control technology based on congestion control and 

traffic engineering and makes a comparative analysis of the above technology from the aspects of control 
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mechanism, expansibility and technical feasibility. Finally, this paper summarizes and looks forward to the future 

research trend of data center traffic control technology. According to the existing researches, we find that: (1) 

Considering the cost and performance, the most suitable traffic control algorithm for TCP/IP data center is 

DCTCP, and the most suitable traffic control algorithm for RDMA data center is DCQCN. Other researches 

require expensive custom hardware, which is difficult to deploy. (2) The traffic control technology is a 

technology of fair utilization of limited resources. Therefore, the performance of the technology can be improved 

by acquiring more relevant information or exchanging with other resources. E.g. ECN, RTT, traffic size, flow 

deadline. (3) Among the three main research points of congestion control, flow scheduling and load balancing, 

the mainstream algorithm system only focuses on one or two of them. (4) Smart NICs and programmable 

switches are widely used in the research of the data center network. The programmability of smart devices can 

bring new features to new technologies. In the end, the research directions are prospected. (1) A unified flow 

control test platform is needed. Different algorithms use different test environments, so it is difficult to evaluate 

them together. (2) Congestion control, flow scheduling, and load balancing studies need to be considered together. 

(3) Traditional distributed traffic control cannot be accurately scheduled due to insufficient information. As data 

centers grow in size, centralized controllers become network bottlenecks. The tradeoff between centralized and 

distributed control requires careful consideration. (4) High-performance programmable smart devices need to be 

developed and deployed. RDMA has become a hot topic in industry and academia. At the same time, 

programmable network devices greatly enhance the flexibility and rapid deployment of the network. (5) Traffic 

control design for specific application scenarios. The performance of the algorithm is improved by acquiring 

more relevant information or by exchanging other related resources. More resources are available in specific 

application scenarios. (6) With its strong self-adaptability and self-learning ability, artificial intelligence provides 

a set of effective decision-making tools for various research fields. The combination of artificial intelligence 

technology and network transmission technology is also a hot topic in the future. In summary, with the in-depth 

study of the data center, traffic control will become the most important basic performance tool for the data center, 

especially for the future high throughput, low latency requirements. 
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1 引言 

数据中心网络（Data Center Network，DCN）

的出现为海量数据快速存储和高效处理提供了强

有力的后盾。随着计算机互联网络的发展，数据中

心已经成为国家和企业的核心基础设施。然而数据

中心应用需求和模式的变化，给数据中心网络流量

控制（Traffic Control）技术带来了巨大的挑战。这

些变化有： 

（1）随着数据中心内部的流量越来越高，用

户使用网络的瓶颈从端云之间的网络传输逐渐移

至云网络内部
[1] [2] [3] 

。数据中心内部网络流量控制

成为提升用户体验的关键因素之一。 

（2）越来越大的网络规模，越来越高的流量

负载
[4] 

使得数据中心网络区别于传统的网络。当

前，超大规模的数据中心成为主导，业务模式从传

统的租赁托管向提供云服务发生转变，成为新计算

和新存储技术的主要消费者和采用者。大量的流量

负载很难控制得当，即使调整少量流量对网络的影

响也是十分巨大。因此流量控制在数据规模上也存

在着重大的挑战。 

（3）计算业务的时延敏感要求和存储业务的

高吞吐要求冲突。对于计算业务来说，分布式计算

提供了高效、可靠的性能，然而分布式计算的传输

为网络带来大量内部短流量，短消息的传输成为计

算业务的瓶颈；对于存储业务来说，基于数据中心

的网络化存储提供了可扩展、高可靠的在线存储模

式，然而数据存储业务超大的流量传输，常常影响

其他业务的使用[5]
 。同时满足不同类别流量的低时

延和高吞吐要求，是提高用户体验，提高云计算性

能的必然要求。 

传统的网络流量优化技术[6] [7] [8] ，多是在路由

层面进行流量均衡的优化，在数据中心这种特殊环

境，如突发流量、低时延、网络流量的调度，传统
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的流量控制技术已经很难满足云业务的需求[9] [10] 。

简单的升级硬件并不能给网络的性能带来提升，反

而有可能引起性能的衰减。因此，深入研究数据中

心网络，研究在大规模高速的数据中心网络中，如

何控制数据包在网络中的个数，如何控制流量大小

和路由路径，如何在有限资源中提升网络利用率，

对于提升网络服务能力和用户体验具有非常重要

的价值和意义。 

本文将详细介绍数据中心网络中有关流量控

制的最新研究进展，对比分析现有流量控制的特

点，总结并讨论数据中心网络流量控制的未来研究

趋势。 

2 问题与挑战 

应用需求的发展使网络流量飞速增长，越来越

多 SSD（Solid State Disk，固态硬盘）、10G 乃至 100G

交换结构以及光纤网络的使用已经成为数据中心

网络发展的趋势[11]
 。在这种情况下，数据中心流

量控制技术将面临以下挑战： 

（1）高吞吐 

数据中心中，有关存储应用的数据流数目相对

较少，但是它却贡献了最多的字节数[5]
 。一般称这

样的流为长流或者大象流（Elephant flow）。对于长

流来说，它的时延需求不是很敏感，但是需要维持

较高的吞吐率，以满足应用的需求[12]
 。为了实现

高吞吐率，需要有效、充分利用网络中的硬件转发

能力，不能存在瓶颈环节。 

（2）低时延 

有关分布式计算或者 Web 服务请求之类的流

量，它的数目在数据中心中占比非常高，但是每条

流的长度却很短，只包含一些通知信息[13] 。一般

称这样的流为短流或老鼠流（Mouse flow）。对于短

流，通常希望快速返回结果，因此要求延迟最小化。

这时数据排队往往成为瓶颈。不合理的传输策略往

往是造成延迟增加的重要原因。 

（3）Incast 

Incast（又称 TCP Incast）是 many-to-one 的通

信模式[14]
 。这种情况发生在当一个父服务器向一

组节点（服务器集群或存储集群）发起一个请求时，

集群中的节点都会同时收到该请求，并且几乎同时

做出响应，导致很多节点同时向一台机器（父服务

器）发送 TCP 数据流，从而产生了一个“微突发流”。

Incast 经常会导致交换机中的缓冲区溢出，从而发

生流量崩溃[15] [16] 。 

（4）优先级 

传统网络中，由于每一个端节点都是一个用

户，因此更加需要强调端节点之间的公平性；而作

为一个整体的数据中心，则更看重整体对外的性能

特性。在数据中心内部，往往需要优先满足更重要

流的需求[17]
 。如何针对不同的应用、不同的流量

特性、不同的包类型设置不同的优先级，从而满足

复杂的需求是数据中心面临的新挑战[18] [19] 。 

（5）负载均衡 

数据中心的主流拓扑结构一般采用带冗余的

胖树拓扑[20] ，其目的是为了增加网络中可用等价

链路，以提升网络性能，因而负载均衡成为数据中

心的重要挑战。负载均衡是指合理的利用数据中心

中的冗余链路，对不同的流量能够合理分配等价链

路资源，从而充分使用网络资源，达到更好的用户

体验。 

3 研究现状分析 

为了解决上述数据中心中存在的问题和挑战，

研究人员在以下两个方面进行了探索和研究：拥塞

控制（Congestion Control）和流量工程（Traffic 

Engineering）。拥塞控制的目标是缓解或者避免拥塞

的发生，当拥塞发生时减小发送速率或者提前对于

带宽进行分配，它可以一定程度上满足低时延要

求，缓解 Incast 问题；流量工程是指根据各种业务

流量的特性升级不同的传输策略，目标是同时满足

优先级要求和负载均衡要求。 

根据作用对象角度的不同，可以将流量工程进

一步分为流调度（Flow Scheduling）和负载均衡

（Load Balance）。流调度更加侧重对流的传输优先

程度策略的设计，例如小流优先传输、截止时间流

优先传输等；而负载均衡的目的是尽可能将流量在

多条等价路径中分布，对网络资源进行充分的利

用。数据中心流量控制技术现状，如图 1 所示。 

为了提升传输性能，很多流量控制方案都会尽

力在每个方向进行优化。本节将介绍数据中心网络

流量控制技术背景以及现状。首先概述当前技术的

设计理念，然后逐个介绍目前主流方案，最后进行

总结。 

3.1 数据中心传输技术背景 

3.1.1 数据中心拓扑 

一般的数据中心均采用胖树或者类胖树的

CLOS 拓扑结构[4] [5] 。图 2 展示了一个 k（4）叉胖

树，自上而下分别为，核心层、汇聚层和边缘层。

相比于传统的网络，数据中心明确的拓扑结构会提

供给网络极大的传输潜力，而流量控制会使得这种

潜力充分释放出来。 
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流调度

拥塞控制
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控制

需要交换机或
控制器配合

D3[37],D2TCP[38],PDQ[39]

PDQ[39],DeTail[40],
pFabric[41],pHost[43],NDP[44],

Homa[45],AuTo[46]

FCP[47]

ECMP[48]
RPS[49]

Hedera[50],CONGA[51], 
Presto[52],DRILL[53],Hermes[54]
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TCP Cubic[28]

DCTCP[5]
HULL[29]
DCQCN[30]

TIMELY[32]

CP[33]
Fastpass[34]

ExpressPass[35]
HPCC[36]

图 1：数据中心流量控制分类 

交换机 服务器

图 2：Fat-tree 拓扑结构 

3.1.2 数据中心应用模式 

常见的应用模式可以简单的分为两种，计算型

和存储型。计算型一般使用如图 3 所示的

Partition-Aggregate 流量模式。 

它一般面向用户的在线服务，例如，Google 或

Bing 的搜索结果，Facebook 的主页订阅等。

Aggregator 接收用户的请求，并使用聚合树将其发

送给 worker。在树的每个层次上，单个请求在不同

的分区中产生活动。最终，worker 的响应被聚合并

在严格的最后期限内返回给用户。它的流量模式常

常为多对一。 

Workers

Aggregators

Aggregator

...

...
 

图 3：Partition-Aggregate 示意图 

常见的存储型应用，如 Google 的文件系统

（GFS）[21] 和 Hadoop 文件系统（HDFS）[22] ，为

了加快读取，增加冗余防止单点失效，常常采用多

副本的策略。所以存储的流量模式也常常表现为多

对一或者一对多。 

多对一流量模式也称 Incast 流量模式，如何在

大规模场景下缓解 Incast 问题，进行合适的流量控

制，是目前数据中心中面临的重要问题之一。 

3.1.3 数据中心流量控制性能指标 

（1）吞吐量 

吞吐量（Throughput）是指每秒接收到的不包

括控制数据在内的比特数。有效吞吐量（Goodput）

是单位时间内发到正确目标接口的比特数，如果减

少了就丢弃或者重传。在计算机网络中，Goodput

是应用程序级的吞吐量，即来自某个源地址的网络

转发到某个目的地的数目，不包括协议开销和数据

包重传数据。例如，一个文件的有效吞吐量是指，

文件的长度除以传输文件所需要的时间。有效吞吐

量普遍低于吞吐量（总比特率传输物理），它通常

低于网络接入连接速度（信道容量和带宽）。 

（2）流完成时间 

流完成时间（Flow Completion Time，FCT）是

指一段时间，从发送第一个数据包开始（在 TCP 中，

是 SYN 包），直到收到最后一个数据包为止。当下

载一个网页，传输文件，发送/阅读电子邮件，或者

在几乎任何交互中涉及到网络时，用户希望他们的

业务在最短的时间内完成，FCT 对于应用的感知程

度是最大的，所以 FCT 对于衡量传输技术来说，是

一个非常重要的指标。 

（3）每包时延、往返时延 

每包时延是指一个数据包从发送方发送开始，

到接收方的收到为止，总共经历的时延，有时也称

端到端时延。往返时延（Round-Trip Time，RTT）

也是一个重要的性能指标，它表示从发送方发送数

据开始，到发送方收到来自接收方的确认，总共经

历的时延。它们都在包级别衡量传输技术的性能。

同时它们也可以反映当前网络状态的拥塞程度。 

（4）Slowdown 

Slowdown 是完成一个 RPC（Remote Procedure 

Call）所需的实际时间与在无负载网络上完成 RPC

的最短时间的比值。Slowdown 值为 1 最为理想。

这个指标一般用来衡量流优先级调度的效果，通过

分析不同大小流提升可以感知流优先调度的效果。 

（5）收敛时间 

收敛时间是针对公平性指标的，它是指当多条

流并发到达瓶颈段节点，多条流从不公平到公平的

时间。理论上，收敛时间越短，公平性越高，性能

越好。收敛时间可以通过测量，额外的流进入瓶颈
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时，吞吐从不均衡到均衡的时间可以测得。 

（6）交换机的丢包数 

一般是衡量网络拥塞程度的指标。随着无损网

络的引入，这个指标逐渐被弃用。一般拥塞控制能

力越好，丢包数越少。 

3.1.4 IEEE DCB 标准 

为解决传统以太网在高拥塞期间丢弃数据包，

造成重传使得许多应用无法忍受的问题，IEEE 制定

了新的标准统称为 DCB（Data Center Bridging，数

据中心桥接）。主要包括以下四个技术： 

（1）基于优先级的流量控制 

IEEE 802.1Qbb Priority-based Flow Control

（PFC）[23] 是一种为数据中心提供无损网络的技

术，所谓无损网络就是指网络不会因为拥塞而发生

丢包。图 4 展示了一个在交换机层级之间实现 PFC

的一个实例。 

PFC 实现无损的方式非常简洁，当交换机队列

快满时（到达 ON/OFF 阈值），该交换机将会向上

游交换机发送一个停止包，告知上游不要发送。等

拥塞缓解，再通知上游继续发送。这样虽然解决了

无损，但是如果有紧急的分组就无法发出，因此PFC

通过虚拟队列，将数据包分成不同的优先级，即使

某一优先级被拥塞阻塞了，仍可以通过更高优先级

发送，以保证重要分组的及时传递。 

优先级0

优先级1

优先级7

...

内存分区0

内存分区1

内存分区7

...

优先级控制

第1级交换机 第2级交换机 ON/OFF阈值

 

图 4：PFC 示例图 

然而 PFC 如果要真实部署，仍然有许多问题需

要解决，比如网络死锁，即当多个交换机同时成为

另一个交换机的上级，他们可能同时通知对方停止

发送，从而产生死锁，导致网络瘫痪。还有诸如公

平性和拥塞扩散等一系列问题，在后文中介绍到的

算法 DCQCN 一定程度解决了这些问题。在真实部

署时还需其他机制进行配合。 

（2）增强传输选择 

IEEE 802.1Qaz Enhanced Transmission 

Selection（ETS）[24] 是为了保证网络业务带宽和\

或限制带宽，针对性的提供差量服务。图 5 展示了

ETS 的一个实例。 

这个例子使用 WRR（Weighted Round Robin）

算法调度，它会按照权重轮询每个优先级队列，进

行数据包的发送。还可以采用包括 SP（Strict priority 

algorithm）和 CBS（Credit-based shaper algorithm）

等在内的其他算法。这些算法可以针对不同的优先

级调整发送速率。 

优先级0

优先级1

优先级7

...

网卡或者交换机出端口

WRR组

WRR 流量调整

流量调整

流量调整

 

图 5：ETS 示例图 

（3）量化拥塞通知 

IEEE 802.1Qau Congestion Notification
[25] 标准

是为了解决热点拥塞的问题，也称为 Quantized 

Congestion Notification（QCN）。图 6 展示了一个

QCN 的实例。 

优先级0

优先级1

优先级7

...

源端 交换机或者路由器

随机采样

数据中心
网络

速率控制

 

图 6：QCN 示例图 

一旦中间交换机或者路由器发生拥塞，拥塞点

会： 

 从交换机读出队列长度； 

 基于队列长度信息计算反馈的值； 

 格式化一个特殊反馈值的 QCN 帧，使用

源 MAC 地址将该帧返回 QCN 源端； 

 根据 QCN 算法指定的动态信息更新队列

的采样速率。 

通过拥塞通告可以一定程度上解决拥塞热点

的问题，然而在真实环境中很少实现它，因为它会

高度依赖拥塞点反应时间，通过网络发送 QCN 帧

的时间和反应点反应时间；并且它只能运行在二层

网络上，很难适应数据中心大量的三层隧道功能。 

（4）数据中心桥接交换协议 

从上文可知，PFC、ETS 等都需要相邻设备之
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间进行协调，为了在整个数据中心网络提供一致性

的操作，DCBx（Data Center Bridging exchange）协

议使用 IEEE 802.1ab
[26] 交换标准实现相邻设备之

间交换 DCB 功能的能力。 

随 着 软 件 定 义 网 络 （ Software Defined 

Network，SDN）的部署，DCBx 协议逐渐被淘汰，

现在可以直接通过 SDN 控制器，对全网进行批量

配置。 

3.1.5 TCP 卸载和 RDMA 技术  

目前 TCP/IP 在数据传输的过程中，需要消耗

大量的 CPU 资源和总线资源，使得网络传输成为

瓶颈，尤其是当 CPU 速度、内存速度和网口速度

不匹配时，更加重了网络延迟效应。 

TCP 卸载引擎（TCP offload engine，TOE）是

一种用于网络接口卡（NIC）的技术，用于将整个

或者部分 TCP / IP 堆栈的处理卸载到网络控制器。

它主要用于高速网络接口，例如万兆以太网，其中

网络堆栈的处理开销变得非常重要。 

TOE 通常用于指代 NIC 本身。TOE 通常被建

议作为减少与诸如 iSCSI 和网络文件系统（NFS）

之类的互联网协议（IP）存储协议相关的开销的方

法。 

RDMA（Remote Direct Memory Access）是一

种涉及数据中心里多种应用并且能改进数据中心

性能的传输技术。这种技术是从 DMA（Direct 

Memory Access）发展而来的。RDMA 的设计思想

是直接通过网卡访问对端内存，这样可以不消耗

CPU 资源。 

RDMA over Converged Ethernet（RoCE）是一

种网络协议，允许通过以太网进行远程直接内存访

问（RDMA）。目前有两个 RoCE 版本，RoCE v1

和 RoCE v2
[27] 。RoCE v1 是以太网链路层协议，因

此允许同一以太网中任意两台主机之间的通信。

RoCE v2 是一种互联网层协议，这意味着可以使用

IP 协议路由 RoCE v2 数据包。尽管 RoCE 协议受益

于融合以太网网络的特性，但该协议也可用于传统

或非融合以太网网络。 

TCP 卸载和 RoCE 的相同点都是利用智能硬

件，提升网络传输的性能，减小 CPU 的直接使用

率。区别是 TCP 卸载是为了将 TCP 的一部分功能

迁移到智能硬件上，如校验包头等；RoCE 的目的

是为了远程复制与传输。RDMA 可以简单理解为利

用相关的硬件和网络技术，服务器的网卡之间可以

直接读内存，最终达到高带宽、低延迟和低资源利

用率的效果。 

新的硬件，新的技术可以更好地服务网络传

输，然而如何更好地控制这些硬件和技术，充分发

挥他们的作用，流量控制技术就显得尤为重要。 

3.2 拥塞控制 

所有网络设备的处理和转发能力都是有限的，

一旦提供超过网络能够处理的极限，网络就会发生

崩溃，进而导致大规模的拥塞和丢包。由于数据中

心网络物理传输速率很高，拥塞导致的排队和丢包

导致的超时重传会极大降低传输效率。因此，为了

给数据中心提供更好的拥塞控制能力，研究人员在

以下方面进行了深入研究。 

3.2.1 基于丢包的拥塞控制 

数据中心发展初期，其拥塞控制使用 TCP 

Cubic
[28] 。Cubic 使用一个立方函数（cubic function）

作为拥塞窗口增长函数。拥塞窗口增长与 RTT 无

关，而仅仅取决上次发生拥塞时的最大窗口和距离

上次发生拥塞的时间间隔值。 

Cubic 算法的优点在于只要没有出现丢包，就

不会主动降低发送速度，可以最大程度利用网络剩

余带宽，提高吞吐量，在高带宽、低丢包率的网络

中可以发挥较好性能。 

Cubic 算法的不足之处是过于激进，没有出现

丢包时会不停地增加拥塞窗口大小，向网络注入流

量，最终将网络设备缓冲区填满，出现 Bufferbloat

（缓冲区膨胀）。由于缓冲区长期趋于饱和状态，

新进入网络的数据包会在缓冲区里排队，增加无谓

的排队时延，缓冲区越大，时延就越高。另外 Cubic

算法在带宽利用率较高时依然在增加拥塞窗口，间

接增加了丢包率，造成网络抖动加剧。 

Cubic 是一个广域网拥塞控制算法，没有针对

数据中心有任何特定设计，有经验的网络管理员会

针对网络环境，对 Cubic 的参数进行调整。但对于

算法本身并没有改进，仍使用丢包作为拥塞信号。 

3.2.2 基于 ECN 的拥塞控制 

Alizadeh M 等人于 2010 年提出 DCTCP 

(Datacenter TCP)
[5] ，作为首次为数据中心设计的专

用拥塞控制协议，DCTCP 认为降低传输时延的关

键在于发送端能够根据网络实际状况，发出接收端

能够正确接收的数据包。由于不需要大量数据缓存

于交换机，传输错误时也不会引起超时重传，

DCTCP 大大降低了传输时延。 

DCTCP 设计了交换机和收发两端的调节机制，

通过交换机队列长度识别拥塞程度并通过显式拥

塞通知（Explicit Congestion Notification，ECN）接

收端。接收端收到 ECN 标记后，回传带有 ECE

（ECN-echo）标记的 ACK 回传发送端，发送端根

据规则调节发送窗口，实现拥塞避免。相对 TCP 而

言，DCTCP 所作的改动并不大，但十分切合数据

中心网络的特点。DCTCP 不以丢包作为拥塞信号，

而是以收到 ECN 标记为拥塞的信号。其核心是估

计队列长度参数 ，根据公式(1)计算： 
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 (1 )g g F       
(

1) 

式中 F 为当前窗口内包被标记 ECN 的比例，

g（0 1）表示当前拥塞程度占总拥塞程度的权重。

与传统 TCP 不同，出现拥塞时 DCTCP 并不将发送

窗口减半，而是使用公式(2)调节，提升窗口恢复速

度，提高吞吐量。 

 1
2

cwnd cwnd


  （ ） (

2) 

DCTCP 基于数据中心网络流量调研，找准了

引起数据中心网络传输时延增加的关键，摆脱了针

对传统 TCP 协议参数调整这类修修补补工作的束

缚，通过交换机与收发双方的结合，优化了数据中

心网络拥塞控制性能，具有很强的实用性，因此被

windows server 2012 采纳。DCTCP 为研究适合数据

中心网络传输的新协议提供了基础和方向，它利用

数据中心网络节点要素间相互感知，使得共同优化

传输协议成为现实。但 DCTCP 并没有区分数据中

心网络的各类业务需求，从而不能提供具有优先级

的服务；同时 DCTCP 对于交换机的利用并不是非

常充分，在发送端数目特别多的情况下一样会导致

交换机缓冲溢出，从而导致性能恶化。 

Alizadeh M 等人于 2012 年提出 HULL 

(High-bandwidth Ultra-Low Latency)
[29] ，通过提前

发现拥塞和为小流预留传输带宽，实现接近网络极

限的低时延，它是 DCTCP 的改进。其控制位置主

要位于交换机，收发两端也需要适当改动，其中网

卡需要具备包速率调节功能。 

HULL 的设计核心在于，如何为小流提供低的

时延，减小排队时间。其关键在于，通过模拟一个

低速率的交换机端口，来提前进行 ECN 标记。具

体做法是，对每个交换机的出端口设置虚拟队列，

虚拟队列只表示数据包的存在性，不保存包的具体

信息，虚拟队列的出包速率小于真实队列的速率。

进行 ECN 标记时，队列长度取决于虚拟队列的长

度而不是真实队列。发送端采用 DCTCP 调整发送

窗口，需要使用包速率调节(packet pacers)，其在发

送端网卡实现，通过对数据包进行步频调节，以免

大量突发占用交换机缓存，误传 ECN 信号，为了

兼顾小流，对时延敏感的小流直接传送，不需要速

率调节。 

在小流大量增加的数据中心网络中，HULL 预

留带宽过多必然导致网络性能下降，预留带宽过少

又会增加小流时延，甚至引起超时重传，实用性降

低。同时，HULL 需要对交换机和短接点网卡做出

修改，真实场景中难以部署。 

Yibo Zhu 等人于 2015 年提出 DCQCN
[30] ，它

是一种基于速率的端到端拥塞控制协议，主要控制

位置在网卡。DCQCN 认为基于远程过程调用

（RDMA）的 RoCEv2
[27] 传输技术栈可以代替传统

的 TCP 协议栈，因为它能适应高带宽、低 CPU 开

销和超低时延的环境[31] 。 

RoCEv2 采用 UDP 作为传输层的协议载体。由

于 RDMA 的特性需要保证网络的无损性质，即网

络传输过程中不允许丢包，因此需要基于优先级的

流控制[23] （PFC）机制保证无损网络。但 PFC 直

接应用于 RoCEv2 效果不理想，会有网络死锁和拥

塞弥漫问题[26] ，需要一种如 QCN
[25]

 一样针对流的

拥塞控制策略，但 QCN 又无法直接应用于网络第

三层。因此，DCQCN 对 QCN 进行了改造，结合

DCTCP 的控制策略实现拥塞控制。 

DCQCN 算法包括发送端(reaction point, RP)、

交换机(congestion point, CP)和接收端(notification 

point, NP)。交换机根据阈值记录网络拥塞情况，接

收端网卡根据一定规则产生拥塞通知包(Congestion 

Notification Packets, CNP)，CNP 的产生按照时间间

隔 N(比如 50 微秒)执行，一条流在之前的间隔 N 内

未收到拥塞通知，当新的拥塞通知出现时，立即产

生一条 CNP 分组并传送回发送方，之后每个间隔 N

内，接收方最多产生一条 CNP，以此降低网卡负担。

发送端收到某条流的接收端回复的 CNP 后，按照

类似于 DCTCP 的方式降低发送速率，首先将当前

速率
C

R 保存为目标速率
T

R ，再按公式(3)(4)降低速

率： 

 (1 )
2

C C
R R


   (

3) 

 (1 )g g     (

4) 

发送端如果在间隔 ( )K K N 内均未收到 CNP

分组，则按照 (1 )g   更新 值；在发送速率的

增加上，DCQCN 在 QCN 基础上做了改进，同时采

用计数器和计时器的方式增加，计时器增加速率的

方式能够实现快速恢复，比如在发送速率降到很低

的情况下，经过了 5 次成功迭代的流，第一次可以

用 ( ) / 2
C C T

R R R  方式将速率提到目标速率一半

以上，然后再按照加性增加规则增加速率。由于拥

塞反馈和速率调整反应比较快，DCQCN 在此基础

上进一步基于数据中心网络实际情况取消了慢启

动过程，以提升网络效率。 

DCQCN 对 QCN、DCTCP 做了符合数据中心

网络的改造，即基于流实现拥塞控制，降低拥塞反

馈时间，提高流启动速率和收敛速率，这种改造切

合数据中心网络高带宽、高突发、低时延的需求，

具有较强的实用性。但从 DCQCN 的实验数据来看，

DCQCN 性能的优劣与参数选取强相关。例如，CNP

的产生间隔，计数器、定时器的设置，都需要在网

络部署中具体确定最佳值，同时 DCQCN 与 TCP 并

不兼容，也就意味着交换机需要区分两种流量，这

些特点都决定了在大型数据中心网络中 DCQCN 的

性能，还需要进一步验证确定。 
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3.2.3 基于 RTT 的拥塞控制 

R. Mittal 等人于 2015 年提出 TIMELY
[32] 拥塞

控制协议，它通过发送端控制传输速率，是一种基

于 RDMA 的端到端 RTT 测量和速率控制的数据中

心网络拥塞控制算法。通过 RTT 测量、速率计算和

速率控制三个模块，协同实现拥塞控制，如图 7 所

示。 

RTT
测量引擎

速率
计算引擎

协同
步调引擎

TIMELY 拥塞控制引擎

RTT
信号

允许
速率

时间戳

数据

调整速率后的数据

图 7：TIMELY 设计架构 

RTT 测量是算法实现的基础，TIMELY 采用了

反向信道ACK优先传送策略，保证ACK及时传送，

同时由网卡直接产生 ACK，略去接收端产生 ACK

的时延，TIMELY 采用公式(5)计算 RTT ，其中

complet ion send
t t 为传输时间，交换机排队时延为

.

_ _

seg size

NIC line rate
。 

 
.

_ _
completion send

seg size
RTT t t

NIC line rate
    (5) 

TIMELY 采用了三种拥塞控制策略调整速率，

设置两个 RTT 阈值
low

T 和 high
T ，低于

low
T 时，速率

线性增加，高于 high
T 时，根据减速因子  降低速率；

处于两个阈值之间时，则根据端到端时延变化斜率

/dRTT dt 决策，当斜率小于等于 0 时线性增加，大

于 0 时，根据  减小速率。RTT 阈值反应了数据中

心网络的基本能力，时延变化斜率则记录了负载的

动态变化，减速因子能够以切合数据中心网络需求

的方式调整速率，计算得到的速率能够在数据中心

网络中更好的传送。 

有分组发送时，速率控制模块根据数据大小、

规划速率等进行分段传输。由于有了速率信息，

TIMELY 可以为每段数据定好时延，上一段数据传

输完毕后，下一段数据直接传送，这就将以往基于

窗口的发送模式改成了基于速率的发送模式，显然

更适用于数据中心网络。 

TIMELY 使用端到端的测量降低了对交换机设

备的依赖，同时基于速率的控制比基于窗口的控制

更适应低时延的数据中心网络。但 TIMELY 对网卡

改动较大，且对硬件性能要求较高，实际中该算法

对 RTT 的变化过于敏感，准确测量 RTT 十分困难。 

3.2.4 基于其他信息的拥塞控制 

Cheng P 等人于 2014 年提出 CP
[33] ，它是一个

交换机上的辅助拥塞控制的机制。传统端节点使用

CUBIC 或者 DCTCP 等拥塞控制机制时，在面对超

大规模突发流量时，队列发生丢包的现象是必然

的。CP 认为传输时延大、吞吐损失等一系列问题

的原因在于丢包之后，原来的 TCP 时钟状态丢失，

只能通过超时进行重传，因此提出，在交换机即将

拥塞时，截取数据包的包头，抛弃负载（Cut Payload，

CP），从而继续维持原有的 TCP 时钟，使得 TCP

状态进行维持，迅速进行拥塞调整。而丢弃的负载

也可以通过快速重传恢复，不必等待超时重传。 

CP 从时钟状态出发，解决了由于超时重传造

成的高时延、低吞吐，当遇到大量并发流时，CP

可以成功维持网络的高吞吐状态。然而 CP 需要对

交换机的硬件增加功能，造成实际部署成本过大。 

J. Perry 等人于 2014 年提出 Fastpass
[34] ，它试

图将理论最优的算法用于实际系统。Fastpass 改变

了以往通过收发端和交换机分布式解决时延问题

的方式，采用集中控制的方式，从而真正实现全局

最优。它在 DCN 中设置一个仲裁器(Centralized 

Arbiter)，所有发送端都需要与仲裁器交互信息，从

而确定传送速率和路径，以此达到没有排队延迟，

高带宽利用以及网络中流之间的资源共享。这种集

中控制的方式类似于通过中心的导航系统为汽车

导航，流能够选择最优的通行方式到达目的地。 

Fastpass 的结构如图 8 所示。 

发送端有分组发送时，通过代理客户端向仲裁

器发送自己需要传送的目的地和字节数，仲裁器规

划好传输时隙和路径，传回发送端，发送端根据回

传信息发送数据。显然发送端与仲裁器的信息交

互、仲裁器的时隙和路径决策以及整个数据中心网

络的时隙同步是 Fastpass 实现的关键。 

端节点

主机
网络协议栈

网卡

FCP
客户端

仲裁器

目标节点和
流量大小

发送时间和
路由路径

FCP
服务器

时间间
隔分配

路径
选择

图 8：Fastpass 结构设计示意图 

为使发送端与仲裁器信息交互更为流畅，设计

了快速控制技术，具有低带宽消耗、低时延和高容

错处理能力，保证发送端与仲裁器正常交互信息；

仲裁器采用多核并行设备，通过流水线方式完成与

节点通信、时隙分配和路径选择功能；通过 IEEE 

1588 精确时间协议( PTP )同步节点时间，可避免由

于操作系统调度导致的抖动。 
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节点与仲裁器之间信息交互的开销虽然在

Fastpass 的实验中仅需要 1%左右，但实际部署中仍

有较大开销； Fastpass 认为单个仲裁器的处理能力

在数百到数千个节点，当节点数量较多时，需要部

署多个仲裁器协同处理，从而引起网络同步和低于

1 个时隙的数据流量需要聚合等问题，进而增加了

实际部署 Fastpass 的难度。但是 Fastpass 可以作为

一种理想的调度算法，理论上仲裁器能提供全局最

优线路，使得它可以作为其它算法比较的基础，从

某种角度说，一个算法只能无限接近理论上仲裁器

规划带来的吞吐量和时延，而不能超过它。 

I. Cho 等人于 2017 年提出 ExpressPass
[35] ，它

是一个端到端的基于 credit 的拥塞控制协议。在发

送数据包之前，ExpressPass 使用 credit 包来预先探

测拥塞，从而使数据传输能够保证有界延迟和快速

收敛，并且可以应对 burst 的到来。与传统 TCP 不

同的是，当需要发送时，首先需要向接收端请求

credit，当接收端回传一个 credit，发送端才会发送

一个包。 

ExpressPass 利用交换机来限制 credit 的速率从

而限制发送端速率。它的核心思想是将网络传输过

程中正向拥塞通过交换机漏桶算法转换成反向

credit 的拥塞，同时通过对短小的 credit 进行拥塞控

制，进而使正向网络不丢包，从而提升网络传输性

能。它的本质是通过预先探测网络中的剩余带宽，

进而可以准确确定发送速度。优点是提升短 buffer

可用性，降低丢包可能，减少重传，从而达到高性

能。缺点是 credit 包的使用可能会过度浪费带宽。

对于短流来说，本来直接发送即可，在 ExpressPass

中却需要等credit，并且有更大比例的credit被浪费，

如何更精确地控制 credit 和分配是进一步研究的方

向。 

Yuliang Li 等人于 2019 年提出 HPCC
[36] ，它是

一个基于 RDMA 的拥塞控制机制。HPCC 利用

in-network telemetry（INT）来获取精确的链路负载

信息，并精确地控制流量。通过解决了在拥塞期间

处理延迟的 INT信息和对 INT信息的过度反应等挑

战，HPCC 可以快速收敛、高效利用空闲带宽，同

时避免拥塞，并可以保持接近零的网络内队列以获

得超低延迟。 

INT 信息是当前传输端口的一些负载信息，包

括时间戳（ts）、队列长度（qLen）、已传输的字节

数（txBytes）和链路带宽（B）。通过这些信息，端

节 点 可 以 准 确 计 算 当 前 网 络 中 BDP

（bandwidth-delay product）进而确定当前窗口需要

变化的比例。从而提供一个准确的速率控制信息。

HPCC 的优点在于准确，缺点在于需要全网硬件均

支持 INT，包括交换机需要提供 INT 信息，网卡需

要支持处理 INT 的能力，对增量部署不够友好。 

3.2.5 拥塞控制小结 

研究传输技术的重要目标之一是使流量达到

满载。其中最重要的一点就是如何处理拥塞问题。

因此如何获得更加快速，更加准确的拥塞信息成为

一个新的趋势。 

如表 1 所示，传统的 TCP 拥塞信号基于丢包；

DCTCP 通过 1bit 的标记表示交换机的拥塞状态；

DCQCN 通过 PFC 和 ECN 机制量化通知当前网络

状况；TIMELY 通过 RTT 的变换来确定拥塞；CP

通过抛弃负载，通过包头维持拥塞状态；FastPass

直接使用集中式的仲裁器，准确识别拥塞；

ExpressPass 用 credit 直接通知发送端带宽信息；

HPCC 使用了更加丰富的 INT 信息。 

表 1 更加准确的拥塞信息 

名字 拥塞信息 优缺点 

TCP Cubic[28]  基于丢包 丢包不可忍受 

DCTCP[5]  

HULL[29]  

DCQCN[30]  

ECN 
广泛使用的拥塞

信号 

TIMELY[32]  RTT 的变化 
RTT 的测量不准

确 

CP[33]  被切割的包头 交换机支持 

FastPass[34]  集中式仲裁器 仲裁成瓶颈 

ExpressPass[35]  

使用 credit 直接

通知发送端带宽

信息 

对原有协议栈改

动大 

HPCC[36]  INT 丰富的拥塞信息 

 

未来拥塞控制主流的研究方向应当包括两个

方面：如何更好更准确的利用当前已有的拥塞信

号，如丢包、ECN 和 RTT；如何发现并使用新的拥

塞信息。 

3.3 流量工程 

随着网络飞速发展，单纯提升网络传输速度不

能满足人们日益增加的网络需求，如何在有限的资

源下，给用户更好的体验，是当前研究的一个重要

方向。流量工程是指根据各种数据业务流量的特性

选取不同传输策略的处理过程。传统应用于广域网

中的多协议标签交换（Multi-Protocol Label Switch， 

MPLS），由于技术相对复杂，构建成本相对高昂，

因此在数据中心中未能广泛使用。而未来针对轻量

化的流量工程或者端节点的轻量化部署成为研究

热点。学术界针对数据中心中的流量工程，细化为

两个方向，分别为流调度和负载均衡。 

3.3.1 流调度 

传统的网络流调度强调公平性，然而公平性并
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不能有效提升用户体验，这一点在数据中心中尤为

重要。因此针对不同的流量特性，提供不同的流优

先级调度策略，是一个重要的研究方向。目前，有

关优先级调度的研究分为以下几个方面。 

3.3.1.1 基于截止时间的优先级调度 

C. Wilson 等 人 于 2011 年 提 出 D3 

(Deadline-Driven Delivery)
[37]

 ，它需要发送方、接

收方和交换机共同参与优化，其核心思想是基于截

止时间(deadline)实现各类流的差分服务。其设计包

括：发送方依据剩余的数据量除以距离最后期限的

剩余时间来计算所需带宽，并将请求的带宽信息填

入包头。交换机接收这些数据包并提取带宽请求，

根据已经分配的带宽状态，每个交换机在满足带宽

请求前提下，尽可能将剩余带宽分配给有截止时间

要求的数据流。对含有截止时间的数据流，其请求

速率为 r ，满足所有含有截止时间要求的流后，对

所有流平均分配剩余带宽，得到速率
s

f ，则最后

数据流得到的分配速率为
s

r f ；对不含截止时间

要求的流，则得到速率
s

f 。交换机将允许分配的

带宽信息写入包头并转发。分组转发路径上的每个

交换机都执行以上相同的操作，并在包头创建一个

向量，存放该交换机允许的带宽值。接收方将这个

向量值拷贝到 ACK 包并发给发送方，发送方提取

向量，选择最小的带宽值作为下一个 RTT 中将传送

的数据数量。当没有足够可用的带宽时，D3 尽可

能满足部分具有截止时间的流的需求，对不能满足

需求的流提供一个基准速率(base rate)，允许发送端

每隔 RTT 发送一个仅含包头的数据包。 

D3 通过截止时间确定流的优先级，进一步量

化了时延降低的标准，但当优先级相同的流用光网

络资源时，D3 不具备优化性能的可能性；同时由

于 D3 对于交换机的硬件改动较大，与 TCP 不能兼

容，限制了其实用性。 

Vamanan B 等人于 2012 年提出 D2TCP 

(Deadline-Aware Datacenter TCP)
[38]

 ，它结合了

DCTCP 和 D3 的优点，既考虑拥塞避免，也考虑流

截止时间，同时兼顾到硬件和 TCP 的兼容性。与

DCTCP 一样，D2TCP 也需要交换机和收发两端共

同配合，基于截止时间和拥塞程度完成发送端发送

窗口的控制。D2TCP 主要做了两大改进，一是针对

D3 在交换机处集中分配的资源，发送端可以根据

实际情况做出调整；二是对 DCTCP 的窗口调整策

略做了微调，引入了截止时间因子 d ，不再根据

调整窗口，而是根据 dP  做出调整，调整策略

也按照式（6）进行，在 P 等于 0 时加性增加窗口。 

 
(1 )  0

2

1  0

p
w if p

w

w if p


 

 
  

 
(

6) 

显然，当 1d  时，算法和 DCTCP 一致，D2TCP

保持了与 TCP 的兼容性，发送方在计算 d 时充分考

虑了流截止时间和网络拥塞程度，从而实现了相较

DCTCP 更好的性能。但作为一种分布式策略，

D2TCP 的发送端在决策时只针对上一个 RTT 的拥

塞程度和自身流需求，只能改善时延，无法对每条

流进行流速控制，不能让数据中心网络网络针对全

局做出最合理的流速规划，无法实现全局性的最早

截止时间优先(Earliest Dealine First，EDF)和最短流

优先(Shortest  Job  First，SJF)，限制了数据中心

网络整体性能的提升。 

C.-Y. Hong 等人于 2012 年提出算法  PDQ 

(Preemptive Distributed Quick)
[39] ，它通过分布于数

据中心网络中的交换机实现全局范围内的 EDF 和

SJF，控制点同样包括收发端服务器和交换机，其

控制核心在于交换机之间交互协作，从而达到近似

集中控制的效果。PDQ 的设计理念如图 9 所示，在

同时到达的流调度上，各类算法不能满足数据中心

网络需求。图(a)所示为流的大小和截止时间，(b)

为平均分配的情况，显然
A

f 、
B

f 均不能在截止时

间完成，(d)为 D3 的基于截止时间的先来先服务策

略，显然
A

f 也不能满足要求，而如果按照 EDF 或

SJF，如(c)所示，则所有流都可以在截止时间内完

成。这说明在恰当的调度策略下，使用相同的资源

能够实现更好的性能，这也是 PDQ 想要达到的目

标，实现全局性的最优带宽配置。  

PDQ 的发送端主要完成三件事情，发送数据时

的变量确定、收到 ACK 后的变量更新，以及无法

满足所有截止时间时的提早结束。发送数据时，对

每个流确定一些变量，包括当前发送速率，流截止

时间，对该流发出停止命令的交换机 ID 号等，当

发送速率为 0 时，每隔一定间隔从交换机处探测速

率信息；ACK 到达发送端后，发送端根据剩余的流

大小、最新 RTT 值等更新变量；当网络容量无法满

足所有流的截止时间时，发送端采用提早结束的方

式，终结超过截止时限、无法在截止时限前完成或

收到暂停信号且距离截止时限不足 RTT 的流。接收

端将收到信号的头部复制到 ACK 中传送。在交换

机处，采用 EDF 和 SJF 两种策略，对有截止时间的

流采用 EDF，没有时限的流采取 SJF 策略，并辅以

ID 号、等待时间等策略，保证信号具备足够多的优

先级。 
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流标识 流量大小 截止时间

fA

fB

fC

1 1

2 4

3 6

瓶颈带宽
1

2/3

1/3

3 5 6

时间

fA

fB

fC

1
瓶颈带宽

31 6

时间

fA     fB          fC

瓶颈带宽

42 6

时间

fA            fC

fB

1

1/2

(a)                                (b)

(c)                                (d)

图 9：几种同时到达的流调度示意图 

PDQ 通过交换机交互信息，维护每条链路的状

态，保证数据中心网络流量传输在全局最优，力图

在不改变网络结构，不增加中心处理环节的情况下

实现类似于集中处理的性能，但兼顾每个流的需求

特别复杂，对每条流的速率分配需要交换机掌握足

够多的信息，同时需要协调所有交换机参与，这对

动态变化的数据中心网络而言难于实现，导致难于

在现实中部署。 

3.3.1.2 基于流量大小的优先级流调度 

D. Zats 等人于 2012 年提出 DeTail (Reducing 

the Flow Completion Time Tail )
[40] ，它认为如果一

条流因为丢失重传等原因不能尽快传完，就会形成

比较长的尾部(Tail)，增加 DCN 传输时延，因此需

要采取某种策略让每条流尽快传完。与通过改进传

输层控制算法不同，DeTail 是一个跨层配合的方案，

利用 DCN 高速和多径的特点，通过链路层、网络

层、传输层和应用层共同完成两项工作：对较长的

流，减少包丢弃；对时延敏感的流进行优先级排序，

平衡网络负载。 

应用层

传输层

网络层

链路层

物理层

层 组件

乱序重排

自适应负载均衡

无损链路

信息交换

流优先级

端口占用

拥塞标识

 

图 10：DeTail 的跨层协议配合图 

DeTail 对协议栈的改进如图 10 所示，链路层

采用缓冲建立一个无损环境，网络层基于负载均衡

为每个包选择路径，避免拥塞；基于链路层和网络

层协议，包不会因为拥塞丢失，传输层将端口占用

情况作为拥塞通知，在应用层设置流的优先权，区

分时延敏感与不敏感的流，保证敏感的流不被低优

先级的流阻塞。显然 DeTail 的控制位置仍然包括了

收发两端及交换机，交换机处于控制的核心位置，

因为交换机从端口缓冲区占用率得到的控制信息，

是平衡网络负载、降低网络拥塞扩散的关键。DeTail

能够降低拥塞扩散，降低传输时延，平衡网络负载，

但对交换机改动太大，并不适合大规模部署。 

Alizadeh M 于 2015 年提出 pFabric
[41] ，它提供

了一种兼顾短流和长流的基于优先级的解决方案，

其实现基础是数据中心网络实际应用产生需要低

时延的短流(用户请求等应用)和对时延不敏感的长

流(备份、拷贝等应用)，降低时延的关键在于降低

短流等待时间，如果优先传送短流，实现最早完成

的流优先，就能够既降低短流时延，又不影响平均

时延。因此，pFabric 将流调度和速率控制分开，流

调度基于优先级，交换机只需要简单的严格按照优

先级传送数据，就能实现最优的传送。当然，如果

持续产生大量丢包，仍然会影响性能，所以速率控

制的唯一目的就是在高持续丢包情况下降速，便可

以达到接近理想状态下的最佳值。 

对于流调度，pFabric 将整个数据中心网络看成

一个大的交换机，如图 11 所示： 

 

入队列
（网卡处的第一跳）

出队列
（TOR交换机的最后一

跳）

 

图 11：数据中心网络中的流调度示意图 

如果将整个数据中心网络看成一个大的交换

机，那么最佳的流调度策略就是总调度剩余量最少

(优先级最高)，流交换机通过二叉树等数据结构找

到优先级最高的流，使得整个网络流调度达到最

佳。 

pFabric 主要提出一种交换机的概念原型，这种

交换机的队列，在入队列时要满时将当前队列中优

先级最低的包丢弃；在出队列时，将当前优先级最

高的包弹出。如果拥有这样的交换机，端节点只需

要对所发送的包进行合适的优先级标识，数据中心

中对于小流的时延就可以被认为是最优的。但是作

者只考虑了概念模型，真实的交换机很难进行该操

作。 

Wei Bai 等人于 2015 年提出算法 PIAS
[42] ，它

是一个流调度算法，目的是达成短流高优先级，长

流低优先级。许多现有数据中心网络（数据中心网

络）流调度方案，基于假定的流量和交换机流量分
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布先验知识实现流量完成时间最小化（FCT），使它

们在性能上更优越，但在实践中很难实现。相比之

下，PIAS 假定流分布是不可知的，从而寻求将 FCT

最小化。 

该机制旨在通过模拟最短作业（SJF）来最小

化 FCT，前提是不知道流量大小。从本质上讲，PIAS

利用现有交换机中可用的多个优先级队列来实现

多级反馈队列（MLFQ），在这种队列中，PIAS 流

会根据其发送字节数逐渐从高优先级队列降级为

低优先级队列。因此，短流能在在前几个高优先级

队列中完成，这使得 PIAS 能够在无法预先知道流

量大小的情况下模拟 SJF。 

 如图 12 所示，PIAS 只部署在端节点，而不用

在交换机上部署。问题的难点在于如何准确划分包

长阈值 K，以及端与端之间的配合。阈值不准确和

优先级之间失匹配，都会导致性能损失。文中，作

者虽然通过建模给出了如何准确计算阈值和解决

失匹配问题，但是仍然需要很长的时间使模型收

敛。同时，它的优先级匹配的过程，存在慢启动的

问题。即长流可能需要很长时间才能达到一个准确

的优先级，导致性能损失。 

PIAS 首次将不使用流大小的先验信息引入流

调度，开创了新的方向，相比先前的研究，它的普

适性更强。 

优先级1

优先级2

优先级3

优先级K

  

不同的流

被标记优先级为1的包

被标记优先级为2的包

被标记优先级为3的包

被标记优先级为K的包

队列1

队列2

队列3

队列K

入
端

出
端

端节点：多级标记 交换机

图 12：PIAS 结构 

P. X. Gao 等人于 2015 年提出 pHost
[43] ，其目

的是将 pFabric 和 Fastpass 的优势结合：pFabric 的

最佳性能和 Fastpass 的商用网络设计。与 Fastpass

类似，pHost 通过将网络结构与调度决策分离来保

持网络的简单性。pHost 引入了一种新的分布式控

制算法，允许终端主机直接进行调度决策，从而避

免了 Fastpass 集中式调度器架构的开销。 

pHost 最先提出 Receiver-driven 的想法，将发

送端的发送功能和速率控制分离，具体的，接收端

先发送一个类似 ACK 包到发送端，发送端后发送

一个数据包给接收端。pHost 使用了包级别的负载

均衡机制 packet-spraying，当拥有多条等价路由时，

它会将包随机转发到任意一条上。因此在数据中心

中，核心层和汇聚层基本上不会发生丢包，丢包只

发生在边缘层。Receiver-driven 认为由接收端来控

制发送端的速率，将会避免接收端的拥塞问题。实

验结果也证实了这一结论。同时，Receiver-driven

可以通过在接收端进行优先级调度，因为接收端知

道到达它的每条流的信息，因此在接收端对回传的

ACK 进行优先级排序，就可以达成优先级调度的效

果。 

pHost 的问题是会出现包乱序和不稳定的情

况。因为使用了包级别的负载均衡，则必然出现乱

序和头包阻塞问题。同时 burst 的随机性加上包转

发的随机性，可能会增加 Incast 的程度。但是

Receiver-driven 的提出开启了一个新的设计空间，

分布式的控制是新方法设计的趋势。 

M. Handley 等人于 2017 年提出 NDP
[44] ，其

主要目标是短流的低完成时延，以及可预测的高吞

吐量。为了完全满足这些目标，NDP 设计了整个网

络传输行为，包括交换机行为、路由和一个全新的

流控传输协议。 

NDP 可以说是 Receiver-driven 的继任者，它将

Receiver-driven 的一些问题进一步完善。首先利用

优先级调度，对不同优先级的包采用不同的调度策

略，其次使用类似 CP（Cut Payload）[33] 的方法，

即当发生拥塞时，将数据包的负载减掉，并且及时

回传至发送端，从而达到更快的通知发送端减速以

及回传的目的。最后利用 Receiver-driven 实现控制。 

NDP 的优点是完善了 Receiver-driven，使之成

为一个较为完善的系统。但是重新设计一个新的传

输协议过于激进，很难真正商用。 

Montazeri B 等人于 2018 年提出 Homa
[45] 。它

提供了异常低的时延，特别是对于具有大量超短流

的工作负载，并且它还支持长流和高网络利用率。

Homa 使用网络优先级队列来确保短流的低时延；

优先级分配由每个接收方动态管理，并与

Receiver-driven 的流量控制机制集成。Homa 还使用

了受控的接收机下行链路，以确保高负载的有效带

宽利用率。在仿真实验中，Homa 的时延大致相当

于 pFabric，并且比 pHost、PIAS 和 NDP 的速度要

好得多，几乎所有的流量大小和工作负载都是如

此。Homa 也能承受比 pFabric、pHost 或 PIAS 更高

的网络负载。 

Homa 的出发点源于，小流需要更加精细的优

先级控制，所以它设计了三个机制来保证小流优

先。首先，更多的优先级控制；其次，发送端的 SRPT

（最短剩余作业时间调度法）；最后，接收端的动

态分配优先级机制。它也是 Receiver-driven 的代表，

将 Receiver-driven 进一步完善。同时为了保证因为

优先级产生的带宽浪费，它还设计了过度提交机

制。 

Homa 的优点是对优先级进行了优化，优先级

调度变得更为精细。但是缺点也很明显，如何更好

的分配优先级是一个困难的问题，文章中只是利用

先验知识直接划分了优先级。同时 Homa 是一个无
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连接的，不保存状态信息，但是包的完整性和连接

的可靠性需要上层协议保证。 

在数据中心中，流量优化（Traffic Optimization）

是一种在线决策。在此之前，大多数研究使用启发

式方法，需要依赖人对工作负载和环境的理解。因

此，设计和实现算法至少需要几周时间。Li Chen

等人于 2018 年提出算法 AuTo
[46] ，它使用了深度

强化学习（DRL， Deep Reinforcement Learning）

技术在线解决流量优化问题。作者认为，简单的

DRL 并不能解决问题，因为对于数据中心中很多流

量，在 DRL 作出决策之前，流已经完成了，DRL

失去了它的意义。 

利用数据中心中流量的长尾分布，AuTo 开发

了一个两级的 DRL 系统，它通过模仿动物的边缘

神经系统和中枢神经系统的结构，以解决模型的灵

活性。如图 13 所示，一个快速的决策模型，运行

在端节点处理短流，利用 PIAS 的结构，但是 PIAS

的每一个阈值是利用一个 DRL 学习得到的，不一

定实时更新。一个中心的大型 DRL，用来调度长流，

同时进行路由的选择。AuTo 是一个端到端的自动

系统，它可以收集网络信息，从过去的决策中学习，

并执行操作来实现目标。 

深度增强
学习算法

TensorFlow

环境

中心系统

应用服务器

执行模块

监控模块

周边系统
Linux 内核

流量生成器

 

图 13: AuTo 结构示意图 

AuTo 的开创性在于首次将机器学习和人工智

能方法应用于传统系统设计。传统机器学习应用只

是在应用层上面进行，没有设计基础的流量控制。

然而 AuTo 的问题也十分明显，现阶段机器学习设

备的处理和通信开销使得它无法实现系统大规模

部署，从而难以投入实际商用。 

3.3.1.3 基于链路价格的优先级调度 

发送端
网络环境

接收端

流1

  

流2

流n

端开销

流i的开销：
    满足         iW w

($ / sec)W

流i的速率：        
/ /i i iR budget price w P 

流i的价格：       ($ / sec)iP

iw

图 14:FCP 设计 

Han D 等人于 2013 年提出  FCP (Flexible 

Control Protocol)
[47] ，其中认为数据中心网络中显

式拥塞控制算法对交换机的过分依赖导致收发两

端灵活性降低，削弱了 TCP 自带的在收发两端灵活

使用不同算法的能力。在 FCP 里，交换机只是反映

数据中心网络链路信息，最终的决策在发送端实

现。FCP 通过聚合和本地控制实现灵活性，聚合确

保一组流共享一个带宽，本地控制允许发送端自主

决定每条流的带宽大小，从而实现较好的灵活性。

FCP 的主要设计如图 14 所示。对每个发送端 h，确

保单位时间内所有数据包(Packets)的发送总和小于

预算，即满足式(7)： 

 ( ) ( )
h

s Packets

price s size s W


   (7) 

显然 FCP 需要处理的是流量剧烈变化的情况，

FCP 通过发送端预加载，向网络通知发送端下一轮

相对当前增加的预算倍数，达到快速收敛的目的。 

FCP 增强了端节点的灵活性，但不论是预加载

或链路定价反馈，对于发送端而言都具有滞后性，

FCP 过于激进的使用了预算，在动态变化的数据中

心网络中是否具有较好的性能，还需要进一步验

证。 

3.3.1.4 优先级调度总结 

对流量进行优化的前提，就是需要给流量一个

评级，如何定义合适的优先级成为一个研究问题。

如表 2 所示。 

表 2 不同的优先级 

名字 优先级的依据 应用需求 

PDQ[39] , DeTail[40] , 

pFabric[41] , Fastpass[34] , 

PIAS[42] , pHost[43] , 

NDP[44] , Homa[45] , 

AuTo[46]  

流量大小 
小流需要更短的

流完成时间 

D3[37] , D2TCP[38] , 

PDQ[39]  

流量截止

时间 

截止时间越早越

优先 

FCP[47]  链路价格 
综合数据包的重

要性和长度 

PDQ、Homa、AuTo 等一系列使用流量的大小

作为优先级；D3、D2TCP 等使用 deadline 来确定优

先级；FCP 使用链路的价格来确定优先级。 

可以看到主流的优先级调度是依据流长短进

行的。然而不同的算法对于流优先级的看法也不

同、使用优先级的方法也不同。 

表 3 流量分布是否可知 

名字 优先级的依据 优缺点 

AuTo[46] , PIAS[42]  流量分布不可 更加友好，可



14 计 算 机 学 报 2020 年 

知 直接部署 

PDQ[39] , DeTail[40] , 

pFabric[41] , Fastpass[34] , 

Homa[45]  

流量分布可知 

需要修改上

层协议，提供

流量信息 

流调度的很多算法都假定流的大小分布已知，

大多数算法要求在流还未发送之前就需要知道它

的长度以确定优先级。然而在很多情况下，这个要

求很难实现。因此 PIAS 和 AuTo 假设流大小即分布

不可知，进行优先级调度。流量分布是否可知总结

如表 3 所示。因为有了流量不可知这一假设，使算

法灵活性增加，从而使算法更容易部署。 

众所周知，传统 TCP 的速度控制是基于发送端

的，发送端一次可以发送一个窗口的包，当速率过

快，就要减小窗口大小。然而这样的设计基础是广

域网的结构复杂、不稳定、易丢包等情况。在数据

中心中，结构相对简单，连接相对可靠，并且距离

短、速度快，TCP 依靠端决策就有些局促，因此提

出很多基于中心控制或基于接收端的算法，如表 4

所示。 

驱动位置是指控制发送速率的控制权的位置。

接收端驱动，需要包级别的负载均衡配合使得核心

层的拥塞消除，从而使拥塞发生在最后一跳交换机

上，因此接收端拥有比发送端更多的拥塞信息。 

表 4算法的驱动位置 

名字 驱动位置 可部署性 

TCP Cubic[28] , 

DCTCP[5] , DCQCN[30] , 

HPCC[36]  

发送端 可部署性高 

NDP[44] , Homa[45] , 

pHost[43]  
接收端驱动 

定制硬件，可

部署性低 

ExpressPass[35]  Credit 驱动 专用硬件 

FastPass[34]  
中心化驱动

器驱动 

中心化硬件

要求高 

于是，将接收端的下行瓶颈带宽充分使用，即

可避免整个网络的拥塞。中心化的驱动可以达到全

局最优，但是中心的传输会耗费额外的带宽，并且

大规模部署存在实现问题。 

3.3.2 负载均衡 

数据中心网络的拓扑一般为 CLOS 结构，主机

之间经常存在多条等价的冗余路径。数据中心为了

满足各种应用需求会提供大量带宽资源。负载均衡

目的就是依据拓扑结构明确、路径资源冗余的特

性，尽可能将流量在多条等价路径中均匀分布，避

免网络拥塞，对网络资源进行充分的利用。 

3.3.2.1 简单机制 

ECMP
[48] 全 称 等 价 多 路 径 （ Equal-cost 

multi-path），它是一种基于流的负载均衡路由策略，

当路由器发现同一目的地址存在多条等价路径时，

路由器会依据相应算法，将不同流量分布到不同的

链路上，以增进网络带宽利用率。 

ECMP 的路径选择策略有多种算法，哈希，例

如利用流的五元组哈希为流选择路径；轮询，各个

流在多条路径之间轮询选择；基于路径权重，根据

权重系数，系数大的分配流量多。ECMP 是一种简

单的负载均衡策略，在实际使用中存在非常多的问

题。首先，它可能加重网络链路的拥塞。由于只是

进行哈希或者轮询，ECMP 并不能感知拥塞，对于

已经产生拥塞的链路来说，很可能加剧该链路的拥

塞。其次，非对称网络的性能损失。当数据中心网

络出现故障时，网络结构出现非对称，因此网络物

理链路无法达到均衡分布，进而导致流量不均衡。

最后，ECMP 在流量大小分布均匀的条件下效果好，

然而在大象流和老鼠流并存的情况下，效果并不理

想。假设一条大象流和一条老鼠流同时到达路由

器，ECMP 将两条流平均分到了两条等价路径上，

显然这时候等价的路径并没有被高效的利用。因

此，将 ECMP 直接部署在数据中心这种突发流量

多，大象流与老鼠流并存的环境中，需要仔细考虑

环境的问题。 

Packet Spraying
[49] 也 称 Random Packet 

Spraying (RPS)，中文翻译为随机包喷洒。它是一种

基于包级别的负载均衡策略，当路由器发现同一目

的地址存在多条等价路径，将会以包为单位分布到

各个链路上。与 ECMP 不同的是，RPS 是以包为单

位的，ECMP 是以流为单位的，RPS 会将同一条流

的不同包转发到不同的等价路径上。 

RPS 的好处是简单，易实现，并且可以将充分

利用网络链路，不会存在突发流或长短流出现的情

况下，网络出现不均衡的情况。然而 RPS 并不是没

有任何缺点，对于 TCP 来说，RPS 会导致严重的失

序问题。比如，最后发出的包可能最先到达，因为

TCP 无法分辨包的失序和丢包情况，它将会出发拥

塞避免机制，拥塞窗口减半，从而导致效率降低。

RPS 可以保证核心层交换机处于不拥塞状态，而会

造成汇聚层严重拥塞，如果没有准确的拥塞控制机

制保证 RPS 汇聚层拥塞的问题，它仍会影响性能。 

当前 RPS 主要和其他拥塞控制或者流调度配

合使用，如与 pHost、NDP 和 Homa 等一类

Receiver-driven 的算法配合使用，Receiver-driven

可以让最后一跳交换机到接收端的下行链路不拥

塞，从而一定程度上弥补了 RPS 的缺陷。 

因此和 ECMP 类似，将 RPS 部署到数据中心

中时，需要考虑各种环境因素，并且需要其它机制

和技术与之配合。 

3.3.2.2 复杂系统 

随着研究深入，单个简单机制已经不能完整的
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解决因为负载均衡而产生的各种问题，因此更多拥

有拥塞感知，更加灵活的粒度控制，更加稳定的复

杂系统出现了。 

Al-Fares 等人于 2010 年提出 Hedera
[50] ，它是

一种基于 SDN（Software Defined Network，软件

定义网络）的负载均衡系统。它通过动态预测大象

流的带宽，利用模拟退火算法和全局首次适应算法

对流量进行分配，控制位置在 SDN 的控制器中。

Hedera 的优势在于，利用 SDN 可以对网络有全局

的管控；Hedera 的局限性在于，负载计算开销非常

大，权衡性能，只能针对大流进行调度。 

M. Alizadeh 等人于 2015 年提出  CONGA 

(Distributed Congestion-Aware Load Balancing)
 [51] ，

它是一种基于网络的分布式拥塞感知负载平衡系

统，其设计目标是在不增加传输层复杂度的前提

下，通过分布式方式实现全局负载平衡。控制位置

主要在最后一跳交换机(leaf switches)，源交换机根

据拥塞信息做出负载平衡决策。 

CONGA 基于数据中心网络的特点，将流进一

步细分为间隔粒度在微秒级别的小流(flowlets)，负

载均衡也针对每一个 flowlet 的第一个包，之后每个

flowlet 使用相同的链路。上行链路交换机搜集链路

拥塞状况并交给收端交换机，保存一个来自各叶节

点的拥塞状况，并反馈给源端交换机。  

CONGA 通过负载均衡提升了数据中心网络传

输性能进而提高吞吐量，但 CONGA 仍然需要网络

负载与实际容量相匹配，当实际容量无法满足时，

CONGA 的性能无法得到保证。 

K. He 等人于 2015 年提出 Presto
[52] ，它是一

个基于端节点的分布式负载均衡系统。它将负载均

衡的功能推入到网络的边缘，比如虚拟机中，这样

就不需要在传输层和各种硬件中进行配置。其次

Presto 使用了近乎均匀分布的粒度单元（flowcells），

然后为 cell分配可用路径，这意味着划分为同一 cell

的短流可以保持其完整性。 

与 CONGA 相比 Presto 的提升在于并未使用特

定交换机，因而更适合一般数据中心升级。然而由

于只是在端节点控制，很难有负载感知，很难控制

大规模网络失效导致的性能损失。 

S.Ghorbani 等人于 2017 年提出 DRILL
[53] ，首

次在数据中心树形结构中使用微负载均衡，具体是

指在微秒级别上尽可能实现均匀的分配负载。

DRILL 依据交换机发送端口的队列长度来确定数

据包转发路径，将数据包发送到排队队列长度最短

的端口。由于交换机各端口的队列长度较为平均，

因此每对相同源地址和目的地址之间的路径时延

不会相差很大。与之前的机制相比，DRILL 使用了

交换机局部拥塞信息来进行负载均衡，它也需要对

交换机做一定程度的修改。  

Zhang H 等人于 2017 年提出 Hermes
[54] ，它定

义了由频繁重路由而导致的拥塞失配现象，并指出

这种现象会导致传输性能的降低。拥塞失配是指拥

塞控制由于重路由导致解决拥塞的位置与实际拥

塞的位置不匹配的现象。因此，需要考虑这些方案

的稳定性，尤其是负载增加时，许多数据流会在网

络中相互作用，而频繁改变路由，出现拥塞失配现

象，降低负载均衡的性能。Hermes 利用终端主机通

过对 ECN 标志和链路时延的检测来感知链路故障，

将频繁的超时和重传视为链路故障的标志。同时在

终端主机对之间周期性发送探测数据包来提高对

链路状态的可视性。 

3.3.2.3 负载均衡总结 

将流量均匀的分布到多条等价路径上，更好的

利用网络冗余结构是负载均衡的目标。然而，采用

流级别的 ECMP 并不均衡，采用包级别的 RPS 又

会导致包的乱序。如何在二者之前权衡，或者通过

其他方面补充完善负载均衡，是一个重要问题。 

表 5 主流负载均衡粒度 

名字 控制粒度 优缺点 

ECMP[48]  

Hedera[50]  
流级别 

大小流均衡效

果差 

RPS[49]  

DRILL[53]  

Hermes[54]  

包级别 
均衡效果好，但

是易出现乱序 

CONGA[51] Presto[52]  
Flowlet，

Flowcell 

介于包与流之

间，存在权衡 

表 5 总结了当前负载均衡机制的控制粒度。可

以看到，为了达到更好的负载均衡效果，DRILL 和

Hermes 等仍然使用包级别的负载均衡，首先达到一

个较好的负载均衡状态，再去解决包乱序的问题。

介于包和流级别的 Flowlet 和 Flowcell 是一种好的

思路，但是如何确定更加合适的粒度大小仍是未来

的研究方向。 

表 6 主流负载均衡感知程度 

名字 感知程度 优缺点 

ECMP[48] , 

RPS[49] Presto[52]  
无 

没有感知，均衡效

果差 

CONGA[51]  
全局感知拥塞（交

换机） 
中心调度瓶颈 

DRILL[53]  
局部拥塞感知（交

换机） 

分布式感知存在

协同问题 

Hermes[54]  

全局拥塞感知（端

节点） 

交换机故障感知 

易于部署，需要与

拥塞控制配合 

表 6 对比了各个负载均衡方法对于拥塞感知的
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状况。拥塞对于负载均衡的性能影响是不可忽视

的，因此如何更加准确的感知拥塞，并且与相关负

载均衡机制相结合也是当前的研究重点。 

3.4 数据中心流量控制总结与综合比较 

表 7 综合对比了近年来研究人员所提出的数据

中心的流量控制算法或者技术。通过每个算法或者

技术的突出特点可以看到，性能提升是通过获取更

多的相关信息，或通过其他相关资源互换实现。

DCTCP、DCQCN 通过 ECN 的通知来获得拥塞信

息，从而做出决策；HPCC 通过更加准确的 INT 来

获取拥塞信息；TIMELY 是通过 RTT 的变化获得拥

塞信息的；D3 和 D2TCP 是通过 deadline 来对流进

行优先级的划分；Homa，NDP，Fastpass，pFabric

等都不同程度的提出为短流提供更高的优先级以

保证传输性能。 

 拥塞控制、流调度和负载均衡这三个主要的研

究点，主流算法系统只会着重设计其中的一至两

个。如 DCTCP、DCQCN、CONGA 等，只是涉及

一个主要的方面；D3、D2TCP、pFabric、NDP、

Homa 等虽然涉及三个方面，但是主要是拥塞控制

和流调度，只是使用了简单的负载均衡机制来对协

议进行补充。因此如何综合设计流量控制的各个部

分，使之成为一个整体，相互促进，显得十分重要。 

各流量控制算法是否需要专用硬件一定程度

上反映了该设计方案能否快速部署到实际应用中。

但是当前只有少数如 Presto、PIAS、Hermes 等不需

要专用的设备，可以直接快速部署在当前数据中心

以外，其他算法机制都无法大规模部署。 

除了 DCTCP 和 DCQCN 等拥有已商用的硬件

外，其他都需要定制化的硬件，这些算法可能需要

经历很长时间才能实现实际部署和应用；而 DCTCP

和 DCQCN，尽管这些算法已经具备技术的可实现

行，但是相关硬件的成本会限制这类算法技术的实

际部署。 

4 仿真实验对比 

由于拥塞控制已经大规模部署在商用数据中

心中，并且相关算法已经开源，因此本节选择四种

拥塞控制机制进行 NS-3 仿真对比，它们分别是

DCTCP、DCQCN、TIMELY 和 HPCC。通过两个

典型的数据中心流量模式 Incast 和真实流量模式，

对四种算法进行性能上的分析比较。 

表 7 数据中心流量控制的综合比较 

名字 突出特点 主要类型 
是否需要专

门硬件 

DCTCP[5]  
开创了数据中心传输层拥塞控制，利用 ECN 进行高效

反馈 
拥塞控制 已商用 

Hedera[50]  使用 SDN 对数据中心的大象流进行调度 负载均衡 SDN 设备 

D3[37]  基于 deadline 实现各类流的差分服务 流调度、拥塞控制、ECMP 是 

D2TCP[38]  DCTCP 和 D3 的结合 流调度、拥塞控制、ECMP 是 

PDQ[39]  实现全局范围内的 EDF 和 SJF 流调度、拥塞控制、ECMP 是 

HULL[29]  提前发现拥塞和为小流预留传输带宽 拥塞控制、ECMP 是 

DeTail[40]  
通过跨层配合减少长尾，对短流优先级排序，平衡网络

负载 
流调度、拥塞控制、RPS 是 

FCP[47]  发送端根据交换机反馈信息实现拥塞控制 流调度、拥塞控制 是 

pFabric[41]  兼顾短流和长流的基于优先级的解决方案 流调度、拥塞控制、RPS 是 

Fastpass[34]  集中式的调度实现全局最优 中心化调度 是 

CONGA[51]  通过分布式方式实现全局负载平衡 负载均衡 是 

TIMELY[32]  基于 RTT 测量的拥塞控制 拥塞控制 是 

DCQCN[30]  基于 RoCEv2，是对 RDMA 拥塞控制的开创 拥塞控制 已商用 

Presto[52]  将负载均衡做到端节点 负载均衡 否 

PIAS[42]  流长度不可知性的流调度算法 流调度 否 

pHost[43]  Receiver-driven 流调度、拥塞控制、RPS 否 

NDP[44]  短流低延迟，使拥塞信息更快通知 拥塞控制、流调度、RPS 是 

ExpressPass[35]  基于 credit 的拥塞控制 拥塞控制、ECMP 是 
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DRILL[53]  利用交换机队列长度做负载均衡 负载均衡 是 

Hermes[54]  解决频繁重路由导致的拥塞 负载均衡 否 

Homa[45]  短流需要更精细的调度 流调度、拥塞控制、RPS 是 

AuTo[46]  利用 DRL 进行流调度 流调度 是 

HPCC[36]  利用 INT 进行拥塞感知 拥塞控制 可商用 

 
（a）吞吐 

 
（b）时延 

 
（c）瓶颈队列长度 

图 15 Incast 场景下的吞吐、时延、瓶颈队列长度随并发流数量变化图 

 
（a）FBHadoop 流量分布 (70%平均负载) 

 
（b）WebSearch 流量分布(70%平均负载) 

图 16 真实场景下的 99th 流完成时间随流大小变化图

实验拓扑为 FatTree，有 16 个核心交换机、20

个汇聚层交换机、20 个 ToR 交换机和 320 个服务

器（每个机架上有 16 个）。每个服务器都有一个

100Gbps 的网卡连接到一个 ToR 交换机上。核心交

换机与汇聚层交换机之间、汇聚层交换机和 ToR 交

换机之间的每个链路的容量均为 400Gbps。所有的

链路都有 1us 的传播延迟，也就是说最大的 RTT 为

12us。交换机为共享缓存交换机，其缓存大小为

32MB。相关代码源自文献[36] 。 

4.1 Incast场景 

在 Incast 场景中，从 320 个主机中任意选出 N

个主机向一个固定的主机发送一条大小为 100KB

的数据流。并发主机数量 N 从 10 到 320 变化。图

15 展示了实验结果。 

首先在吞吐方面，可以看到 DCTCP、DCQCN

和 TIMELY 都可以有效的利用瓶颈链路的吞吐，但

是 HPCC 在并发数量小于 150 时，并不能保证完全

利用吞吐，原因在于 HPCC 需要预留 5%的吞吐来

提供低时延。 

在时延方面，可以看到 DCQCN 和 TIMELY 随

着并发流量数目的增加，端到端时延增长快。而相

对的 DCTCP 和 HPCC 都可以提供超低的时延，并

且 HPCC 比 DCTCP 更低。在这里 DCTCP 优于

DCQCN 的原因在于本实验的仿真均来自算法层

面，而不包括软件和硬件的差异造成的差异。因为

DCTCP 不能绕过内核，所以存在显著的软件级和

硬件时延[30] 。 

在队列长度方面，HPCC 同样展现出好的性能，

随着并发数量的增加，队列长度增长不明显。 

4.2 真实流量模式 

在真实流量模式中，使用了被广泛接受和公开

的 数 据 中 心 流 量 分 布 WebSearch
 [30] 和

FBHadoop
[12] 。具体的，从 320 个服务器中选取前

60 个服务器，每个服务器向其他 59 个服务器发送

1000 条数据流，目标服务器随机，流量大小服从真

实的数据中心流量分布，流量的发出时间服从负指

数分布，使得流量的发送为泊松流，其中参数的计

算方法为，根据所需要的负载大小（如 70%），算

出平均每条数据流的发送间隔时间，间隔时间就是

负指数分布的参数。 

实验结果如图 16 所示，可以看出，无论是超

过 90%低于 120KB 的 FBHadoop 数据分布，还是大

流占比相对较多的 WebSearch 数据分布，HPCC 对

于小流都是十分友好的。图 16（a）和 16（b）显

示 99th 的小流完成时间，HPCC 对于短流可以达到
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非常低的流完成时间，20us 之下。仅仅比基础 RTT

时延 12us 多了 8us。HPCC 这种效果符合数据中心

的应用需求，小流的应用一般是时延敏感的，而大

流一般是吞吐敏感的。 

4.3 仿真总结 

综合两个场景，可以看出，HPCC 是目前最符

合数据中心应用场景的拥塞控制算法，小流的低时

延和大流的相对高吞吐。但是，这个结论只能从算

法层面得出。从成本角度，DCTCP 使用传统的

TCP/IP 协议栈，利用传统网卡即可；DCQCN 和

TIMELY 需要使用定制的 RDMA 网卡，和支持无损

网络的交换机等等；而 HPCC 除了以上以外，仍需

要支持 INT 的网卡和交换机。因此，高效利用目前

的设备以提供低时延，或者支持可增量的硬件部署

也是未来研究热点之一。 

5 未来研究方向 

数据中心网络体系结构属于互联网体系结构

中的演进式[55] ，但是相比于传统网络架构，它可

以更加革命，可以强调全新的设计，尤其是全新的

流量控制技术。与传统流量控制相比，研究人员对

于数据中心网络传输技术的研究处于百家争鸣的

状态，蓬勃发展但尚不充分。这主要体现在：（1）

多数方案仅处于原型验证阶段，硬件定制化程度

高，难以将众多算法放在同一个环境中进行对比。

并且方案缺少低成本、成熟的商用设备支持；（2）

数据中心中的大量应用仍未被开发出来，机器学习

人工智能等平台的分布式应用仍未大量部署，目前

仅仅作为云计算的基础设施平台；（3）工业界的主

要通讯设备提供商，华为、中兴、思科等，研发数

据中心设备较少，国际标准化组织如 IEEE、IETF

等针对数据中心提出的技术标准或者建议仍有待

进一步地丰富和完善。 

因此数据中心传输技术还需要进行更加广泛

深入的研究，未来研究方向将集中于以下几个方

面： 

（1）统一的流量控制测试平台 

当前已经提出了许多数据中心网络流量控制

的算法，但是哪种最好难以评判，要放在一起对比

测试非常困难。数据中心不像广域网，数据中心的

软硬件定制化程度是比较高的。因此，无法把多个

算法放在一个数据中心里进行对比。但在广域网则

要容易得多，例如 Pantheon
[56] 平台，就是专门对广

域网拥塞控制协议进行对比的评估平台。因此，一

个新的研究方向是开发一个统一通用的流量控制

测试平台，研发人员只需提供算法就可以进行统一

评价，综合对比各个算法，各种参数下的性能，为

后续研究提供便利。 

（2）综合考虑拥塞控制、流调度和负载均衡

的研究 

流量控制的研究点就在于拥塞控制、流调度和

负载均衡三个具体方面，他们的总体目标都是为了

给用户提供更好的体验，然而三个方面的目标各有

差异。甚至，在进行机制和算法的设计过程中，三

个方面会相互冲突。如 3.4 节所述，当前研究主要

着力于其中的一两点，尚未存在一个传输技术可以

综合考虑三方面。因此，未来对于如何将拥塞控制、

流调度和负载均衡综合设计会成为重点，非冲突

的、互补的各种机制方法组合起来的传输技术会极

大的改善数据中心传输性能。 

（3）中心化控制和分布式控制的发展方向 

在广域网中，软件定义网络（Software Define 

Networking，SDN）因为控制和转发分离等特性，

被工业界学术界应用研究，如 Google
[57] 、微软[58] 、

以及国内外高校[59] 等等。在数据中心内部，相比

于分布式，集中式控制可以对网络全局信息进行掌

控，更能精确的规划控制流量[60] [61] 。然而 SDN 的

中心化会导致效率和可部署问题，如 Hedera 无法规

划小流，只能针对大流进行规划；FastPass 中心化

面临可部署规模问题，当数据中心规模增加，中心

化的控制器成为网络瓶颈。而传统的基于发送端的

分布式流量控制，由于没有足够的信息，无法准确

调度。因为数据中心特殊的应用模式，接收端拥有

更多的流量信息[44] [45] [62] ，接收端驱动是一个新的

研究方向。一些新的研究也在交换机上着力，认为

交换机可以提供除了转发以外更多的控制能力，如

ABQ
[63] ，一个主动缓冲反向 ACK 以配合端节点拥

塞控制的交换机机制；SP-PIFO
[64] ，通过严格优先

级队列实现 PIFO 的任意优先级队列。因此，如何

将 SDN、发送端驱动、接收端驱动、交换机驱动等

一系列控制方法有效的应用到流量控制中是一个

重要研究方向。 

（4）高性能专用设备的研发部署使用 

网络硬件技术的提升，对于网络传输性能的提

升是巨大的。目前，基于 RDMA 的传输技术已经

成为了工业界和学术界热点[65] 。RDMA 通过使客

户端可以直接访问服务器的内存而不需经过服务

器 CPU 耗时的传输，减小通讯对 CPU 的使用，以

提升传输性能。同时，可编程的网络设备极大程度

的提升网络的灵活性和快速部署能力。如 SDN 设

备，支持 P4
[66] 编程语言的交换机，NetFPGA

[67] 智

能网卡等等。目前学术界对于原型系统的设计实现

主要依靠这些可编程网络设备，如Hedera使用 SDN

实现，NDP 使用 NetFPGA 和 P4 交换机实现。未来，

光互联技术将成为数据中心重要的研究方向[11] 。光

互联技术由于其高带宽，高容量，低开销，低能耗

等特性，可以有效提升网络传输的性能。目前为了

有效兼容现有的电互联技术，国内外研究提出光电
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混合结构[68]
 

[69] 。如何应用好当前的高性能设备，

如何利用新型设备，如何开发新的高性能专用设备

都将成为未来的研究热点。 

（5）适合特定应用场景的流量控制研究 

算法性能的提升是通过获取更多的相关信息，

或是通过其他相关资源互换得来的。在特定应用场

景下获得的资源就更多。例如 Zhang Yuchao 等人提

出的 D3G
[3] 框架，它针对在云服务器中的链式服

务，根据应用的特征，有针对性的进行网络调度优

化，以减小服务的整体排队时延。Daehyeok K 等人，

针对大规模的数据存储数据应用场景，设计

HyperLoop
[70] 系统，它使用 RDMA 技术，针对网

络分布式存储过程中，数据流传输的过程和特性，

将 传 输 的 过 程 充 分 卸 载 至 高 速 智 能 网 卡

（SmartNIC），通过节约 CPU 时间，以达到网络传

输的高效性。Kim D 等人提出一个融合容器和

RDMA 的“OvS”系统 FreeFlow
[71] 。与传统 OvS

系统不同的是，FreeFlow 通过分析 OvS 的数据传输

特性，根据应用服务提供了 API 级别的控制，同时

使用 RDMA 提升性能。 

如何更好更充分的利用这些信息，或者依照特

定的应用场景获取更多的信息进行设计算法。为开

发新的交换机硬件、智能网卡（SmartNIC）提供思

路，是未来的研究方向。 

（6）人工智能与流量控制技术结合的研究 

人工智能以其强大的自适应性、自学习能力为

各个研究领域提供了一套有效的决策工具，近年来

引起了各界的广泛关注和研究。如何将人工智能技

术与网络传输技术相结合也是未来研究的热点。在

广域网中，PCC
[72] 、PCC Vivace

[73] 、Indigo
[56] 等

都试图将人工智能算法应用于拥塞控制，但是在数

据中心中，由于数据传输的速率远远大于人工智能

算法的决策速度，因此很有可能导致决策还没有发

出，流量已经传输完成的情况；在流媒体传输中，

Pensieve
[74] 使用 DRL 对网络传输过程中的码率进

行调整，以达到对应的 QoS；AuTo 是首个将 DRL

应用于数据中心流调度问题中的算法，通过在线学

习模型，一定程度上解决了学习模型的效率问题。

可以预料，未来如何解决学习模型的效率、如何将

人工智能算法与传输技术相结合，这一方向将产生

更多的研究成果。 

6 结论 

随着 5G 时代的到来，随着机器学习、人工智

能、VR、AR 的发展，数据中心成为网络中的数据

存储和计算的重要纽带。国内外学术界、国际标准

化组织、网络设备提供商、云计算平台等都对数据

中心网络的研究给与了非常大的关注。 

因为数据中心领域的研究与工业界联系十分

紧密，设备、技术、协议上的创新易于部署，性能

的提升显而易见，未来关于数据中心网络的研究将

会持续成为焦点。数据中心网络流量控制的研究将

会成为网络发展的助推器。 

尽管该领域仍存在一系列待解决的问题，但可

以预期的是，随着各种新网络硬件的开发和研究的

深入，低成本、高带宽、低时延的数据中心网络流

量控制将有力推动云计算技术的发展。 
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Background 

To provide users with high-quality cloud services, 

many large Internet companies, such as Microsoft, Google 

and Alibaba, have built many data centers around the world. 

Inside the data center, tens of thousands of servers are 

connected through a network of data centers with high 

bandwidth and low latency. Thus the increasing 

data-intensive traffic flow pose a great challenge to the 

network. It is difficult for traditional TCP to satisfy the 

demand of data center transmission in high throughput, low 

delay at the same time. A survey on traffic control for the 

data center network is presented in this pater. Moreover, a 

comparison of the proposed schemes is conducted and the 

future trends are discussed. 
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