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摘要 在征信行业中，征信数据的丰富性和多样性对信用评价极为重要。然而，征信机构尤其是小型征信机构拥有的征

信数据存在内容不完整、种类不全、数量不充足等问题。同时由于征信数据价值高、隐私性强、易被非授权复制，征信机构

之间难以直接共享数据。针对这一问题，本文提出了面向征信数据安全共享的 SVM 训练机制。首先共享数据经同态加密后

存储在区块链上，保证数据不可篡改以及隐私安全。其次使用基于安全多方计算的支持向量机（SVM）在共享的加密数据

上进行运算，保证在不泄露原始数据的条件下，训练信用评价模型。最后，通过真实数据集上的实验对本文所提出机制的可

用性和性能进行验证。实验结果显示，相比于基于明文数据集训练出的模型，本文提出的机制在可接受时间内训练出的模型

无准确率损失。同时，与其他同类隐私训练方案相比，本机制在实验数据集上的计算耗时小于对比实验的 5%，且无需可信

第三方协助计算。 
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Abstract In the credit reporting industry, the richness and diversity of credit reporting data is extremely 

important for the development of credit evaluation. However, credit data owned by credit reporting agencies, 

especially small credit reporting agencies, has issues like incomplete content, incomplete types, and insufficient 

instance numbers. Therefore, data sharing among credit reporting agencies is very important. In practical 

application scenarios, credit data has the characteristics of high value, strong privacy, and easy to be copied 

without authorization. These characteristics will cause great security challenges when sharing credit data. To 

solve this problem, this paper proposes a SVM training mechanism for secure sharing of credit data. Meanwhile 

we design a system prototype based on this mechanism, as shown in Figure 3 in the manuscript. This mechanism 

is based on the consortium blockchain and the addition homomorphic encryption scheme Paillier. With the 

decentralization of blockchain technology, this mechanism does not need to rely on any trusted third party during 
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model training. At the same time, through secure collaborative computing between credit reporting agencies, the 

mechanism can meet the credit evaluation needs of the model trainer without revealing data privacy. Firstly, the 

shared data is stored on the blockchain and is encrypted to ensure that the data is secure and cannot be tampered. 

This process is completed through smart contracts, without the need for a third party as a data sharing platform. 

Secondly, based on the addition homomorphic encryption algorithm Paillier, this paper implements various 

secure operations in the SVM training process based on the stochastic gradient descent algorithm, and designs a 

secure SVM training algorithm according to the training process. The algorithm flow is shown in Algorithm 2. 

Based on this algorithm, the credit reporting agencies participating to the calculation can perform operations on 

the shared encrypted data, ensuring that the model trainer can train the credit evaluation model without leaking 

the original data. During the training process, only the data provider and a model trainer participate in the 

calculation. The calculation based on the encrypted data does not require the assistance of a third party, which 

avoids the risk of privacy leakage caused by the introduction of a third party. The mechanism proposed in this 

paper is verified by security analysis. In the threat model, neither the model parameters of the model trainer nor 

the original data of the data provider will have the problem of privacy leakage. At the same time, this paper 

verifies the usability and performance of the proposed mechanism through experiments on real-world datasets. 

The experimental results show that compared with the model trained on the plaintext data set under normal 

conditions, the model trained by the proposed mechanism has no loss of accuracy and the training time is 

acceptable. In order to further evaluate the advantages of the scheme in this paper, a comparative experiment 

with other similar privacy training schemes is carried out. The experimental results show that the computation 

time of this mechanism on the experimental dataset is less than 5% of the comparison mechanism. At the same 

time, relying on the characteristics of decentralized training, the scheme in this paper has prospects in practical 

application scenarios. 

Key words consortium blockchain; credit data; support vector machine; privacy preserving; homomorphic 

encryption 

1 引言 

征信是指采集、保存、整理和使用企业和个人

的信用信息，并对其资信状况进行评价的专业活动
[1, 2]。征信是国家经济健康运转和发展的保障，也

是金融市场规避交易风险的重要手段。于企业征信

机构而言，客户信用状况的评估结果决定着商业决

策的制定和商业活动的开展。因而评价原始征信数

据的信用状况是征信活动过程的关键步骤，建立一

个准确率高、效果好的信用评价模型就尤为重要。

目前主流的征信机构一般使用两类信用评价模型

训练方法：统计方法和机器学习方法[3]。统计方法

包括逻辑回归和线性判别分析等，机器学习方法包

括 SVM，神经网络等，其中，SVM 具有广泛的应

用[4-8]。通过 SVM 建立信用评价模型能够解决征信

过程中部分环节效率不高、效果不好的问题，实现

更加准确高效的信用评价方案。 

训练信用评价模型所使用的训练集与其准确

率紧密相关。一方面，由于小型征信机构面临征信

数据量少、质量不高等问题，需要得到其他机构的

数据支持。另一方面，大型征信机构之间存在用户

群体差异，因而需要相互共享数据形成数据集上的

互补，一定程度上完善和更正征信数据。由此可见，

理想的信用评价模型的训练离不开征信机构间的

数据共享。近年来网络技术尤其是移动网络技术的

发展与完善为数据的采集、传输和共享提供了关键

的技术支持[9,10]。然而在征信领域，征信数据的高

隐私、易非授权复制、高价值等特性，令彼此独立

的征信机构之间形成的数据孤岛问题仍旧无法解

决，数据的直接共享面临许多挑战。目前，国内成

立的百行征信试图连接这些孤岛，但是成员机构间

数据共享的发展并不顺利，包括数据安全、机构内

部的利益公平分配、征信数据格式等在内的诸多问

题依然缺乏令人信服的解决方案[11, 12]。 

本文提出面向征信数据安全共享的 SVM 训练

机制，旨在解决数据共享及数据协同计算过程中的

隐私保护问题，即在数据安全的条件下训练出机器

学习模型。该机制引入区块链技术和安全多方计算

技术，避免原始征信数据的直接共享，联合多方征

信机构基于同态加密后的征信数据协同训练一个

基于 SVM 的信用评价模型。 



 沈蒙等：面向征信数据安全共享的 SVM 训练机制 3 

首先，区块链技术凭借其不可篡改、去中心化

等优势技术特性，逐渐被应用到不同领域的数据安

全共享方案中，例如智慧医疗、智能电网、智慧城

市等。其中多数的方案采用复制型数据共享方式，

即数据共享的结果是数据请求方得到数据提供方

的原始数据。在征信行业也不乏区块链结合数据共

享的研究，然而对于征信机构而言，在数据共享过

程中，高隐私、易被非授权复制、高价值的原始征

信数据不希望被其他机构直接获取。为了解决数据

传输和存储过程中面临的隐私泄露问题，该机制要

求征信数据在共享之前利用同态加密算法完成加

密，且在存储和计算期间一直保持加密状态。除此

之外，我们基于联盟链建立了征信数据共享平台，

相关征信机构以该平台为核心完成数据共享和计

算。相比于公有链，联盟链更小的开放程度和规模

为方案提供了更多的隐私保护，区块链共享账本的

不可篡改特性保证任何征信机构都无法对账本中

的征信数据进行修改，进一步保护了在存储状态下

征信数据[13]。 

同态加密和差分隐私是两种主流的隐私保护

算法，在应用到机器学习数据隐私保护的过程中在

安全性或效率上面临挑战。差分隐私算法的隐私保

护程度不高，且会给训练结果引入偏差。同态加密

算法具备高隐私性和高可靠性，然而在运行效率方

面存在明显劣势，同时多数基于同态加密的隐私保

护方案需要引入可信第三方[14]。为了训练密态数据

上的机器学习模型，本文基于部分同态加密算法的

同态性质，实现了机器学习模型训练过程中必要的

计算组件。不同于其他基于同态加密的机器学习隐

私保护方案，在本文的方案中，训练过程无需第三

方的参与，且训练时间开销低、模型准确率无损失。

在具体使用过程中，当有机构向其他征信机构发起

数据共享请求以扩充自己的数据集规模时，数据请

求方会协调多个数据提供方在加密的数据上进行

基于同态加密的安全多方计算，完成基于密态征信

数据的信用评价模型训练。在训练过程中，本文提

出的机制能够保证不泄露各个参与机构原始数据

隐私以及中间计算结果。也就意味着，在机制运行

的过程中，模型训练者和其他参与计算的征信机构

无法得知某一征信机构的原始征信数据[15]。 

本文的主要贡献如下： 

（1）基于联盟链设计并实现安全可靠的数据

共享平台，解决了征信机构面对数据共享时互不信

任的问题。密态征信数据以及数据计算过程中的中

间值记录到区块链上，既保护链上数据隐私安全、

不可篡改，又维护了数据计算过程的透明性。 

（2）设计并实现一种隐私保护的 SVM 模型训

练算法，借助同态加密技术，在无须第三方参与的

情况下，在密态征信数据上训练 SVM 模型。 

（3）基于本文提出的机制，面向征信行业需

求设计出征信数据信用评价模型训练系统。同时使

用真实的数据集开展实验，训练并测试信用评价模

型，验证机制的可用性和计算性能。结果显示在保

证征信数据隐私的同时，相比于无保护的训练方

案，系统在可接受时间内训练出的信用评价模型没

有准确率损失。 

本文第二节介绍了国内外相关研究工作，第三

节介绍了背景知识，涉及到区块链和智能合约以及

密码学基础知识，第四节对问题进行了定义，第五

节是本文提出该机制下信用评价模型训练系统的

详细介绍，第六节针对信用评价模型开展验证实验

以及与同类方法的对比分析，第七节是结论。 

2 相关工作 

国内外许多领域将区块链应用到数据共享方

案中，比如医疗行业[16-19]、能源行业[20, 21]等。相比

于各自领域传统的数据共享方案，区块链技术的应

用一定程度上改善了数据共享过程中的信任问题

和安全问题。 

在征信领域，也不乏“区块链+征信”的研究[22, 

23]，塔琳等人建立了一个基于区块链的跨平台征信

数据共享模型[23]。在此方案中，征信数据虽然在存

储过程中经过加密，但是在共享给其他机构时，原

始的征信数据还会直接暴露给对方，考虑到征信数

据的易复制性，该方案对数据隐私的保护有待进一

步加强。但是仅将加密的数据共享出来，数据的可

用性将无法得到保障。 

为了同时满足数据隐私安全性和可用性，相关

研究也有开展。董祥千[24]等人借助安全多方计算和

差分隐私技术保障数据所有者计算和输出隐私。通

过安全多方计算，数据在受到保护的条件下依旧能

够计算出有效的输出结果。Yue
[25]等人使用区块链

用于存储个人的医疗数据信息，同时借助安全多方

计算在没有可信第三方的情况下完成对加密医疗

数据的计算工作，这些研究证明了区块链与安全多

方计算结合的合理性和有效性。 

机器学习模型训练过程中的隐私保护问题一
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直是研究重点。差分隐私和同态加密是最常用的两

种隐私保护方案。差分隐私技术在原始数据上添加

精心计算的扰动，由此来保证公开数据的隐私。

Abadi
[26]等人将差分隐私用于深度学习中对数据集

中敏感信息的保护。虽然差分隐私是一种高效的隐

私保护方法，但是扰动的引入将会给最终模型准确

率带来损失。由于全同态加密技术计算复杂，部分

同态加密技术的应用更为广泛。然而部分同态加密

技术支持的计算操作有限，无法保证模型训练过程

中出现的各种计算，因此在多数使用部分同态加密

的隐私保护方案中，需可信第三方的协助。

Francisco
[27]等人基于部分同态加密技术，解决多个

数据提供方训练 SVM 模型时的隐私保护问题。在

该方案中，除了数据提供方和模型训练方（应用

方），又引入一个认证方协助进行密钥分发，同时

完成一些部分同态加密无法实现的操作。第三方的

引入带来的安全问题以及部分同态加密在计算上

的局限性给基于同态加密的隐私保护方案带来极

大的挑战。在数据的安全分类领域，也有相关的研

究。Martine
[28]和 Raphael

[29]提出安全的算法用于在

隐私保护的场景中完成机器学习分类模型的测试。 

3 背景知识 

3.1区块链及智能合约 

3.1.1 区块链 

Peer-to-peer（P2P）技术凭借其去中心化、可

扩展性高等优势被广泛应用于文件共享等领域[30]。

区块链本质上是一个运行在点对点网络上的公开

账本[31]，具备去中心化、安全性、不可篡改的特点，

常用于解决互不信任实体之间的信任问题[32,33]。 

按照区块链的去中心化程度从高到低或是参

与方从多到少，区块链可以被分为三类：公有链、

联盟链和私有链[34, 35]。 

（1）公有链是完全公开的区块链，用户可以

随时加入区块链网络，查看区块链上的数据。公有

链最典型的应用是比特币和以太坊。 

（2）联盟链的开放程度小于公有链，只有经

过认证的联盟成员才能够加入区块链网络，并且设

有访问控制来限制成员访问区块的权限。超级账本

以及 FISCO BCOS 平台都属于联盟链。 

（3）私有链一般应用在单个企业、机构、组

织内部。去中心化程度最低，具备很高级别的访问

控制和权限设置能力。 

从区块链的分类情况不难发现，联盟链的特征

更适用于征信机构之间的关系，更能够满足去中心

化和数据安全上的需求。因而，本文提出的征信数

据安全协同计算机制运行在联盟链上。 

3.1.2 智能合约 

智能合约是运行在区块链上的一组代码，由区

块链上的节点调用，调用后按照编写之初的规则自

动执行，实现特定功能。智能合约的出现令区块链

的应用场景从数字货币领域扩展到其他领域。通常，

智能合约被认为能够一定程度上替代第三方，从而

简化中心化系统在运行过程中的繁琐环节，提高系

统运行效率，减少运行成本。最重要的是，智能合

约一经发布，就不被人所干预，提高了安全性。 

3.2 同态加密 

加密系统包括三个算法：密钥生成算法(Gen)，

加密算法(Enc)和解密算法(Dec)。在公钥加密系统

中使用一对密钥对(PK, SK)，其中公钥 PK 用于加密，

私钥 SK 用于解密。某些加密系统拥有同态的性质

被称为同态加密。同态性质是指加密算法可以将密

文上的操作映射到相应的明文而不需要对应的密

文信息。正式的同态加密的定义在定义 1 中给出。 

定义 1：(同态) 
[36]一个公钥加密算法(Gen, Enc, Dec)

是同态加密当且仅当对于所有的密钥对(PK, SK)，

该加密算法依赖PK定义了两个群M, C有如下操作： 

 明文空间是𝑀，所有的密文通过Enc𝑝𝑘产生，并

且在群𝐶中。 

 对于任意信息𝑚1, 𝑚2 ∈ 𝑀，𝑐1 和𝑐2 是算法

𝐸𝑛𝑐𝑝𝑘 输出的相应的密文有如下操作：

𝐷𝑒𝑐𝑠𝑘 ο(𝑐1, 𝑐2) = 𝜎(𝑚1,𝑚1)。 

Paillier：在我们的方案中，我们应用加法同态算法

Paillier
[37]。Paillier 是一种具备同态性质的公钥加密

算法，它基于复合剩余类的困难问题的公钥加密系

统。经过 Paillier 加密后的数据成为密文，除了用对

应的私钥解密，密文被认为是安全的。假设 p 和 q

是两个 n 比特长的大素数，𝑁 = 𝑝𝑞。则在 Paillier

中公钥是 N，私钥是(𝑁,∅(𝑁))。加密算法表达为

𝑐 ≔  (1 + 𝑁)𝑚𝑟𝑁mod𝑁2 ，其中𝑚 ∈ ℤ𝑁。解密算法

表达为： 

𝑚 ≔  
 𝑐∅ 𝑁 𝑚𝑜𝑑𝑁2−1 

𝑁
. ∅(𝑁)−1mod𝑁 。 

Paillier 满足加法同态和数乘同态。具体来说，



 沈蒙等：面向征信数据安全共享的 SVM 训练机制 5 

Paillier 的加法同态可表示为𝐷𝑒𝑐𝑠𝑘 𝑐1 × 𝑐2 = 𝑚1 +

𝑚2；Paillier 的数乘同态可表示为𝐷𝑒𝑐𝑠𝑘 𝑐1
𝑘 = k ∗

𝑚1。 

4 问题定义 

 本文提出面向征信数据安全共享的 SVM 训练

机制。该机制利用多方共享在联盟链上的加密征信

数据，协同多个数据提供方共同完成对于密态征信

数据的计算，以满足某种征信活动，比如训练基于

SVM 的信用评价模型。本节围绕系统模型、系统面

临的潜在威胁以及安全目标三方面，进行了问题定

义。 

4.1 系统模型 

围绕面向征信数据安全共享的 SVM 训练机制

设计系统。如图 1 所示，系统由三类实体组成：征

信机构、联盟链平台、数据请求方。这三个实体以

联盟链为核心实现数据的安全计算。 

 

图 1 系统实体关系图 

 （1）征信机构（数据提供方）：征信数据由征

信机构提供，征信机构主要包括政府征信机构和企

业征信机构。在系统中，征信机构将以区块链节点

的身份加入到联盟链中。 

（2）联盟链平台：相比于公有链和私有链，

联盟链更适合征信场景。数据提供方的征信数据在

经过预处理后，将被以交易的形式存储在共享账本

中。 

（3）数据请求方（模型训练方）：在该机制中，

数据请求方同时是模型训练方。数据请求方从联盟

链上获取到密态数据后，为了满足征信请求，需要

联合数据提供方共同完成对链上密态数据的计算。

数据请求方可以被任意一个征信机构运行的区块

链节点所替代。 

4.2 潜在威胁 

 系统的主要威胁来自三个方面： 

（1）网络窃听者：攻击者通过网络窃听或者

数据拦截等方式非法获取到传输过程中的数据，来

达到某种目的。 

（2）半诚实参与者：是指本文系统中的征信

机构，在整个模型的训练过程中，数据提供方和模

型训练方均可能是半诚实参与者。这些参与者想要

得到最终结果，所以会按照约定正确执行每一步。

同时基于某种目的，又想窃取到其他参与者的数据，

通过保留计算过程中的中间数据，对其他参与者的

数据进行推断并窥探。 

（3）恶意攻击者：这一类攻击者可以通过任

意方法恶意对方案中的数据进行非法盗取。这种攻

击行为不在本文的考虑范围之内。 

由于参与共享的数据提供方以及模型训练方

在加入联盟链之前需要进行认证，因而本系统更加

关注数据共享过程中联盟链成员对系统的威胁，所

以本系统重点防范的是第一类和第二类威胁，暂不

考虑第三种威胁。 

4.3 安全目标 

 本系统有三个安全目标：一是在系统各实体通

信期间，网络窃听者无法从通信流量中窃取到通信

双方或多方的征信数据隐私。二是保证任何征信机

构都无法从密态数据在计算期间产生的中间结果

和最后结果中推测出原始的征信数据。三是各机构

共享的征信数据在存储期间不被恶意窃取及篡改。 

 为了实现第一个安全目标，在传输过程中，经

过加密之后的征信数据能有效防止网络窃听者的

攻击。本系统的数据加密将由征信机构在数据共享

之前进行。 

 为了实现第二个目标，系统在数据共享时，使

用基于安全多方计算的支持向量机算法来保证隐

私。 

 为了实现第三个安全目标，令共享的征信数据

能可靠存储，系统借助区块链平台以去中心化的存

储方式，保证加密数据在机构间公开同时又不可篡

改。由于存储的数据都经过加密，因此数据隐私性

也得到保证。 

 综上所述，文中介绍的系统能够有效保护各个

征信机构的数据隐私安全。 
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5 信用评价模型训练系统 

为了验证本文提出机制的可用性以及性能，本

节建立了基于该机制的信用评价模型训练系统。在

该机制的安全多方计算部分实现了安全的 SVM 方

法，用于训练信用评价模型。本节从系统工作流程、

功能模块构成、各个模块具体介绍、关键算法四个

方面详细展示了信用评价模型训练系统。 

5.1 系统工作流程 

（1）征信机构加入区块链

（2.1）征信数据标准化 （2.2）征信数据加密

（3）数据上链

（4）数据查询

（5）安全的SVM训练

（6）输出模型

 

图 2 系统运行流程图 

如图 2 所示，系统运行的流程如下： 

（1）系统基于联盟链开发，每一个征信机构

都需要以区块链节点的形式加入联盟链。 

（2）各个征信机构共享的数据应具备统一的

数据格式，因此征信数据在写入区块链共享账本之

前需要进行预处理，修改格式不规范的数据，丢弃

内容不完整的数据，对格式标准的数据进行加密。 

（3）征信机构通过各自运行的联盟链节点调

用联盟链上智能合约，将预处理后的征信数据以交

易的形式记录到区块链中。 

（4）记录在公开的共享账本上的征信数据可

以被联盟链内节点查看。通过同步包含交易信息的

区块到节点本地，任意机构都可以获取其他机构共

享的密态征信数据。除此之外，各机构也可以调用

智能合约查询链上数据。 

（5）模型训练方利用共享来的密态征信数据，

使用基于安全多方计算的 SVM 方法，与数据提供

方协同训练模型。 

（6）最终训练完成，模型训练方得到模型。 

5.2 功能模块介绍 

5.2.1 功能模块组成 

 如图 3 所示，系统主要由三个功能模块组成：

征信数据预处理模块、安全多方计算模块、联盟链

模块。其中，数据预处理模块运行在链下，数据格

式规范化和加密工作在征信机构本地进行。考虑到

系统的运行效率，需要计算资源和频繁交互的安全

多方计算模块同样运行在链下。联盟链模块运行在

链上，链上运行的智能合约实现上传和查询密态征

信数据的功能。通过调用链上的智能合约，能够实

现链上链下模块的交互。 

上链合约

链
上
模
块

链
下
模
块

安全多方计算模块

数据标准化

数据加密

数据预处理模块

安全的SVM训练

输出模型

查询合约

联盟链模块

数据上传 数据查询

 

图 3 系统功能模块图 

5.2.2 数据预处理模块 

数据预处理模块需要具备两个功能：统一征信

数据格式、数据加密。 

多个征信机构之间共享的征信数据需要定义

统一的数据格式。不同机构持有的征信数据格式存

在差异，除了需要统一数据维度的含义、数量、次

序之外，在存储上也需要使用统一的类型、长度，

消除格式上的差异将方便信用数据的计算。另一方

面，综合各方机构的征信数据内容，可以得出一个

全面的数据格式。对于维度缺失、缺少标签等存在

问题的征信数据将直接丢弃，不参与数据共享。 

 为了保证在共享的过程中，原始征信数据不被

其他机构直接复制，不被网络窃听者窃取有效信息，

征信将在本地进行加密。本文的方案中选择 Paillier

作为加密征信数据的算法。 

5.2.3 征信数据计算模块 

该模块的工作主要由信用评价模型训练方负

责。该模块解决的问题是如何协调征信各方对加密
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征信数据开展计算，实现安全的 SVM 方法，训练

出信用评价模型。在安全的 SVM 算法中，模型的

训练涉及到数据的加解密计算以及同态计算，因此

SVM 的训练在链下完成，智能合约不参与复杂的模

型计算过程。同时，由于安全的 SVM 算法基于安

全多方计算，模型在训练过程中需要数据提供方和

模型训练方的共同参与。在模型训练结束之后，模

型训练方利用数据提供方的密态数据训练得到高

质量的模型，同时对于数据提供方而言，数据在共

享的过程中隐私安全得到充分的保障。该部分使用

到的关于数据计算的算法在 5.3 部分有详细的介绍。 

5.2.4 联盟链模块 

征信机构加密后的征信数据上传到区块链上，

数据请求方从区块链上获取加密的征信数据。 

图 4 联盟链模块运行示意图 

如图 4 所示，区块链共享账本由一个个按照时

间顺序连接在一起的区块组成，每一个区块中包含

若干个交易，征信数据按照固定格式存储在交易中。

数据的上链和查询由分别由上链合约 uploadData

和查询合约 requireData 完成。两个合约编写完成之

后，部署在区块链上，供征信机构调用。 

过程 1.  上链合约 

输入:密态数据 encData; 备注 dataRemarks 

1:     data.ownerAddress＜－从msg.sender获得合约调用者

地址，即数据来源 

2:      data.encData＜－从输入中获得数据密文 

3:      data.serialNum＜－从合约中自动生成数据标号 

4:     data.remarks＜－从输入中获得数据备注 

5:      触发事件 dataUploaded 

输出:链上征信数据 data 

图 4 中的链上征信数据包括四个字段：数据标

号、数据密文、数据来源、备注。每一条数据在区

块链中都有唯一的标识，数据密文、备注来自于征

信机构调用合约时的输入，数据来源是征信机构所

运行节点调用合约时使用的地址，该地址与征信机

构一一对应。在上链合约中，建立结构体存储链上

征信数据。如过程 1 所示，上链合约的主要工作是

对结构体的四个成员变量进行赋值，并设置事件将

数据标号返回给上传数据的征信机构。 

5.3 关键算法 

5.3.1 SVM 中的安全操作 

SVM
[38]的模型是一个划分超平面𝑦 = 𝑤𝑇𝑥 + 𝑏, 

(𝑥𝑖 ,𝑦𝑖) ∈ 𝐷 , 有 ： 𝑤𝑇𝑥𝑖 + 𝑏 ≥ 1,𝑦𝑖 = +1 ，

𝑤𝑇𝑥𝑖 + 𝑏 ≤ 1,𝑦𝑖 = −1。SVM 的基本型是： 

minw,b
1

2
||𝑤||2（1） 

s. t 𝑦𝑖 𝑤
𝑇𝑥𝑖 + 𝑏 ≥ 1, i = 1,2,……𝑚 

系统采用的计算方案使用线性核函数，选择随

机梯度下降作为求解公式（1）的优化算法，基于

随机梯度下降的 SVM 优化算法简单且高效。SVM

利用梯度下降求最优解时的目标函数如公式（2）

所示。令β = (𝑤, 𝑏)，∇𝑡+1= 𝜆𝑤𝑡 − 𝑐  max{0,1 −𝑚
𝑖=1

 𝑤𝑡𝑥𝑖 + 𝑏𝑡 }。其中𝜆表示学习率，由算法执行人员

设定。c 是误分类的惩罚项，通常取值为
1

𝑚
。 

β𝑡+1=β𝑡 − 𝜆∇𝑡+1（2） 

公式（2）包括一些基本操作，如多项式乘法

和正整数比较。为了安全地训练 SVM 模型，在这

一节中，我们介绍如何利用 Paillier 的加法和数乘同

态设计在 SVM 训练算法中的安全操作。 

（1）安全多项式乘法 

利用 Paillier 的同态性质，我们可以轻松地得到

安全加法和安全减法。基于 Paillier 的安全加法表示

为 ：  𝑚1 + 𝑚2 =  𝑚1 ×  𝑚2 (mod𝑁2) 。 基 于

Paillier 的安全减法表示为： 𝑚1 − 𝑚2 =  𝑚1 ×

 (𝑚2)−1 (mod𝑁2)。利用安全加法和安全减法我们

可以很自然地得到安全多项式乘法：  𝑎𝑚1 +

𝑏𝑚2 =  𝑚1 
𝑎 ×  𝑚2 

𝑏(mod𝑁2) 

通过 Paillier 构造的安全加法、安全减法和安全

多项式乘法的安全性依赖于 Paillier 的计算不可区

分。 

（2）安全比较 

在我们方案中的安全比较是一个密文 𝑚 与常

数 1 的比较（求解max{0,1 −  𝑤𝑡𝑥𝑖 + 𝑏𝑡 }）。对于

参与协议的模型训练方C和数据提供方P𝑖，输入所隐

含的信息，任何一方都不能得到任何其它信息。我

们的安全比较协议如算法 1 所示。 

合约

Credit 
Contract

-  uploadData
-  requireData

数据标号  数据密文 数据来源  备注

区块 区块 区块

调用

链
上
征
信
数
据

征信
机构
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正 确 性 分 析 :  𝑟3 − 𝑟2 < 𝑟1 ↔
 𝑟3−𝑟2 

𝑟1
< 1 . 

 𝑎𝑟1 + 𝑟2 =  𝑟1 + 𝑟3 ↔  𝑎 − 1 =
𝑟3−𝑟2

𝑟1
. 因为 a 是

整数，如果 𝑎𝑟1 + 𝑟2 >  𝑟1 + 𝑟3 ，我们可以得到

 𝑎 − 1 ≥ 1 → 𝑎 ≥ 1，否则𝑎 < 1。 

安全性分析：当面临半诚实敌手时，我们遵循

两个常用的定义：安全的两方计算[39]和模块化顺序

组合[40]，满足安全两方计算的协议可视为安全。首

先证明安全比较算法的安全性。 

在安全比较算法中存在数据提供方P𝑖和模型训

练方 C 两个实体，它们共同计算函数 F：

𝐹  𝑎 P𝑖
, 1,𝑃𝐾P𝑖

,𝑆𝐾P𝑖
 = (ϕ, (𝑎 < 1))。实体 C 能够掌

握的信息包括经过P𝑖加密的密态数据 𝑎 、P𝑖的公钥

和自己生成的三个随机数。由于C不掌握 P𝑖的私钥，

因此除了上述信息之外，不再得知其他的信息。实

体 P𝑖掌握的信息包括(𝑎𝑟1 + 𝑟2)、(𝑟1 + 𝑟3)、自己的

公钥和私钥。P𝑖的模拟器运行生成理想状态下能够

掌握的信息。最终，能够发现 P𝑖实际掌握的信息和

模拟器生成的理想的信息在分布上相同，因此在统

计上不可区分，满足安全两方计算的统计安全性要

求。 

算法 1：安全比较算法 

P𝑖输入：(𝑆𝐾P𝑖
, 𝑃𝐾P𝑖

) 

C 输入： 𝑎 𝐶  

1   C 随机选择正整数𝑟1, 𝑟2和𝑟3，其中|𝑟3 − 𝑟2| < 𝑟1 

2 C 通过安全多项式乘法计算 𝑎𝑟1 + 𝑟2 和 r1 + r3 后发

送给P𝑖  

3   P𝑖解密并比较(𝑎𝑟1 + 𝑟2)和(r1 + r3)的大小，得到比较结

果 

4   当且仅当 𝑎𝑟1 + 𝑟2 > (𝑟1 + 𝑟3)，𝑎 > 1;否则𝑎 ≤ 1 

5   RETURN(𝑎 < 1)给C 

5.3.2 安全的 SVM 训练算法 

我们的安全目标是在任何情况下都必须保证

每个数据提供者提供的训练数据集的安全。假设有

n 个数据提供方P𝑖，和一个模型训练方 C。算法 2

详细介绍了我们的安全 SVM 训练算法，其中

{𝑋𝑌𝑖
𝐸𝑛𝑐 ,𝑋𝑖

𝐸𝑛𝑐 ,𝑌𝑖
𝐸𝑛𝑐 } ∈ 𝐷𝑖

𝐸𝑛𝑐。 

安全性分析：安全多项式乘法和安全比较是以

模块化的方式设计的，因此执行算法 2 调用相应的

模块即可。所使用的模块算法是安全的，算法 2 的

安全性由模块化组合定理实现[34]。 

算法 2 中参与的实体包括多个数据提供者和一

个模型训练者。每个数据提供者同模型训练者执行

相同的算法操作，因此只需证明一个数据提供者和

模型训练者之间的算法操作满足安全性要求即可。

该算法计算的函数 F 为𝐹 𝐷𝑝 𝑖
,𝑃𝐾𝑖 =  ϕ,  𝑤,𝑏  。 

数据提供方能够掌握的信息包括明文数据集、

每一轮带扰动的参数，自己的公私钥。由于模型的

扰动值随机生成，因此模型的训练方无法提取出原

始参数信息。 

模型训练方掌握的信息包括密态数据、密态的

计算中间值，安全比较结果，明文模型参数，以及

数据提供方的公钥。由于模型训练方不知道数据提

供方的私钥，因而无法使用除暴力破解之外的任何

方式，从安全两方比较结果以及密态计算中间值中

推测出任何关于明文数据集信息。 

算法 2：安全 SVM 训练算法 

每个P𝑖输入: 𝐷𝑖
𝐸𝑛𝑐，公钥𝑃𝐾𝑖  

C 输出：支持向量机模型 

1    C 初始化模型参数𝑤 

2    WHILE 未达预设精度 DO 

3        FOR𝑖 = 1 TO 𝑛 DO 

4            P𝑖发送 𝐷𝑖 给C 

5        C 从所有 𝐷𝑖 中随机选择 m 个𝑥𝑗对梯度进行更新 

6        FOR j=1 TO m DO 

7           C 通过安全多项式乘法计算 𝑦𝑗 (𝑤𝑥𝑗 − 𝑏)  

8            C 通过安全比较算法比较 𝑦𝑗 (𝑤𝑥𝑗 − 𝑏) 

和 1 的大小 

9            C 通过安全多项式乘法更新梯度 ∇𝑡+1  

10       C 随机选择随机数𝑟，并通过安全多项式乘法计算

 ∇𝑡+1 + 𝑟  

11       P𝑖解密后返回(∇𝑡+1 + 𝑟)给 C 

12       C 减去随机数得到∇𝑡+1，更新模型参数𝑤 

13    RETURN 支持向量机模型参数𝑤给 C 

6 实验验证及对比分析 

区块链、加密算法以及安全多方计算的结合使

用充分保证了信用评价系统的安全性。使用 Solidity

编写智能合约，实现了数据上链、查询等功能，并

将合约部署在联盟链 FISCO BCOS 平台上。每一

个征信机构对应一个联盟链节点，节点可通过控制
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台调用智能合约。 

在此基础之上，本节针对系统的数据计算模块

开展了实验，分析安全的 SVM 方法（算法 2）是否

可行，从而判断在隐私安全得到保障下信用评价系

统的可用性和性能。我们使用 Java 分别实现了常规

的非隐私保护的 SVM 方法以及算法 2。验证实验分

成三部分：第一部分将使用非隐私保护的 SVM 方

法在未加密的训练集上训练信用模型；第二部分，

训练集经加密，通过本文系统使用的安全多方计算

下安全的 SVM 方法训练信用评价模型。实验设置

了多个评价指标，用于对比两部分实验的结果从而

分析安全的 SVM 方法的性能。第三部分在第二部

分实验的基础之上，针对数据提供方（安全多方计

算的参与方）对系统扩展性的影响，进行实验验证。 

为了证明本文提出的安全的 SVM 方法在训练

时间上的优势，设置实验与文献[27]提出的基于部

分同态加密的安全 PEGASOS 方案进行对比分析。

本文的方案同该方案均对基于梯度下降的 SVM 方

法进行了隐私保护，具备可比性。 

6.1 实验准备 

6.1.1 实验环境 

实验代码在一台 PC 上运行，在该 PC 上模拟

参与安全多方计算的征信机构，包括数据提供方和

模型训练方。PC 的配置为：4-core Intel i7 (i7-3770 

64bit) processor at 3.40GHz and 8 GB RAM。 

6.1.2 训练集 

实验主要使用三个不同的源自真实情况的数

据集，前两个是征信领域常见的数据集，分别为

Australian Credit Approval 和 German Credit Data，

第三个数据集用于验证当数据集规模增大时，模型

训练时长的变化，因此选用样本数量较大的数据集

Electrical Grid Stability Simulated Data Data Set

（EGSSD Data Set）。三个数据集均公开在 UCI 机

器学习数据集资源网站上。每一个数据集将按比例

分成两个部分，一部分作为训练集训练模型，另一

部分作为测试集测试模型的性能。表 1 是训练集的

基本情况。 

表 1 训练集基本信息 

训练集名称 案例数 属性数 

Australian Credit Approval 690 14 

German Credit Data 999 24 

EGSSD Data Set 10000 14 

6.1.3 加密设置 

浮点数处理：Paillier 的操作位于整数空间，但

模型的实际训练过程中有大量的浮点数运算。因此，

为了处理加密的实值数据，在训练之前，数据集中

的实值通过格式转换成整数的表示形式。根据国际

标准 IEEE 754，任意一个二进制浮点数 D 可以表示

为𝐷 = (−1)𝑠 × 𝑀 × 2𝐸（1），s 表示符号位，M 表

示有效数字，E 表示指数位。另一方面，将明文映

射到密文上进行计算需保证计算结果仍处于该系

统的明文空间内，所以我们需要对加密系统的秘钥

长度进行设计，避免溢出的可能。经过对可能得中

间结果进行分析，我们将 Paillier 的秘钥 N 设置为

2048 bits。 

6.1.4 训练参数设置 

训练模型时所使用的参数包括：训练的最大迭

代次数为 1500 次，学习率为 0.05，阈值设置为

0.00001，每轮迭代中从训练数据集里选取的样例数

为 15。 

6.2 实验结果分析 

6.2.1 评价指标 

 对于实验结果，我们将从时间成本、准确率两

个指标对实验结果进行性能分析：时间成本指的是

模型训练方训练模型所花费的时间。准确率表示训

练出的信用评价模型在测试集上正确分类的结果

所占所有结果的比例。 

6.2.2 时间成本 

 表 2 训练时间统计表 

训练集名称 SVM 安全的 SVM 

Australian Credit Approval ≈200 ms ≈1,500,000 ms 

German Credit Data ≈200 ms ≈2,000,000 ms 

多次实验后，统计得到非隐私保护的 SVM 方

法和安全的 SVM 方法在两个训练集下训练模型的

耗时。在非隐私保护的 SVM 方法下，使用 Australia 

credit approval 训练集训练模型的时间均在 200ms

左右，使用 German credit data 训练集训练模型的时

间也在 200ms 上下浮动。结果表明非隐私保护的

SVM 方法能够在短时间内训练出模型。在安全的

SVM 方法下，由于训练模型过程中涉及到加密数据

（大整数）的运算，相比于非隐私保护 SVM 方法，

模型训练时间大幅增加。使用 Australia credit 
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approval 训练集训练模型的时间均在 1,500,000 ms

左右，使用 German credit data 训练集训练模型的时

间在 2,000,000 ms 上下浮动。 

由于使用安全的 SVM 方法涉及到多个参与方

共同计算，为了验证参与方数量对模型训练耗时的

影响，因此另外开展实验测试在参与方数量分别为

1、2、3、4、5 时，在相同训练集上训练模型所用

的时间成本，实验结果如图 5 所示。在安全的 SVM

方法下，倘若不同数量的参与方最终组合得到的数

据集相同，参与方数量的增加不会给计算耗时带来

显著的改变。 

 

图 5 时间成本统计图 

对于安全的 SVM 算法而言，模型的训练时间

主要取决于模型训练的迭代次数。因此，当数据集

规模增加时，如果保证模型分类准确率不明显下降

的同时，模型训练的迭代次数在小幅度增加或者不

变，那么模型的训练时间将不会有较大幅度的变化。

为了测试数据集规模对安全的 SVM 方法训练时间

的影响，我们分别从数据集 EGSSD 挑选 1000，2000，

3000，4000 条样本作为实验数据集进行实验。实验

结果如表 3 所示： 

表 3 准确率统计表 

数据集规模 训练时间 准确率 

1000 619,372 ms 80.1% 

2000 573,736 ms 79.5% 

3000 603,712 ms 78.8% 

4000 622,092ms 78.6% 

随着训练集规模的增加，在 2000 次迭代的训

练条件下，所获取的模型准确率不存在较大范围的

波动。这得益于基于随机梯度下降方法的 SVM 面

对大规模数据集时所具备的优势。 

6.2.3 准确率 

 实验将数据集中大部分的数据用于训练模型，

剩下的小部分作为测试集测试模型的准确率。 

 为了对比常规条件下的 SVM 方法和安全的

SVM 方法的分类准确率，在两个数据集上分别进行

了 30 组实验，统计两种方法下模型分类的平均准

确率，此时统计得到的平均准确率已趋向稳定。实

验结果统计如表 4 所示，相比于常规条件下基于明

文数据集的 SVM 方法，使用安全的 SVM 方法训练

出的评价模型基本不会造成准确率损失。 

表 4 准确率统计表 

训练集名称 安全的 SVM SVM 

Australia credit approval 80.3% 80.7% 

German credit data 75.6% 76.2% 

同样的，由于使用安全的 SVM 方法涉及到多

个参与方共同计算，为了验证参与方数量对模型准

确率的影响，因此测试在参与方的数量分别为 1、2、

3、4、5 时训练模型的准确率，在安全的 SVM 方法

下，倘若不同数量的参与方最终组合得到的数据集

相同，参与方数量的增加不会给准确率带来显著的

改变。实验结果如图 6 所示： 

 

图 6 准确率统计图 

6.3 同类方法对比分析 

以上实验表明本文提出的方案能够在可接受

时间内训练出准确率无损失的 SVM 模型，同时当

计算参与方的数量增加时，方案具备扩展性。为了

进一步分析方案在计算效率上的优势，我们同文献

[27]中安全的基于 PEGASOS 的 SVM 方案（SPSVM）

进行对比。在引入隐私保护方案后，SVM 训练时间

主要由许多耗时计算操作和参与方之间的交互产

生。因此，通过同类的耗时计算操作数量和交互次

数的统计，可以从理论分析上对比得出两种方案在

训练时间上的优劣。除此之外，从实际的训练过程
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中，也对两种方法的耗时进行了实验统计。 

首先，对两个方案的同类耗时计算操作的数量

进行统计。在本文提出的安全的 SVM 方案中，训

练过程中的耗时计算操作主要包含两种类型：安全

多项式乘法和安全两方比较。在文献[27]提出的

SPSVM 中，耗时计算操作主要包括密态向量的欧

拉距离计算、密态向量的内积计算，密态数据的比

较以及安全的位移动计算等。为了方便统计对比两

种方法所需的耗时操作，我们对两种方法涉及到的

各种计算操作进一步划分。由于两个方案均基于部

分同态加密，因此两个方案中涉及的计算操作均由

下面四种基本操作组成，包括：加密（𝐸𝑛𝑐(𝑚)）、

解密（Dec(c)）、同态数乘（[[𝑟𝑚]]= [[𝑚]]𝑟）、同态

加法（[[𝑚1 + 𝑚2]]= [[𝑚1]][[𝑚2]]）。 

统计结果如表 4 所示，由于 SPSVM 方法在一

轮迭代中仅挑选一条数据，因此本文的安全 SVM

方法在一轮迭代中，设置一轮迭代挑选的样本数量

为 1。其中 d 代表数据集的维度，l 代表 SPSVM 在

训练过程中需要完成比较的整数其二进制格式的

位数。 

表 5 耗时计算对比表 

 安全的 SVM SPSVM [27] 

同态数乘 2d 3m+14l-7 

同态加法 3d 7(m+6l)-25 

加密 2 3(m+7l-4) 

解密 d 2(m+7l-4) 

 通过对比发现，在一轮迭代过程中，本文提出

的安全的 SVM 方案中四种基本耗时操作数量以及

参与方之间的交互次数远小于文献 [27]中的

SPSVM 方案。在 SPSVM 方案的运行过程中，存在

大量两个密态数据相乘的操作，而部分同态加密方

案无法直接满足此类的同态乘法，因此训练方需要

认证方的协助通过同态加法和同态数乘构造同态

乘法，此过程导致了训练过程中大量的耗时操作和

频繁的交互。反观本文提出的方案，我们构造的基

于部分同态加密方案的安全多项式乘法和安全比

较算法能够满足训练过程中所有的操作需求，无需

通过复杂的计算实现同态乘法，因而在耗时操作的

数量上和交互次数上保持很低。耗时操作数量越少

代表模型训练时间越短，由此分析结果能够表明在

训练时间开销方面，我们提出的方案具备明显的优

势。 

 本文进行实验验证了模型训练的时间开销，并

对核矩阵的计算和训练过程中的耗时分开统计。一

方面，由于本文提出的安全的 SVM 方法采用线性

核函数，无需计算核矩阵，而 SPSVM 方法采用高

斯核函数，需要提前计算好核矩阵，因此我们按照

文献[27]中的描述，将矩阵预先计算好，仅统计模

型训练时间。此时 , 实验数据集采用完整的

Australian Credit Approval 数据集。在迭代次数设置

为 100 次的条件下，SPSVM 方法的训练时间与本

文提出的安全的 SVM 训练时间对比结果如表 6 所

示。 

表 6 耗时计算对比表 

安全的 SVM SPSVM [27] 

45,863ms 1,054,738ms 

实验结果显示，在假设核矩阵计算好的条件下，

SPSVM 方法模型的训练时间显著高于我们提出的

安全的 SVM 方法，本文方法的训练耗时不到

SPSVM 方法耗时的 5%。 

另一方面，为了进一步证明本文提出的方法相

较于 SPSVM 具备优势，开展实验统计 SPSVM 计

算核矩阵的耗时。由于核矩阵的计算过程中涉及的

欧式距离计算属于耗时操作，我们仅在小规模数据

集进行实验。其中数据集中的样本取自 Australian 

Credit Approval，实验样本数量分别为 10，20，…，

90，100。实验结果如图 7 所示。 

图 7  SPSVM 方法核矩阵计算耗时 

 由于矩阵中每一个元素的计算都涉及两个密

态向量欧式距离的计算，因此计算耗时随着数据集

规模的增长迅速增长。显然，在实际的应用场景中，

此方法的可用性低。 

 除此之外，SPSVM 在训练过程中需引入第三

方保证算法的顺利执行，因而存在潜在的安全性问

题。相比之下，我们的方案完全去中心化，运行过

程中只存在数据提供方和模型训练方两种角色，因

此能够避免引入第三方带来的问题，更适用现实应

用场景。 
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7 结论 

区块链技术的产生给安全的数据共享提供了

许多新的解决思路，安全多方计算能够保证在各参

与方不泄露数据隐私的条件下共同完成对数据的

计算。基于两种技术的优势特征，本文提出了一种

面向征信数据安全共享的 SVM 训练机制，满足征

信机构之间的数据共享对安全性的要求。并在数据

隐私不泄露的前提下，面向信用评价、金融分析、

数据建模等征信应用提供了安全的数据共享和计

算方案，一定程度上能够推进征信体系的完善。本

文设计并实现了基于安全多方计算的安全 SVM 方

法，在不引入可信第三方的条件下，模型训练者协

同数据提供方训练信用评价模型，并保证训练过程

中的数据隐私安全。文中从威胁模型、安全目标、

算法流程等角度对机制的安全性进行了全面的分

析。同时对系统的架构设计和功能模块进行了详细

的阐述。最后展开实验验证信用评价模型训练方案

的可用性，以此验证系统的可用性和性能。实验结

果表明在安全性得到充分保证的情况下，密态数据

依旧可用，同时模型的准确率没有受到影响。该机

制的提出和实现为征信机构间数据的安全共享提

供具备实用价值的解决思路。在未来工作中，一方

面，我们将继续对方案的计算开销和通信开销进行

优化，进一步降低模型训练所需的时间。另一方面，

基于该方案的机器学习方法将从 SVM 扩展到其他

的机器学习算法，满足不同行业在数据共享时对隐

私保护的需求。 
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Background 

The problem that this manuscript focuses on is how to 

provide multiple data providers to assist the model trainer in 

training the SVM model under the condition that the data 

privacy is not leaked. Since credit data has the characteristics of 

high privacy, easy replication, and high value, the secure 

sharing of credit data has always been a difficult problem. 

There is still no ideal data sharing scheme to solve the 

problems. Blockchain technology has been used in data sharing 

schemes in medical and other industries in recent years. In most 

researches, data is stored in encrypted or plaintext on the 

blockchain. The result of the data sharing is that the data 

requester obtains the original plaintext data, and then the data 

requester use the plain data to train a SVM model. Obviously, 

such data sharing scheme cannot meet the requirement of 

security in the data sharing process in the credit data field as 

well.  

Many current researches involve privacy protection in the 

process of machine learning, and the methods currently used 

are mainly around algorithms such as homomorphic encryption 

and differential privacy protection. However, on one hand, 

these solutions cannot achieve a balance between security and 

availability, and on the other hand, it is necessary to introduce a 

trusted third party to ensure the successful completion of the 

training process.  

The solution proposed in this article strikes a balance 

between security and usability, while avoiding the introduction 

of trusted third parties. Based on the scheme, a secure credit 

evaluation model training system for credit investigation 

scenarios is designed. Compared with other schemes, the 

secure SVM method based on secure multi-party computing 

does not need to introduce a third party, and in the collaborative 

training process, there is no need for frequent communication 

between data providers and data trainers. This paper conducts 

experiments on Australian Credit Approval and German Credit 

Data respectively. Experiments show that the security and 

usability of the mechanism can be guaranteed. In an acceptable 

time, the mechanism can train a model whose accuracy can be 

the same to the model under unprotected conditions.  
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