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摘　要:随着模块化可编程路由器越来越普遍,路由器面临

的安全问题也越来越严峻.该文提出范式路由器,通过对模

块化的数据层进行编码和预组合,达到对路由器数据层的

动态监控和规范.该文对每个数据层行为标记一个行为标

识(actionidentifier,AID),同时将合法 AID预先存入范式

表(regulatedactiontable,RAT).在路由器运行时,所有动

态行为都被 RAT校验,保证行为可信.该文用 Click路由

器和数据层开发包(dataplanedevelopmentkit,DPDK)路由

器分别部署了范式路由器.实验结果表明:范式路由器仅占

用了２MB的空间和１０％以下的带宽性能,同时捕获了所

有数据层的恶意行为.
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过去十年,路由器的容量和性能有了长足的发

展[１２],其分析模型也有了很大进步[３４].可编程路

由器正不断涌现[５],并更加容易部署在新型网络拓

扑中,但同时也伴随着安全隐患增加的风险.
最近几年,运行软件部署分组处理功能的路由

器越来越容易受到攻击[６１２].例如,思科路由器被

报道发现了设备后门[１３１４],引起了政府部门和运营

商很大关注.即使在路由器中所有模块和模块的调

用被确认是正常的,模块也会被用来完成不期望的

行为.例如,黑客能够获取管理权来操纵路由器行

为或通过更新模块来改变路由器行为[１５].
以往 的 工 作 专 注 于 代 码 安 全 和 加 密 技

术[１６１７,２０],用来促进路由器行为可信性.Dobrescu
等提出了静态验证工具来检查软件数据层的安全隐

患[１６].本文的范式路由器也是检查工具,但检查的

是动态运行的数据层行为.Kim等使用源认证和路

径验证来预防路由器的异常行为[１７].密钥算法需

要部署代价和验证算法,对于路由器和端主机都要

修改,成 本 较 高,本 文 的 范 式 路 由 器 没 有 加 密

机制.
本文设计了在高速运行的路由器动态数据层之

上,实时验证路由器行为的验证框架.首先,设计

了验证局部构件取代了验证整体行为的思想,具有

很高的性能优势.其次,使用集合和图论相关方法

优化了验证思想,使得验证更加有效.然后,设计

了位图的查找结构,占用了很少的存储容量.最

后,设计了初始化机制,将白名单行为集合转化为

范式表.

１　构件和行为的验证思想

本文调研了路由器数据层的构件和行为,并且

在此 观 察 基 础 上 设 计 了 构 件 标 识 (component
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identifier,CID)和 行 为 标 识 (actionidentifier,

AID)来描述构件和行为.

１．１　路由器数据层的特点

本文专注于软件路由器平台的安全问题.软件

路由器平台由丰富的构件构成,本文的构件是数据

层的功能模块,具有以下特征:首先,构件是分组

相关的处理模块,它直接对分组进行操作;其次,
它是在动态运行数据层的实时处理单元.因此一个

行为被看做是构件的管道线.
通过调查Click路由器数据层的构件,本文将

２类处理单元视为构件:一类是其成员函数对分组

进行操作的元素,另一类是 Packet类里的所有成

员 函 数. 通 过 运 行 TCP(transmission control
protocol)和 UDP(userdatagramprotocol)２个协

议,从构件调用关系、构件特点、路由器行为特点

３个方面观察了路由器行为,得到如下结论:１)路

由器行为的最后一个构件必定是 SendPacket或

KillPacket,２)路由器数据层在运行时并不会调用

很多构件,３)规范的路由器行为的集合仅仅是所

有构件的组合的一小部分,４)一个行为内的构件

数很少.

１．２　CTAG和 WAID设计

本文用CID来标识构件,用 AID来标识行为.
因为二进制数占用空间少并且可以快速计算查找,
基于节１．１的调研,本文使用８位二进制数描述

CID、构件权重(componentweight,CW)、边权重

(edgeweight,EW)和 行 为 权 重 (action weight,

AW).图１为 CTAG(componenttag)和带有权重

的 AID(WAID)的格式.其中:AID是一个行为内

调用的所有构件CID的有序序列,AW 是一个行为

内调用的所有构件的CW 和EW 之和.

图１　CTAG和 WAID格式

１．３　验证的高效性

AID暗示了 CID 之间的关系.为了验证当前

AID是否是正常行为,本文提出验证两两相邻CID
的关系.这样验证的代价比验证整个行为 AID 的

要低.正 常 的 CIDＧCID 关 系 在 RAT(ragulated
actiontable)中作为验证标准.两两验证有效的前

提是所有 AID 满足２个条件:AID 内部没有有向

环,AID之间没有交互.

１．４　验证的有效性

１)构件和边权重.
当正常AID有交互时,两两验证会失效.例如,

２个正常AID分别是４ＧABCE１ 和４ＧADCE２,字母代

表构件的CID,数字为AW,每个构件CW 为１,EW
为０.因此AB、BC、CE１ 和 AD、DC、CE２ 是正常调

用关系.但是当恶意行为 ABCE２ 和 ADCE１ 执行时,

RAT 会通过验证,认为是正常行为.
上述２个行为有相同 AW 并且他们还有交集

(头尾除外),就叫冲突行为.为解决冲突行为,本

文对非共享节点CID修改 CW,并将 RAT的条目

变成 AWＧCIDＧCID.在上面的例子中,B、D、E１ 和

E２ 是非共享CID.通过对非共享的 D的 CW 加１,
变为２,则４ＧABCE１ 和５ＧADCE２ 的 AW 分别变成

４和５,２个行为不再冲突.
当冲突的AID完全互相共享构件CID时,仅靠

修改非共享节点的CW 无法消除冲突行为.本文通

过修改非共享边的EW,可以消除冲突行为.原理和

使用CW 的原理相同.分配权重的方法见节２．４.

图２　权重的一般性证明

引理１ 　对于带权有向图G,若G 中所有的

WAID互相不冲突,而且没有环,则带权验证两两

关系,就可以确定一个行为的合法性.
证明:如图２所示带权关系拓扑G,G 中的带

权行为 WAID满足不冲突且无环.G 中所有带权有

向边构成了集合RAT.使用RAT重新遍历组合成

新的所有可能行为,形成拓扑G′.根据构建关系,

G′包含G.现在用反证法证明G 包含G′.不妨设αw

来自G′且从S１ 开始并在E２ 结束,且不属于G,将

αw 分为２段S１－A２ 和 A２－E２,S１－A２ 属于图中

最上面的S１－E１,A２－E２ 属于S１－E２,由于G 无

冲突,所以S１－E１ 和S１－E２ 有不同的权,即αw 有２
个不同的权,矛盾.因此G包含G′.最终G＝G′.

２)正常 AID中的环.
当一个行为内部有有向环时,恶意行为仍然可
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以逃过检查.例如,正常行为６ＧABACAE,恶意行

为６ＧACABAE会逃过检查,因为２个行为边和节

点完全共享,AW 也相等.
为了解决这个问题,本文提出去除环的方法.

首先当拼接CID组成 AID时,先检查当前 CID是

否已经存在于要拼接的 AID 中.一旦发现同样的

CID,就增加当前的CID序号.然后将当前CID加

入 AID尾部.最终计算行为的 AW.这样同一个构

件就拥有不同的CID,也就去除了环.上述例子中,
去除环以后,最终的行为是６ＧADBECG.

可以证明上述去环方法不会产生歧义或重复.
上述方法定义为映射f(a)＝A,a∈AID,A∈
RAID.f定义为从左到右遍历a,当a存在重复节

点C１,如􀆺C１􀆺C１􀆺C１􀆺时,f 会对重复节点号

增加k值,k是重复次数.于是 A是􀆺C１０􀆺C１１􀆺
C１２􀆺,其中C１j＝C１＋j,０≤j≤T１,T１ 是 C１在

所有行为中的最大重复次数.C１０,􀆺,C１T１ 构成

集合γ１.集合γi 中,０≤i≤N,N 是所有原始行为

不同节点的数量,γ０＝Ø.可以证明当所有集合γi

互不相交时,f 是可逆映射.证明方法用可逆映射

具有单射和满射性质,对于单射:AID不同的编码不

同的重复次数会按照f会得到不同的RAID的编码,
因为γi 互不相交.对于满射,由于因为γi 互不相交,
对应的原始编码也不相等,故满射成立.证毕.

２　范式路由器设计

图３　范式路由器结构

２．１　范式路由器架构

如图３所示,本文将验证方法部署在范式路由

器,核心结构是集中管理器(centralizedmanager,
CM),它由５部分构成:Attacher模块是在临时分

组头部附加CTAGs到 WAID尾部;Ctable存储了

所有的CTAGs;RAT是一个位图结构,存储了所

有正常的 WAID;Checker是检查 WAID正确性的

函数;Disabler则用来处理恶意行为.

２．２　Attacher和CTable
构件被调用时会把自身的８位 CID 拼接在分

组临时头部的 WAID的尾部,这个工作是Attacher
完成的.另外,Attacher还有２个任务:一个是８
位CW 或EW 的值加入 AW,另一个是检查是同样

的CIDs存在于同一个 WAID.如果遇到同样的

CID,Attacher会执行去除环的操作,最后把增值

的CID拼接入 WAID.
Ctable用来给每个构件分配 CW 和 CID.CW

和CID的值是从正常 AID的集合计算出来的.当

构件提交自己的信息到CM 时,Ctable就会分配对

应的CTAG给这个构件.

２．３　验证模块Checker和RAT

Checker用来验证是否当前 AID是正常行为,
实现方法见节１．３和１．４.RAT使用位图结构存储

和查找目标.RAT的地址形式是AWＧCIDＧCID,长

２４b.RAT 中的条目占１位,值为１表明正常,值为

０是恶意.因此所有RAT 占用了２２４b即２MB的空

间.RAT 在路由器运行时仅仅可读,以此防止被恶

意修改.RAT 的内容根据正常 WAID 计算得来.

２．４　Disabler处理恶意行为和生成RAT

Disabler被放在SendPacket构件.当发现恶意行

为时,分组被释放,并记录日志信息.在生成 RAT
前,对所有构件遍历并递增编码CID,按照管理员定

义生成正常AID集合,如图４左边的AIDSet.

图４　初始化RAT

图４中,对 AID集合生成 RAID,使用节１．４
的方法去除行为中的环.其次基于 RAID,使用算

法分配CW 和 EW,生成 WRAID.分配算法是图

遍历算法,算法目标是为每个 CID 计算 CW 和

EW.算法遍历 RAID 所有节点,找到出度大于１
的节点,调整合适的 CW 和 EW 改变冲突行为的

AW 直到不冲突.最后,使用 WRIAD配置 RAT、
Ctable和 Attacher.

当有新的行为需要更新 RAT时,见图４的步

骤４.将新的 WRAID恢复重复的CID并去除AW,
生成对应的 AID.这个步骤是步骤１和２的逆过

程,在节１．４中已经证明去环方法可逆.
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３　范式路由器的效果评价

Click范式路由器部署在６４位 Ubuntu１２．０４版

本上,配备８核IntelCorei７Ｇ３７７０CPU、８GBDDR３
内存 和 ２ 个 １００Mb/sRTL８１３９ 以 太 网 适 配 器.
DPDK范式路由器部署在６４位 Ubuntu１４．０４．３版

本上,带有８核IntelCorei７Ｇ４７９０KCPU、３２GB
DDR３内存和４个IntelI３５０ＧT４Gb/s网卡.

Click和 DPDK 路由器执行基本的路由功能.
在Click路由器的实验中,５MB和６０kB的数据在

２个场景下传输:TCP场景、TCP和 UDP混合的

场景.在DPDK路由器实验中,路由器直接连接了

SpirentTestCenter发包机(packetgenerator)[１８],
发包机使用 TCP进行吞吐率测试.

３．１　范式路由器的有效性

为了调查Click范式路由器的有效性,本文在

转发构件SendPacket中加入了３种恶意调用:复

制分组、读取分组和随机丢弃分组(丢包概率为

０．１).每种调用运行在２种传输环境:TCP场景、
TCP和 UDP混合的场景.本文统计了范式路由器

捕获的所有行为的次数.范式路由器对于复制分组

和读取分组２个恶意调用的表现相似,故读取分组

的图忽略不画.图５的纵坐标每个值代表１种行为

类型,由于行为功能多样,纵坐标略去行为名称,以

数字代表行为,但图５a和５b的纵坐标不相关.
在图５a中,只要正常行为调用了SendPacket

构件,就会触发对应的恶意复制行为.在图５a中

０~１０ms,路由器会执行寻找地址等正常行为,这

些行为只有少数会调用SendPacket,故触发了少数

对应的恶意复制行为.图５a中,１０~５０ms时间

内,路由器同一个路径的２个方向分别执行转发行

为,对应图下方２种正常行为.它们触发了对应的

２种恶意复制行为,对应图上方２种恶意行为.由

于恶意复制行为并行于正常行为,它们并不影响正

常行为.图５b中,恶意行为发生的密度较小,因为

恶意丢包调用发生的概率是０．１,并且它们会影响

正常行为.在图b中,TCP由于重传机制而传输成

功而 UDP没有传输成功,因此诱发了比图５a要多

的正常行为类型.

３．２　范式路由器的性能

对于Click范式路由器,本文使用iperf测量吞

吐 率[１９]. 对 于 DPDK, 本 文 使 用 Spirent
TestCenter发包机,配置 TCP协议来测量吞吐率.
对于２种路由器,分别都有７个实验:无范式路由

器,有范式路由器且恶意行为发生概率分别为０、
０．１、０．２、０．３、０．４、０．５.本文得到了恶意行为的

图５　行为时间点

归一化数量以及归一化吞吐率,如图６所示.
在图６a中,由范式路由器捕获的恶意行为数

量基本正比于恶意行为的发生概率.在 Click和

DPDK路由器上的恶意行为的最大次数是５５５７２
和３８４００.Click部署了范式路由器涉及的构件更

多,导致了比DPDK更多的行为.
在图６b中,归一化的吞吐率会随着恶意行为

的增多而轻微减小.主要是因为范式路由器需要将

恶意行为信息写入文件,这个I/O操作导致了路由

器的性能下降.Click范式路由器的吞吐率被影响

的程度比DPDK范式路由器被影响的程度要小.因

为Click是１００Mb/s带宽网卡,比 DPDK 范式路

由器的１Gb/s网卡的带宽要小很多,影响也会较

小.Click 和 DPDK 的最小、最大吞吐率分别是

９２．０、９３．１Mb/s和８６０．９、９４０．２Mb/s.

４　结　论

本文提出了范式验证机制来保证路由器在动态

运行时的行为可信性.基于对路由器数据层的行为

的观察,以及恶意行为的特点,设计了一系列方法

来监控动态行为.为了降低对转发性能的影响,范

式路由器采用了分而治之的验证思想,并使用了位



徐　磊等:　范式路由器:规范路由器数据层的动态行为 ６９７　　

图６　范式路由器随恶意行为增多时的性能

图结构.为了提高验证有效性,范式路由器使用了

权重和去除有向环的思想.范式路由器部署在

Click和 DPDK 路由器环境,评价结果显示范式机

制在动态数据层捕获了恶意行为,同时也满足了路

由器的性能和代价的要求.
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