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摘  要  随着互联网技术的不断演进与用户数量的“爆炸式”增长，网络作为一项基础设施渗透于人们生存、生活的各个方

面，其安全问题也逐渐成为人们日益关注的重点。然而，随着网络规模的扩大以及攻击者恶意行为的多样化复杂化，传统网

络安全体系架构及其关键技术已经暴露出单点信任、部署困难等诸多问题，而具备去中心化、不可篡改等特性的区块链技术

为网络安全所面临的挑战提供了新的解决思路。本文从网络层安全、应用层安全以及 PKI 安全三方面对近几年基于区块链

的网络安全体系结构与关键技术研究进行梳理，并将区块链的作用归类为真实存储、真实计算、真实激励三种情形。针对区

块链的具体应用领域，本文首先介绍了该领域的安全现状，然后对区块链的具体应用研究进行了介绍，并分析了区块链技术

在该领域所存在的优势。本文最后结合现有的解决思路对未来区块链应用中所需要注意的隐私问题、可扩展性问题、安全问

题以及区块链结构演进的方向进行了分析，并对未来基于区块链的网络安全体系结构与关键技术研究进行了展望。 
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Abstract With the continuous evolution of Internet technology and the explosively increasing number of users, 

the network has penetrated all aspects of people's lives, and its security has gradually become the focus of 

people's attention. Researchers have been doing much research on network security. However, with the 

expansion of network scale and the diversification of attackers' misbehaviors, some drawbacks have been 

exposed to traditional network security architecture and its key technologies. For example, most of today's 

network security infrastructure, such as PKI and RPKI, are all realized as a centralized architecture. And the 

effectiveness of cybersecurity measures are based on the trust in these centralized architectures, which exposes 

serious single-point of trust issues. The incidents of Dutch CA certificate provider DigiNotar hacked to issue the 

malicious certificate for more than 500 websites, and Symantec's misinformation of more than 30,000 certificate 

extension vouchers indicate that once these trust centers have problems, it will have a severe impact on the entire 

Internet. Secondly, since the early design of network architecture did not take security into account too much, the 

deployment of many later proposed security mechanisms not only require modifications to existing network 

protocols but also affect the efficiency of network operation, which cause difficulties in the actual deployment of 

these security mechanisms. Besides, with the advent of the era of IoT, the complexity of the network will 

continue to expand, and network security construction should be participated by many organizations and even the 

whole people. However, there is a lack of a trustworthy incentive mechanism to coordinate the cooperation 

between different organizations and mobilize the enthusiasm of users to participate in the network security 

construction. Nowadays, there is no good solution for these disadvantages, but emerging technology blockchain 

provides new solutions. Blockchain is a trustworthy distributed database that integrates P2P technology, 

cryptography, consensus mechanism, and distributed storage technology. Characteristics such as decentralization, 

immutability, and auditability, have led researchers to devote to the research of blockchain-based application on 

network security. This paper summarizes these research works  from the perspective of network security 

architecture, and divides them into network-layer security, application-layer security, and PKI security. Specific 

application areas include collaborative intrusion detection, inter-domain routing security, Vulnerability detection 

crowdsourcing, access control, and PKI security. And the role of blockchain in these network security 

applications are classified into true-storage, true-computing, and true-incentive. True-storage is to take 

blockchain as a storage platform, to ensure the authenticity of stored data, avoid data tampering, and make a true 

response to the user's data access request. True-computing is based on true-storage, introducing smart contract, 

and further building a computing platform to ensure the openness, transparency and verifiability of the 

computing process, as well as the authenticity, credibility and immutability of the computing results. 

True-incentive is to introduce incentive mechanism based on true-storage and true-computing, to realize 

transparent reward and punishment measures. For each specific blockchain-based application on network 

security, this paper first introduces the security status, then introduces the specific research works and show how 

blockchain is applied to improve the safety, finally analyzes the advantages of blockchain technology applied in 

this field. In the end, this paper introduce the challenges that should be paid attention to in blockchain-based 

application on network security, include privacy, scalability, blockchain security, and structure evolution 

direction. And prospect the future network security architecture and key technologies based on blockchain.  

Key words blockchain; network security architecture; network-layer security; application-layer security; PKI 
security 
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1   引言 

自从 1969 年 ARPANET 正式投入运行，互联

网已经发展了 50 余年，从最初的仅有 4 个节点到

如今全球接近 44 亿网络用户，从最初仅用于军事

研究目的到如今“互联网+”涵盖各个领域，互联

网已经作为一项基础设施渗透于人们生存、生活的

各个方面。然而，互联网技术在为人们带来诸多便

利的同时，其安全隐患也给人们的生活、财产带来

了严峻的挑战。从 2018 年 2 月黑客攻击韩国冬奥

会致使会场网络中断
①
到 2018 年 8 月全球最大的半

导体制造商台积电遭受 WannaCry 恶意病毒袭击
②
，

再到 2018 年底万豪酒店集团五亿客户隐私数据泄

露
③
，各种网络安全事件都表明，一旦网络遭受攻

击，将对人们的生活造成极其严重的影响。因此，

如何确保网络安全是网络发展的重点研究对象。 

一直以来，研究者们在网络安全领域开展了大

量的研究工作，但是随着网络规模的扩大以及恶意

攻击行为的多样化复杂化，传统网络安全体系结构

已经暴露出诸多弊端。首先，如今的大部分网络安

全基础设施都是基于中心化的体系架构，例如公钥

基础设施（Public Key Infrastructure，PKI）和资源

公钥基础设施（Resource PKI，RPKI）。然而，作为

许多现有网络安全技术的信任中心，这些基础设施

却暴露出了严重的单点信任问题。荷兰安全证书提

供商 DigiNotar 遭受入侵为超过 500 个网站发布恶

意证书
④
，以及证书颁发机构赛门铁克误发超过三

万个证书扩展凭证
⑤
等事件都表明，一旦这些信任

中心发生事故，将对整个互联网造成严重的影响。

其次，由于网络架构的早期设计并没有详细考虑安

全问题，而许多后来提出的安全机制（例如

DNSsec
[1]和 BGPsec

[2]）不仅需要对现有网络协议进

                                                                 

①  Hackers Targeted the Winter Olympics Opening Ceremony t

o „Embarrass‟ South Korea. http://time.com/5155234/hackers-t

argeted-pyeongchang-opening-ceremony 2018,2,13 

②  TSMC Chip Maker Blames WannaCry Malware for Producti

on Halt. https://thehackernews.com/2018/08/tsmc-wannacry-ran

somware-attack.html 2018,8,7 

③  史上规模最大！万豪旗下酒店发生 5 亿客户信息被泄露. http

s://tech.sina.com.cn/roll/2018-12-01/doc-ihpevhcm5918790.shtm
l 2018,12,1 

④  DigiNotar. https://en.wikipedia.org/wiki/DigiNotar 

⑤  Google takes Symantec to the woodshed for mis-issuing30,0

00 HTTPS certs. https://arstechnica.com/information-technolog

y/2017/03/google-takes-symantec-to-the-woodshed-for-mis-issui

ng-30000-https-certs/ 2017,3,24 

行改动，而且还会严重影响网络的运行效率，从而

造成这些机制实际部署上的困境；此外，随着万物

互联时代的到来，网络的复杂度将持续扩大，网络

安全建设应该由现阶段的不同组织独立参与发展

为多组织协同参与甚至全民参与，然而目前还缺乏

一套可信的激励机制来协调不同组织之间的合作，

并调动大家参与网络安全建设的积极性。针对这些

问题，区块链技术的出现提供了新的解决思路。 

区块链是一种集成了 P2P 技术、密码学、共识

机制以及分布式存储技术的可信分布式数据库，并

且具有可审计、去中心化、不可篡改等特点[3]。正

是这些特点促使大量研究人员将区块链应用于网

络安全领域。然而，现阶段却缺乏对这些研究的系

统性梳理工作， 2017 年赵阔等人的工作[4]以及我

们的前期工作[5]都是针对物联网安全领域，因此没

能对区块链在网络安全领域的应用进行系统性介

绍；Chen 等人[6]的工作主要是对区块链在域间路由

安全的应用进行介绍；Tara
[7]等人的工作虽然对基

于区块链的安全服务进行介绍，但并不是主要针对

网络安全领域，其中只是涉及 PKI、数据隐私、溯

源三个方面；与本文最相似的一篇综述则是来自于

2018 年陈烨等人[8]，该文章介绍了区块链在网络数

据安全和隐私保护、物联网设备的权限管理以及

DDoS 防御三方面的应用，但该文章所涉及的区块

链应用场景较少，且没能对这些应用研究进行分类

梳理，也没能对区块链应用于网络安全所要注意的

问题进行分析。本文对近几年基于区块链的网络安

全体系结构与关键技术研究进行梳理，以 TCP/IP

网络体系架构为基准，从网络层安全、应用层安全

以及PKI安全三方面介绍了基于区块链的网络安全

体系结构与关键技术研究的最新进展，并系统性地

分析了区块链应用于网络安全领域的优势与不足。  

本文后续组织如下：第二节对区块链体系结构

与原理进行了介绍；第三节对区块链在网络安全的

应用进行了概述；之后四、五、六节分别对区块链

在网络层安全、应用层安全以及 PKI 安全的应用进

行了具体展开介绍；第七节针对区块链应用在网络

安全过程中所需要注意的隐私问题、可扩展性问

题、安全问题以及区块链结构演进方向进行了分析

与展望；最后对全文进行了总结。 

2   区块链体系结构 

区块链这一概念最早起源于 2008 年中本聪发

http://time.com/5155234/hackers-targeted-pyeongchang-opening-ceremony/
http://time.com/5155234/hackers-targeted-pyeongchang-opening-ceremony/
https://thehackernews.com/2018/08/tsmc-wannacry-ransomware-attack.html
https://thehackernews.com/2018/08/tsmc-wannacry-ransomware-attack.html
https://tech.sina.com.cn/roll/2018-12-01/doc-ihpevhcm5918790.shtml
https://tech.sina.com.cn/roll/2018-12-01/doc-ihpevhcm5918790.shtml
https://tech.sina.com.cn/roll/2018-12-01/doc-ihpevhcm5918790.shtml
https://tech.sina.com.cn/roll/2018-12-01/doc-ihpevhcm5918790.shtml
https://en.wikipedia.org/wiki/DigiNotar
https://arstechnica.com/information-technology/2017/03/google-takes-symantec-to-the-woodshed-for-mis-issuing-30000-https-certs/
https://arstechnica.com/information-technology/2017/03/google-takes-symantec-to-the-woodshed-for-mis-issuing-30000-https-certs/
https://arstechnica.com/information-technology/2017/03/google-takes-symantec-to-the-woodshed-for-mis-issuing-30000-https-certs/


4 徐  恪等：基于区块链的网络安全体系结构与关键技术研究进展  2020 年 

布的比特币白皮书[9]，之后分别经历了以太坊[10]为

代表的智能合约时代和 Hyperledger
[11]为代表的联

盟链时代的发展，如今区块链已经应用到了数字货

币、供应链管理、云游戏等各个领域，其体系结构

也呈现出了一种多元化的趋势，但总体上可以概括

为数据层、网络层、共识层、智能合约层、应用层

以及激励机制六个部分。 

（1）数据层是区块链可审计性的来源，其主

要定义了区块链的数据结构并借助密码学确保数

据的安全性。区块链的数据通常是采用文件系统

（例如比特币）或数据库（例如以太坊）进行存储，

区块链的具体结构则因为区块链的不同而存在着

差异，但交易的组织方式和区块的链接方式都大体

相同。每个区块都包含头部区域和数据区域，如图

1 所示，节点在生成区块时，先将交易构建成默克

尔树[12]，即将交易作为树的叶子节点，中间节点为

其左右子节点数据连接起来后的哈希值，从而得到

一个树根节点即默克尔根；默克尔根、前一区块头

部哈希以及其它字段一起组成区块头部，默克尔树

除去树根以外的部分则作为区块的数据区域。 

前一区块头部哈希的存在使得区块之间形成

一种链式结构，因此，基于密码学安全性保证，节

点只需存储任意区块头部，就可对之前区块头部进

行哈希计算并与所存区块头部中的哈希值进行对

比，从而验证之前所有区块头部的完整性。 

用默克尔树来组织交易则可以实现对单个交

易的正确性进行高效验证，如图 1 所示，当用户需

要对交易 Tx0 进行验证时，可以请求区块链返回

Hash1、Hash23；然后将 Tx0 进行哈希获得 Hash0，

并结合所返回的哈希值计算出一个根哈希；将计算

出的根哈希与本地存储区块头部中的根哈希进行

比对，即可验证交易的完整性。 

Hash0 Hash1

Tx0 Tx1

Hash01

Hash2 Hash3

Tx2 Tx3

Hash23

Root Hash

区块头部

前一区块头
部哈希值 其他

字段

区块体

 

图 1  区块数据结构示意图 

（2）网络层是区块链去中心化的来源，其主

要定义了区块链节点之间组网流程以及数据在节

点间的传播方式。现阶段区块链主要是采用对等网

络（Peer to Peer，P2P）构建网络层，每个区块链

节点在加入 P2P 网络时，都会试图获取其它节点的

地址信息并与多个节点建立邻居关系。当节点产生

交易、区块等数据时会将其传播至邻居节点，邻居

节点则继续传播直到数据扩散至全网所有区块链

节点。每个节点都会根据收到的交易、区块等数据

构建本地区块链，节点与节点之间互为冗余备份，

从而构成了去中心化的分布式系统，因此可以有效

解决单点故障问题。 

（3）共识层是区块链一致性、不可篡改的来

源，其主要定义了在完全不可信的环境下分布式节

点如何对区块链上的数据达成一致。即在每个区块

链节点都通过网络层获取到全网所有交易、区块等

数据的前提下，即使部分节点可以随意发布恶意信

息，也能通过共识算法确保其它诚实节点本地区块

链的数据是一致且正确的。现阶段主要共识算法有

工作量证明（Proof of Work，PoW）[9]、权益证明

（Proof of Stake，PoS） [13]、实用拜占庭容错

（Practical Byzantine Fault Tolerance，PBFT）[14]等，

在每轮共识过程中，共识算法会选举或竞争出一个

领导节点将收集的交易打包成区块并通过P2P网络

发送给其它节点。每个节点会对区块中的哈希值、

签名以及交易的有效性等进行验证，并将通过验证

的区块加入到本地区块链。由于在共识过程中所有

节点都完成了区块的验证工作，因此区块链解决了

矿工节点间的互信问题；此外用户在访问区块链

时，可以对多个节点同时访问，并根据少数服从多

数原则选择合适的结果，因此在多数节点遵从协议

的情况下，区块链具有不可篡改的特性，并可以有

效解决中心化系统所存在的单点信任问题。 

（4）智能合约层的出现拓展了区块链的应用

范围，其建立在共识层之上，主要定义了编写智能

合约的语言以及智能合约的执行环境。智能合约以

一段程序的形式部署在分布式区块链节点上，当区

块链节点对本地区块链达成一致后，若区块中存在

交易对智能合约进行调用，或某些状态信息满足要

求，区块链节点将自动执行这段程序，并将程序执

行结果记录在本地区块链中。基于共识层所实现的

全网节点本地区块链的一致性，全网节点共同基于

本地一致的区块链数据库执行智能合约并将执行

结果记录到本地区块链中，从而全网节点能够对智
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能合约的执行结果达成共识。因此基于共识层所提

供的一致、不可篡改等特性，智能合约具备自动执

行、执行结果不可篡改等特点。 

（5）应用层则是通过服务端、前端、app 等现

有技术将智能合约的相关接口进行封装，并设计友

好的图形用户接口，为用户提供比特币钱包等各种

去中心化的应用服务。 

（6）激励机制在早期作为激励层体现在区块

链架构中，但随着区块链的发展，激励机制可以和

区块链各个层次相结合并产生不同的激励效果。与

共识层结合时，矿工节点在打包区块时会在其中包

含一个将激励发送给自己的交易，因此激励会随着

区块的确认自动发放给相应的矿工节点，从而激励

矿工节点参与区块链的维护，比特币和以太坊就是

采用这种激励机制的典型代表；激励机制与智能合

约层相结合则是基于区块链中智能合约对货币的

可编程操作性，将激励机制以及获取激励的条件写

到智能合约中，并借助智能合约自动执行且执行结

果不可篡改的特点确保激励能真实可信的发放到

满足条件的用户，从而达到吸引用户的目的；激励

机制与应用层相结合则是基于应用直接面向用户

的特点，根据区块链记录的用户历史行为对其进行

信用评分，并根据信用评分的不同对用户进行区别

化服务，从而激励用户保持良好的行为习惯。 

上述区块链体系结构的内容可由图 2 进行概

括，正是因为区块链各部分所提供的可审计、去中

心化、一致性、不可篡改等诸多特点，区块链技术

开始被广泛应用于网络安全领域。 

激
励
机
制

智能合
约层

执行环境

EVM Docker本地

编程语言

Solidity JavaScript GoScript

应用层

具体应用实例

云游戏供应链数字货币

技术支撑

服务端技术 前端技术 App技术

共识层

共识算法

工作量证明（PoW） 权益证明（PoS） 实用拜占庭容错（PBFT）

数据层

数据存储

数据结构存储系统

数据安全（密码学技术）

哈希函数 非对称加密 数字签名

网络层

P2P网络

网络节点发现 邻居节点维护 数据传播

提供友好的
用户接口

自动执行，
执行结果不
可篡改

数据一致，
不可篡改

去中心化

可审计性

 

图 2  区块链体系结构图 

3   基于区块链的网络安全应用概

述 

从 TCP/IP 网络体系结构的角度出发，网络安

全体系架构应该被划分为链路层安全、网络层安

全、传输层安全以及应用层安全。然而，传统网络

体系结构在设计之初并没有将安全性纳入设计范

围，从而导致如今的大部分网络安全技术都需要基

于第三方基础设施才能有效构建，这些第三方基础

设施被称为网络安全基础设施。PKI 作为一个重要

的网络安全基础设施支撑着整个网络安全体系架

构，从不同层次来看，网络层安全中的 IPsec 协议，

传输层安全协议（Transport Layer Security，TLS），

应用层安全中的邮件安全协议 S/MIME 都是基于

PKI 而建立，因此，PKI 安全支撑着整个网络安全

体系架构，是网络安全的技术基础。 

区块链在具体应用的过程中根据参与实体的

不同可以分类为私有链、公有链以及联盟链。其中

私有链的参与方通常都属于一个组织；公有链的参

与方则是任何实体；联盟链的参与方则是加入联盟

的成员。目前取得广泛应用的区块链类型都属于公

有链或联盟链，这两类区块链作为一个分布式可信

账本都涉及不同利益体之间的交互，主要用于解决

不同利益体之间的信任问题，或者作为一个第三方
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可信平台用来解决用户对平台的信任问题。因此，

区块链主要在涉及多个平等利益体交互的场景，或

者需要引入可信第三方的场景中发挥作用。从网络

安全体系结构的角度来看，具备这样特征的场景主

要出现在网络层、传输层、应用层、PKI 四个部分。 

网络层安全主要涉及数据平面安全和控制平

面安全，基于区块链的关键技术则体现在协同式网

络入侵检测和域间路由安全两个方面，其中协同式

网络入侵检测是为了检测数据平面流量异常并及

时对异常流量报警过滤；域间路由安全则是为了确

保控制平面域间路由信息的正确性，从而有效指导

数据平面的流量转发。传输层安全主要涉及端到端

的通信安全，从而确保通信数据的机密性、完整性，

现阶段这样一种安全机制是基于 PKI 所建立，因此

区块链在传输层安全的应用主要通过在PKI安全中

的应用来体现。应用层安全主要涉及应用软件自身

实现逻辑的安全性以及运行过程中面临潜在恶意

用户访问时的安全性，基于区块链的关键技术则主

要体现在漏洞检测众包以及访问控制机制两个方

面，其中漏洞检测众包的目的是将漏洞检测任务众

包出去，从而尽早发现漏洞并及时修补，确保应用

本身的安全；访问控制机制则是对资源的访问设置

规则，以防止用户资源被非法访问。PKI 即公钥管

理设施，负责公钥的分发、撤销等一系列工作，并

对公钥持有者的身份进行背书，从而确保网络中通

信双方可以互相认证身份。由于现有 PKI 主要是采

用中心化架构，因此区块链在 PKI 安全方面的应用

主要体现在加强中心化PKI安全和构建去中心化的

PKI 两个方面，前者主要目的是在保留原有中心化

PKI 不变的基础上，引入区块链技术使其更安全高

效；后者则是用区块链构建一个完全去中心化的

PKI 来取代现有的中心化架构。 

在基于区块链构建上述网络安全相关技术的

过程中，区块链的主要作用可以总结为真实存储、

真实计算、真实激励三个方面： 

（1）真实存储是将区块链作为一个真实存储

平台，确保用户所存储的数据真实存在，不会被恶

意篡改，并且面对用户的数据访问请求也能做出真

实的回应。在基于区块链所构建的真实存储平台

中，用户以交易的形式请求数据的增加、修改、撤

销等操作，其它用户则可以按需对数据库的内容进

行读取，并基于这些数据完成后续的计算工作。在

对数据存取的整个流程中，区块链数据层提供的可

审计性确保用户在访问数据时可以对其完整性进

行验证；区块链网络层提供的去中心化特性则可以

有效避免单点失效问题；区块链共识层提供的一致

性和不可篡改性则确保用户访问所获取数据的真

实性。因此相比于传统中心化的存储平台，基于区

块链构建的分布式真实存储可以稳定运行，并且有

效避免中心服务器宕机、恶意篡改、隐瞒数据，或

者对不同用户提供不一致的访问结果等问题。 

在基于区块链真实存储所构建的网络安全应

用中，存在着数据可验证与不可验证两种情况。数

据可验证是指用户所上传数据的有效性存在清晰

的判断标准，因此其它用户在获取该数据时可以准

确判断其可用性，并基于该数据完成后续的计算工

作，例如域间路由安全中的路由宣告信息、访问控

制机制中的授权策略信息，PKI 中的证书信息；数

据不可验证则是指用户所上传数据的可用性无法

显性判断，因此往往需要引入信用评分、用户评价

等机制来辅助用户对数据的可用性进行预判，例如

协同式入侵检测中各系统上传的报警信息、检测模

型信息等。 

（2）真实计算是在真实存储的基础之上，引

入智能合约，进一步构建一个真实计算平台，确保

计算流程的公开、透明、可验证，以及计算结果的

真实、可信、不可篡改。在该计算平台中，计算逻

辑被编码进智能合约中并部署在区块链上，用户可

以通过发布交易来触发智能合约的执行，调用智能

合约的交易以及智能合约的执行结果都被真实存

储在区块链中。因此相比于传统中心化、分布式计

算平台，基于区块链构建的分布式真实计算平台能

在承担用户计算开销的同时，有效解决传统中心化

计算平台计算流程不透明，计算结果不可验证，无

法确保真实性等问题。 

在基于区块链真实计算平台所构建的网络安

全应用中，根据计算时机的不同可以分为预先计算

和实时计算两种情况。 

预先计算是指提前将要计算的任务交由区块

链执行，并将执行结果保存在区块链中，用户则可

以按需直接对计算结果进行访问。预先计算通常在

计算任务针对不同用户都一致时使用，因此可以提

前计算好对所有用户都适用的结果，例如 PKI 中证

书的验证工作，针对同一证书，所有用户对其验证

流程都是一致的。在预先计算场景下，由于用户在

查询计算结果时只需要进行哈希计算即可验证该

结果的完整性，因此当计算任务繁重时，预先计算

的方式能显著减小用户获取计算结果的时间开销。 
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实时计算则是指用户在有计算任务需求时，通

过交易调用智能合约，等待交易被打包执行，并获

取执行结果。实时计算所涉及的中间数据通常都随

着调用者的不同而不同，因此无法像预先计算那样

提前计算一个对所有用户都适用的结果。例如访问

控制机制中，针对同一资源，不同用户的访问控制

策略是不一致的，因此需要在用户请求访问时根据

用户的身份实时判定用户的访问权限。在基于实时

计算所构建的的网络安全技术中，用户每次调用智

能合约都需要等待交易的打包执行，从而造成一定

的时间等待开销，为了有效缓解时间等待开销带来

的影响，针对时间敏感型的应用，通常可以采用联

盟链来增加回应速度， 

（3）真实激励是在区块链真实可信的基础上

引入激励机制，实现公开透明的奖惩措施，在如今

面临网络复杂度持续扩大的情形下，真实激励是调

动大家参与网络安全建设积极性的重要手段。现阶

段利用区块链真实激励的网络安全应主要可以分

为两类，其一是将激励机制与智能合约层结合，该

方式主要是利用区块链真实计算的特点实现激励

发放、惩罚实施的公开透明性，例如漏洞检测众包

中漏洞赏金的的发放，PKI 中恶意证书的举报奖励

以及 CA 发布恶意证书的惩罚措施；其二是将激励

机制与应用层结合，该方法主要是根据区块链记录

的用户历史行为以及被举报、评价历史等计算用户

的信用评分，从而对用户进行区别化服务，例如协

同式网络入侵检测中根据信用评分选择信息来源。 

本文主要内容可以总结为图 3 所示，区块链以

真实存储、真实计算和真实激励三种形式支撑着网

络安全体系架构及关键技术，但在区块链的具体应

用过程中也应该注意区块链隐私性、可扩展性、安

全性等问题，本文后续将围绕图 3 具体展开介绍。 

网络层安全

传输层安全

应用层安全

PKI
安
全

支撑

1、漏洞检测众包

2、访问控制机制

1、隐私问题

2、可扩展性问题

3、安全问题

4、结构演进方向

block i-1 block i block i+1

区块链网络

1、真实存储

2、真实计算

3、真实激励

1、协同式网络入侵检测

2、域间路由安全

1、中心化PKI安全

2、构建去中心化PKI

 

图 3  基于区块链的网络安全体系结构与关键技术研究概括图 

4   区块链在网络层安全的应用 

在 TCP/IP 协议体系中，网络层主要是确保数

据包点到点的传输，并由控制平面和数据平面所组

成，其中控制平面负责路由策略的协商，从而指导

数据平面的流量转发。因此，网络层安全相应的可

以分为控制平面安全和数据平面安全，控制平面安

全主要是指路由安全，数据平面安全则是指数据转

发平面的流量安全。现阶段区块链在网络层数据平

面安全应用主要涉及协同式网络入侵检测领域，在

控制平面安全应用则主要涉及域间路由安全领域。

本节将从这两个领域详细介绍区块链在网络层安

全方面的应用。 

4.1   协同式网络入侵检测 

网 络 入 侵 检 测 系 统 （ Network Intrusion 

Detection System，NIDS）通常是部署在网络重要链

路旁监听网络流量，当发现异常时及时发出警报并

对异常流量进行过滤，从而确保网络数据平面的安

全。协同式网络入侵检测系统（Collaborative NIDS，

CNIDS）则是指分布在多个区域的网络入侵检测系

统互相协作检测大规模的复杂攻击，从而及时做出

反应并过滤攻击流量，避免网络遭受更大的损失。 
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4.1.1  协同式网络入侵检测现状 

CNIDS 根据交互信息的流向主要分为集中式、

分层式以及分布式三种组织架构，其中集中式架构

和分层式架构中都引入了中心服务器，不仅会造成

单点故障问题，还会因为涉及不同组织之间的合作

而出现对中心服务器的单点信任问题；分布式架构

中每个节点都是独立的检测系统，因此完美解决了

单点信任和单点故障问题，被认为是 CNIDS 的一

种理想实现形式。然而，在现有的分布式系统实现

中，单一节点往往无法获得全局信息，使得全局检

测准确度低于集中式架构[15]；此外，CNIDS 中每个

节点属于不同的组织，恶意节点可能发布虚假的报

警信息来协助攻击者，因此存在着节点间的信任问

题。针对这个问题，目前主流的方法是建立一套信

用评分系统，每个节点根据历史交互行为以及间断

性的挑战测试对各节点进行评分，并设定基于评分

的协作策略[16-17]。然而这些方法中每个节点都是独

立评分，恶意节点可以只针对少部分人进行攻击；

尽管在 P2P 网络信任管理方面，大量研究都是通过

节点之间评分推荐来获取一个全局评分[18-19]，但却

无法有效的应对多个恶意节点的合谋攻击[18]。 

4.1.2  区块链的具体应用研究 

目前区块链在 CNIDS 的应用研究思路是将区

块链作为一个真实存储平台用于信息共享，各参与

者将入侵检测的相关信息同步到区块链中共享给

其它参与者，从而实现协同式网络入侵检测。根据

各检测系统之间共享信息类型的不同，CNIDS 可以

分为基于环境信息同步的 CNIDS 和基于模型信息

同步的 CNIDS。 

基于环境信息同步的 CNIDS 主要思路如图 4

所示，即入侵检测系统之间共享本地检测到的环境

信息并对共享的信息达成共识，因此每个单独的入

侵检测系统可以掌握全局环境信息，从而进行更全

面的网络流量检测。例如 Alexopoulos 等人于 2017

年初步构想了一个基于区块链的协同式网络入侵

检测系统框架[20]，该架构由报警信息交换层以及共

识层所组成，其中报警信息交换层负责局部报警信

息的扩散，共识层则确保区块链中报警信息的一致

性。之后 Alexopoulos 等人进行了深入设计并提出

了 TRIDEnt
[21]，其中引入了激励机制以及信任管理

机制，构建了一个报警信息交易市场，参与者可以

根据信用评分选择入侵检测系统并向其订阅报警

信息，从而激励参与者共享报警信息的同时有效遏

制内部节点攻击。在该平台中，参与方以智能合约

的形式发布报警信息的出售合约，合约中包含发布

者身份、报警信息的价格，出售的报警信息类型；

参与者可以进行订阅并与发布者建立连接实现报

警信息的接收，并建立一个链下单向支付通道，根

据收到的报警信息完成实时付款；信息消费者可以

对信息发布者进行评价，历史评价信息被记录在区

块链中用于计算信用评分，从而辅助参与者选择报

警信息源。与 TRIDEnt 基于评价的信用评分计算机

制不同，Meng 等人[22]则是提出基于挑战机制来构

建 CNIDS 中的信任管理平台，在该架构中，入侵

检测系统在互相共享报警信息的同时随机混入一

些挑战信息；每隔一段时间将正常报警信息的反馈

序列和挑战信息的反馈序列作为交易参与共识；若

该序列中出现异常，即针对挑战信息和针对正常信

息给出的反馈存在差异，则认为这个反馈序列对应

的入侵检测系统存在异常行为，该异常行为被记录

到区块链中并更新对应检测系统的信用评分。 

环境检测
信息共享

获取全局
视图

信息共识
全局检测
并提前做
出反应  

图 4  基于环境信息同步的 CNIDS 流程图 

Rodrigues 等人则主要针对分布式拒绝服务

（Distributed Denial of Service，DDoS）攻击提出了

一个协同式防御系统[23]，在该系统中，当任意区域

检测到 DDoS 攻击源后，可将攻击源的地址上传到

区块链并同步到各个区域，从而提前预防攻击并在

源端过滤潜在的 DDoS 攻击流量；Yang 等人在该方

法基础上引入了激励机制，设计了去中心化的互联

网资源信任框架 DII
[24]，并将其作为 DDoS 流量过

滤服务的交易平台，当受害者遭受 DDoS 攻击时可

以在线向攻击者所在区域的管理者购买 DDoS 流量

过滤服务，请求在源端对攻击流量进行过滤，从而

有效防止 DDoS 流量进一步消耗中间网络以及目标

网络的带宽资源。 

与环境信息同步中各入侵检测系统之间交互

实时的环境检测信息不同，模型信息同步的主要思

路如图 5 所示，即检测系统之间共享本地检测模型

并对共享的模型数据达成共识，检测系统则可以从

区块链中筛选模型进行训练从而获得一个具有更

强检测能力的综合模型。例如 Golomb 等人[25]提出

用区块链来构建一个入侵检测模型共享平台，参与

节点用本地信息训练出局部入侵检测模型并将其

上传到区块链，然后综合链上的局部模型训练出一

个检测能力更强的模型；Li 等人也提出用区块链来
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构建一个基于误用检测的协同式网络入侵监测系

统[26]，每个检测系统将自己所学习到的入侵特征信

息记录到区块链中，从而使整个入侵检测系统的特

征库更全； Liang 等人则针对车与万物互联

（Vehicle-to-everything，V2X）[27]场景基于区块链

设计了一个可以动态更新的协同式入侵检测架构，

在该架构中，节点按地理位置不同分为多个区域，

每个区域组建一个微型区块链用于收集该区域智

能设备上传的入侵样例和入侵检测模型，然后动态

训练出最新的综合入侵检测模型，并将该模型部署

到进入该区域的智能汽车中。针对如何共享并选择

合适的模型来训练综合模型，我们在最近的工作中

提出了 SecCL
[28]，一个基于区块链技术的联邦学习

平台。为了解决用户数据隐私问题并预防攻击者上

传恶意模型来对整体模型的训练进行攻击，该平台

要求参与者用本地数据集对模型进行训练；每一轮

训练结束后参与者上传模型参数的差值；各参与者

将区块链中的参数差值分别融合到模型中并用本

地数据集进行评估，然后将评估的结果上传到区块

链；智能合约根据所有参与者的评估选出最好的模

型参数并通知各参与者将其融入到训练模型中，然

后继续下一轮训练。SecCL 平台的整个训练流程无

需参与者公开本地数据集，且每轮训练的模型是综

合所有参与者评价所选出，因此有效解决了用户数

据隐私问题和共享恶意模型的问题。Shen 等人[29]

则是针对模型训练过程中对用户共享数据的评价

问题，提出用 Shapley 值来判定用户上传数据对整

体的贡献度，并基于所计算的贡献度对用户发放激

励，从而激励用户贡献有效数据。 

模型信息
共识

入侵检测
模型共享

模型筛选
训练综合
检测模型

 

图 5  基于模型信息同步的 CNIDS 流程图 

4.1.3  讨论与总结 

总而言之，目前基于区块链的 CNIDS 研究主

要是将区块链作为一个分布式的真实存储平台实

现信息共享。然而，与其它区块链应用中交易存在

清晰的对错判断标准不同，报警信息或者是检测模

型判断标准相对模糊，节点无法有效判断信息的可

用性，因此如何对这些信息设置清晰的选择标准是

一个难题。SecCL 平台[28]综合用户的评价实现模型

的筛选是一种有效的解决措施，但该方法每次采纳

数据前需要等待大家的投票，不适合对实时性要求

较高的场景；Shen 等人[29]基于 Shapley 值计算用户

贡献度虽然可行，但是当涉及共享数据用户过多

时，会造成很大的计算开销；另一种解决方式则是

在真实存储的基础上引入真实激励，将激励机制与

应用层相结合，根据参与者的历史行为评价为其计

算一个全局信用评分，并基于该信用评分设置信息

采纳策略，因此各用户可以实时选取所需的数据而

不用等待其它用户评价后再做选择。上述三种方式

各有优缺点，因此在未来基于区块链的协同式入侵

检测系统研究中，如何针对具体场景设计一套共享

数据采纳策略需要重点考虑。 

4.2   域间路由安全 

边界网关协议（Border Gateway Protocol，BGP）

作为网络层控制平面中被广泛采纳的域间路由选

择协议，其在设计之初并没有考虑安全性，导致各

自治域（Autonomous System，AS）宣告的路由会

被邻居默认接受。由于 BGP 协议的这个缺陷，恶

意 AS 可以宣告虚假的路由源信息或者 AS 路径信

息来劫持目标网络的流量，巴基斯坦劫持

YouTube
①
，以及大量银行地址被劫持

②
等事件所造

成的影响也正体现了目前 BGP 安全问题的严重性，

因此如何验证各 AS 所宣告域间路由信息的真实性

成为域间路由安全中亟待解决的问题。 

4.2.1  域间路由安全现状 

现阶段域间路由安全机制主要是建立在资源

密钥管理设施（Resource Public Key Infrastructure，

RPKI）[30]上，其主要思路是在分配 AS 号与 IP 地

址块资源的同时，将每个 AS 号与其对应的 IP 地址

块进行绑定，并将这些绑定信息存储在相应的站点

供路由器访问[31]，而这些信息则作为 AS 宣告路由

源的合理性凭证。正是基于 RPKI 这一架构，预防

路由前缀劫持的路由源认证算法 [32-33]以及预防路

径劫持的真实路径验证算法[2][34]被提出。这些方法

虽然在理论上能够有效解决域间路由安全问题，但

在实际情况中，RPKI、源路由认证算法以及真实路

径验证算法的部署情况并不理想：  

（1）RPKI 的部署方面，Wählisch 等人通过测

量发现许多大规模的 CDN（Content Delivery 

Network）都没部署 RPKI
[35]，NIST 的最新监测情

                                                                 

①  Rensys Blog. Pakistan hijacks YouTube. https://dyn.com/blog/

pakistan-hijacks-youtube-1/ 2018,2,24 

②  Adrien de Beaupre. BGP multiple banking addresses hijacke

d. https://isc.sans.edu/diary/BGP+multiple+banking+addresses+

hijacked/16249 2013,7,29 

https://dyn.com/blog/pakistan-hijacks-youtube-1/
https://dyn.com/blog/pakistan-hijacks-youtube-1/
https://dyn.com/blog/pakistan-hijacks-youtube-1/
https://isc.sans.edu/diary/BGP+multiple+banking+addresses+hijacked/16249
https://isc.sans.edu/diary/BGP+multiple+banking+addresses+hijacked/16249
https://isc.sans.edu/diary/BGP+multiple+banking+addresses+hijacked/16249
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况
①
也显示只有 16.8％IPv4 地址前缀部署在 RPKI

上；此外 Gilad 等人[36]发现由于人为配置错误原因，

RPKI 中存在着大量的错误路由源认证信息（Route 

Origin Authorization，ROA），造成了 RPKI 体系的

信任问题，尽管作者提出了 ROAlert 机制用于发现

错误 ROA 并用邮箱或网站对管理者进行警告，但

是该机制依靠大家自发参与，缺乏激励机制以及对

管理机构的监督惩罚措施。 

（2）路由源认证算法部署方面，Gilad 等人[36]

测量得出，只有 16％的 AS 部署了基于 RPKI 的路

由源认证算法，而针对路由源认证失败的路由信

息，只有不到 6％的 AS 选择拒绝接受。 

（3）真实路径验证算法部署方面，Lychev 等

人[37]提出这些算法的实际部署情况并不理想，并且

这些算法只有在全面部署后才能带来极大的安全

提升，部分部署情况下不仅无法对域间路由安全做

出改善，而且可能会引发严重的逻辑漏洞。 

4.2.2  区块链的具体应用研究 

将区块链运用于域间路由安全的主要思路是

将区块链作为一个真实存储平台，来存储域间路由

认证所需要的相关信息，从而确保 AS 可以基于这

些信息实现安全的域间路由认证。这些研究根据所

实现目标的不同可以分为两大类：（1）基于区块链

构建一个去中心化的 RPKI；（2）在去中心化 RPKI

基础上实现源路由认证以及真实路径验证。 

基于区块链构建去中心化 RPKI 的主要思想如

图 6 所示，即用区块链记录 IP 地址块的分配和交易

信息，从而确定每个 IP 地址块的所属身份。例如

Paillisse 等人所提出的 IPchain
[38]，他们认为 IP 地址

块与数字货币一样，具有流转性（可进行分配与再

分配），都能被有限分割，而且在同一时刻都只能

被一方拥有，因此用区块链构建一个去中心化的

RPKI架构，即用区块链来模拟RPKI地址分配流程，

将 IP 地址的分配历史都记录在区块链上，并提出

PoS 共识比 PoW 共识更适合用来确保 IP 块的安全

分配。 Xing 等人[39-40]设计现了基于区块链的资源

管理平台 BGPCoin，其中对 RPKI 不同角色之间的

地址分配设计了详细的智能合约，参与者调用相应

的智能合约进行地址的申请和分配，分配信息则被

存储在区块链中提供查询。此外，BGPCoin 引入了

用户监管模式，提出 AS 边界路由器可以担任检测

者，当发现错误 ROA 时调用 ROA 检测合约，上报

                                                                 
①  NIST RPKI Monitor. https://rpki-monitor.antd.nist.gov/ 2019,1

0,6 

错误 ROA 并获得相应的激励。Stefano 等人则将区

块链与 IP 地址交易市场结合，提出了 InBlock 架构
[41-42]，该架构记录每一笔 IP 地址的交易记录，每笔

交易记录都包含具体的 IP 地址块信息以及被授予

该地址块的组织账户 ID，而这些交易记录可以像

ROA 一样作为源地址认证的基础，考虑到现有 IPv4

地址已分配完，作者认为 InBlock 可以作为未来

IPv6 地址的交易平台。 

block i block i+1block i-1

IANA 智能合约

更新IP地址
块与AS的绑
定信息

RIR

ISP

发布地址分
配交易

发布地
址出售
交易

记录
交易
信息

发布地址转
让、更新交易

请求地
址分配

请求购买
地址块

 

图 6  去中心化的 RPKI 架构图 

基于区块链实现源路由认证以及真实路径验

证的研究中，根据区块链中记录的信息不同可以分

为两种。第一种主要思想如图 7 所示，即通过区块

链来记录 AS 的路由源宣告信息以及路径宣告信

息，从而判断路由宣告的合法性。 

AS3

邻居

路径宣告1
输入：ROA

输出：AS2,AS3
AS_Path:AS1

路径宣告2
输入：路径宣告1

输出：AS3
AS_Path:AS2,AS1

ROA1
输入：IP地址块

输出：AS1

ISP

AS2

邻居

宣告 宣告

宣告

记录记录记录

AS3

AS1

邻居

block i block i+1block i-1

图 7  去中心化的域间路由安全框架 

例如 Hari 等人设计的互联网区块链（Internet 

https://rpki-monitor.antd.nist.gov/
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Blockchain）[43]，其中各 AS 与注册机构参与区块

链的维护，并将初始的数字资源分配情况以及 ROA

信息记录到初始区块中；当注册机构发布新的 ROA

信息时，构造 ROA 交易，交易的输入为相应的 IP

地址块（分配新的地址块时）或过期的 ROA 信息

（重新分配旧地址块时），输出则为该 IP 地址块绑

定的 AS；当 AS 宣告路径时，创建一个路径宣告交

易，交易的输入为相应的 ROA 信息（宣告路由源

时）或上一个 AS 宣告的路径信息（宣告路径时），

输出则为与该 AS 建立了邻居关系的多个 AS；交易

经矿工节点验证后被记录到区块链中供边界路由

器查询，从而同时实现路由源认证和真实路径验证

两种功能。刘冰洋等人设计的 DII
[44]以及 Saad 等

人设计的 RouteChain
[45]也都采取了类似的思想，其

中 DII 提出将地址块的转让也以交易的形式记录到

区块链中；RouteChain 则提出对 AS 进行划分区域

并实现分层管理，使得每个区域能够更快地达成共

识，从而降低延迟并增强可扩展性。 

第二种思路则是记录各 AS 的路由源信息以及

AS 之间的邻居关系，从而判断路由宣告的合法性。

例如 Chen 等人设计在 ISRchain
[46]架构中设计了互

联网资源管理智能合约（IRMcontract）和 AS 信息

智能合约（ASIcontract），IRMcontract 由 IANA，

RIR，NIR 等机构创建，负责记录、更新 AS 与 IP

地址块的映射信息；ASIcontract 则由每个 AS 自己

创建，负责记录、更新该 AS 与其它 AS 的邻居关

系信息以及本地路由策略信息；后续 AS 在接收到

路由宣告时，判断该宣告上的 ASPath 字段中的相

邻 AS 之间是否满足邻居关系以及各自的路由策

略，都满足则接收该路由宣告。 

4.2.3  讨论与总结 

在基于现有 RPKI 的域间路由安全机制中，由

于 RPKI 本身存在单点信任，导致域间路由安全算

法所依靠的数据源并不完全可靠，而基于区块链构

建一个真实存储平台用于存储域间路由安全验证

所需要的信息，由区块链节点共同完成信息的验证

工作，是一种有效的解决思路，也因此被基于区块

链的域间路由安全研究广泛采用。然而，这些研究

工作缺乏对激励机制部署的考虑，传统域间路由安

全所面临的低部署率问题依然没能解决。一直以

来，研究者们提出通过市场激励、减小末端 AS 部

署难度、损失部分安全性来换取高效率等方式来激

励各 AS 部署 BGP 安全协议[47-48]，但从现在的部署

情况看，这些措施并没有取得很好的效果。而用区

块链来实现域间路由安全机制时，区块链的真实激

励是提高域间路由安全算法部署率的新思路。在具

体应用中，激励机制与区块链不同层次结合所产生

的效果也不同，与共识层结合则需要考虑共识所产

生的币对 AS 的作用；与智能合约层结合，则 RPKI

由第三方平台负责维护，通过将激励写入智能合约

中来吸引 AS 发布 ROA 以及路由宣告信息。InBlock

架构[41-42]用区块链构建地址交易市场是将激励机

制与智能合约层相结合的一种实现方式，但该方式

只能激励 ROA 信息的快速部署，而针对其它具体

场景如何将激励机制融合进来是未来需要考虑的。 

4.3   小结 

本节从协同式网络入侵检测和域间路由安全

两个方面对区块链在网络层安全的应用进行了具

体介绍，传统方案及所存在的问题、引入区块链的

优势、区块链解决思路总结如表 1 所示。 

表 1  区块链在网络层安全应用总结表 

网络层安全 传统解决方法 传统方法存在的问题 区块链的优势 区块链解决思路 相关文献 

协同式网络

入侵检测 

多个检测系统共享

入侵检测相关信息，

并基于评分实现信

息采纳策略 

缺乏有效的全局信息同步

机制 
真实存储 

环境信息共享同步，获得全局视图  [20-24] 

本地训练模型共享同步，训练综合模

型，具有更强检测能力 
[25-28] 

缺乏有效的全局评分机

制，无法有效应对检测系

统共享恶意信息的问题 

真实激励 

激励机制与应用层结合，根据用户的

共享历史计算全局一致的信用评分 
[21-22] 

激励机制与智能合约层结合，基于用

户共享数据的评价值发放激励 
[29] 

域间路由安

全 

RPKI发布ROA信息将

AS 号和 ip地址块绑

定并提供查询，在此

基础上实现路由源

RPKI中存在错误部署的

ROA，暴露出单点信任问题 
真实存储 

用区块链存储 AS与 IP地址块的绑定

信息，构建去中心化 RPKI 
[38-42] 

基于区块链存储的路由宣告或 AS 关

系信息，实现域间路由安全算法 
[43-46] 
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认证算法和真实路

径验证算法 

ROA和相关安全算法的部

署率非常低 
真实激励 

用激励机制激励 AS 部署，提高域间

路由安全算法的部署率 
[41-42] 

5   区块链在应用层安全的应用 

在 TCP/IP 协议体系中，应用层主要定义了应

用程序内部的实现细节，建立在传输层之上直接面

向用户，因此应用层安全不仅需要确保应用软件自

身实现逻辑的安全性从而避免应用本身被恶意利

用；还需要确保应用在运行过程中的安全性，当面

临非法访问时及时阻止以确保用户资源不受损害，

从而保障用户的利益。现阶段应用层安全中，区块

链相关应用主要体现在漏洞检测众包和访问控制

机制两个领域，本节将从这两个领域详细介绍区块

链在应用层安全方面的应用。 

5.1   漏洞检测众包 

随着软件的复杂化、多样化，其中的漏洞也越

来越多，将漏洞检测任务众包出去已经成为软件提

供商检测漏洞的主要手段之一。Google、Microsoft、

Facebook 等互联网巨头也纷纷设置了赏金漏洞计

划，用于激励大家参与漏洞检测并上交漏洞报告。

据目前最大的漏洞赏金平台 HackerOne 统计，其自

2012 年成立到 2018 年累计支出了超过三千万美元

赏金
①
，可见通过设立赏金将漏洞检测众包出去已

经成为各软件提供商提升软件安全的重要手段。 

5.1.1  漏洞检测众包现状 

现阶段漏洞检测任务众包通常是软件提供商

出资请求黑客寻找并上报漏洞，从而及时修补以确

保其软件安全。具体流程如图 8 所示：软件提供商

设置漏洞赏金计划，计划内容包含适用的软件范围

以及赏金范围等；黑客通过相关平台查阅各互联网

企业发布的赏金计划并选择性参与；黑客在参与赏

金计划后下载相应的软件并进行研究测试；发现漏

洞之后撰写漏洞报告上交给软件提供商，由其审核

测试再根据结果将赏金发放给黑客。漏洞检测众包

的顺利进行是基于软件提供商的诚信，然而在实际

的运作中却存在部分恶意提供商在收到漏洞测试

报告并进行修补后，拒绝发放赏金
②
；此外，漏洞

赏金设置缺乏清晰的标准，如果赏金设置过多，则

                                                                 

①  The Hacker-Powered Security Report 2018. https://www.hack

erone.com/resources/hacker-powered-security-for-startups 2018, 

②  Researchers Claim Wickr Patched Flaws but Didn‟t PayRewards. 

https://www.securityweek.com/researchers-claim-wickr-patched-

flaws-didnt-pay-rewards 2016,10,31 

会造成经济上的损失，如果赏金设置过少，则可能

会造成漏洞被扩散并利用的危机；不仅如此，标准

在执行过程中也存在单点信任问题，当多个用户先

后针对同一漏洞提交报告时，赏金提供商的处理结

果难以让所有参与者信服；恶意参与者也可能抄袭

伪造漏洞检测报告[49]。 

软件提供商 软件
发布

研究测试

提交
漏洞
报告

赏金
计划

黑客

发布

下发
赏金

查阅

 

图 8  漏洞检测任务众包示意图 

5.1.2  区块链的具体应用研究 

基于区块链的漏洞检测众包研究的主要基于

区块链构建一个真实激励平台，将激励机制与智能

合约层相结合，并以漏洞赏金作为激励，确保赏金

发放的公开透明性，从而解决传统漏洞赏金计划中

的公平交易问题与单点信任问题。该思路的具体工

作流程如图 9 所示，软件提供商以智能合约的形式

发布漏洞赏金计划，黑客则下载其发布的软件并测

试后向智能合约发布漏洞检测报告，智能合约自动

判断报告的正确性并从软件提供商的账户中扣除

部分金额发放到黑客的账户中。 

赏金计划
智能合约

记
录

发布

黑客

软件

提交
漏洞
报告

研究
测试

激
励

软件提
供商

发布

发
布

软件提
供商

软件

研究
测试

发
布

block i block i+1block i-1

 

图 9  基于区块链的漏洞赏金平台  

Wu 等人 [50]正是基于这样一种思路提出了

https://www.hackerone.com/resources/hacker-powered-security-for-startups%202018
https://www.hackerone.com/resources/hacker-powered-security-for-startups%202018
https://www.hackerone.com/resources/hacker-powered-security-for-startups%202018
https://www.securityweek.com/researchers-claim-wickr-patched-flaws-didnt-pay-rewards
https://www.securityweek.com/researchers-claim-wickr-patched-flaws-didnt-pay-rewards
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SmartCrowd，一个基于区块链的分布式物联网系统

漏洞检测平台，试图通过激励机制来吸引众多检测

者参与构建一个功能强大的分布式漏洞检测平台。

在该平台中，存在着物联网系统提供商、分布式检

测者以及用户三种角色，其中物联网系统提供商负

责在区块链中发布物联网系统并提交保证金；分布

式检测者可以检测系统漏洞并提交漏洞检测报告，

报告一旦被接收则自动触发智能合约，从提供商的

保证金中扣除一部分作为检测者的激励；用户则可

以根据区块链中所记录的检测报告，选择更安全的

系统进行使用。该系统借用智能合约自动执行的特

点，很好的实现了公平交易的特性，并且利用物联

网提供商的保证金来作为对检测者的激励，在吸引

更多检测者参与的同时，还能约束物联网提供商并

促使其发布更安全的系统，从而营造更安全的物联

网环境。针对物联网系统安装后的安全检测，Wu

等人还提出了 SmartRetro
[51]，用于激励有能力的检

测者对用户已安装的 IoT 系统进行回顾性检测，以

聚集众人的力量实现更全面的检测，确保物联网环

境的安全。在这两篇文章中，作者设计了分阶段提

交漏洞检测报告的方法，即第一阶段只上传报告的

哈希值，之后再公布具体的报告内容，从而有效地

解决了黑客之间公平竞争的问题，然而针对自动确

定上交报告正确性的方法以及赏金设置的具体标

准，文中并没有提及。 

Breidenbach 等人[52]试图用区块链解决漏洞检

测众包中存在的公平交易问题以及漏洞赏金的设

置难题，提出了 Hydra 框架，并将其用于智能合约

漏洞检测。在该框架中，作者提出了 N 版本编程

（N-version Programming，NVP）的变种 NNVP，

用不同的语言或要求不同的程序员独立编写一种

功能的多种实现版本组合成一个并行执行的综合

程序。与传统 N 版本编程追求的容错性不同，NNVP

须在所有版本输出结果相同时才正常运行，任一版

本运行结果不一致都意味着该版本存在着漏洞，整

个程序停止运行并产生一个赏金，等待黑客上报漏

洞并领取。黑客也可以选择继续研究找到使 N 种版

本产生共同错误输出的漏洞并进行利用，但却会冒

着赏金被其它黑客领走的风险。此外，对于如何设

置赏金，作者提出了“漏洞利用缺口”这一概念，

其值为使 N 个版本程序中某个版本出错的概率除

以使 N 个版本程序共同出错的概率，“漏洞利用缺

口”值越大说明程序被利用的可能性越低。作者通

过泊松过程模拟漏洞发现过程，并得出了一个和

“漏洞利用缺口”有关的赏金设置标准，按照该标

准设置可以激励黑客发现漏洞后选择及时上报。然

而，该框架只适用于可 N 版本编程且不以容错为主

的应用，因为 Hydra 是依靠 N 个版本输出的不同来

判断漏洞的出现，并且在任意版本程序输出不同时

选择直接停止运行，以确保综合程序的安全运行，

因此并不适用于对可用性要求较高的应用中。 

5.1.3  讨论与总结 

总而言之，区块链真实激励中激励机制与智能

合约层相结合的方式有效地解决了传统漏洞众包

中的公平交易问题以及公平竞争问题，但是引入区

块链也带来了另一大难题，即如何自动判断上交报

告的合法性。针对该问题，Hydra 框架虽然给出了

一种解决方案，但该方案却只能运用于作者所提出

的 NNVP 场景，而在一般场景下如何设计自动检测

报告正确性的智能合约是未来研究需要考虑的。此

外，在激励机制的设计方面，SmartCrowd 和 Hydra

都只考虑了金钱这一个角度，然而 Votipka 等人[53]

通过对黑客的采访发现黑客主要是通过研究漏洞

实战、黑客竞赛、社区交流以及查阅以往的漏洞报

告来提升能力。因此，从黑客的角度来看，学习、

爱好以及寻求挑战都是必不可少的，如何将这些因

素纳入激励机制，在未来研究中也需要重点考虑。 

5.2   访问控制机制 

访问控制是对计算、存储、服务等资源的访问

设置访问条件，从而有效避免恶意应用对资源的不

正当访问以及合法应用对资源的越权访问，是确保

各应用安全访问资源的一种有效手段。随着万物互

联时代的到来，边缘计算与物联网的结合促进了智

慧家庭、智慧城市等各种应用场景的发展，催生了

大量的新型应用服务，这些新型服务在进一步提升

人们生活品质的同时，也给访问控制技术带来了严

峻的挑战。这些新型服务相比于传统网络服务更贴

近人们的生活，其安全问题也将对人们造成更大的

影响。因此，在新网络时代下，如何设计一套安全、

高效且能有效保护用户隐私的访问控制技术变得

至关重要。 

5.2.1  访问控制机制现状 

访问控制模型如基于身份的访问控制[54]、基于

角色的访问控制[55]、基于属性的访问控制[56]以及基

于能力的访问控制[57]等是现阶段主流的访问控制

模型，并且已经取得广泛应用。然而，这些访问控

制模型在实际运行过程中都是基于中心化的架构，

导致应用在获取权限并访问用户数据的过程中缺
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乏透明性，因此对于自己的数据何时被何应用收集

使用，用户无从得知；此外，在基于云存储的数据

共享模式中，用户数据的存储与访问控制都由云端

完成，从而也形成了单点信任问题。而随着边缘计

算与物联网的到来以及用户隐私观念的提升，传统

访问控制模型也呈现出了诸多弊端。 

例如 Ouaddah 等人[58]对物联网领域的访问控

制研究进行了调研，认为传统访问控制模型中，控

制能力都集中在数据中心，而物联网需要一个适用

于其分布式性质的访问控制系统，通过该系统，用

户可以掌控自己的隐私数据；Fernandes 等人[59]对

三星物联网平台 SmartThings 中的的智能 app 安全

性进行了研究分析，发现由于粗粒度的授权策略，

超过一半的 app 都存在权限高于实际需要的情况； 

Xiao 等人[60]对物联网时代下边缘计算的安全现状

和挑战进行了调研分析，认为边缘计算场景下访问

控制涉及的控制场景比传统网络更复杂，并认为未

来的细粒度访问控制模型中，应该考虑五个要素，

即访问者、访问时间、访问地点、被访问对象以及

访问须满足的条件。Mao 等人[61]则是从边缘节点交

互的角度对移动边缘计算进行了调研，总结得出边

缘服务器之间可以交互协作来实现负载均衡，但是

缺乏相应的激励机制使家庭用户用自己部署的边

缘服务器与其它服务器协作；并且面对诸多的边缘

服务器，也缺乏相应的认证机制、信任管理机制以

及用户隐私保护机制来使用户放心的使用边缘服

务器所提供的计算存储等服务。 

综上，面对新网络时代的到来，现阶段访问控

制技术面临的主要问题如下： 

（1）如何设计一套访问控制机制在保护用户

隐私的过程中确保用户能够自己掌控数据的管理

权，并了解自己数据被访问的情况。 

（2）在物联网场景下，如何设计一套能够避

免单点信任问题，且能够考虑各种细粒度条件的动

态访问控制机制。 

（3）如何设计一套对边缘服务器资源的访问

控制，并能有效协调各服务器之间的协作。 

5.2.2  区块链的具体应用研究 

根据访问控制保护的对象类型，现阶段基于区

块链的访问控制研究主要分为三类：（1）对共享数

据的访问控制；（2）对物联网设备的访问控制；（3）

对公共服务的访问控制。 

在对共享数据的访问控制方面，现有区块链相

关研究主要思路是基于区块链真实计算的特点搭

建一个访问控制平台，总体思路如图 10 所示，数

据提供者以交易的形式共享数据，并添加权限信

息，当数据消费者请求访问数据时，智能合约进行

权限判定后返回相应数据。由于数据消费者的每次

访问请求都会记录在区块链中，数据提供者共享的

数据也经过对称密钥加密处理，因此该方法可以确

保用户掌握自己数据并确保隐私的同时，知道何人

何时访问了自己的哪些数据。 

数据提
供者

数据消
费者

存储平面

存储、更新、获
取数据

block i block i+1block i-1

请求数据
共享数据权
限管理合约

权限变更请求

维护、查询
权限信息

返回数据数据变更请求

维护数据地
址信息

 

图 11  基于区块链的共享数据访问控制平台 

Zyskind 等人[62]正是基于这样一种思想提出了

一种用区块链保护私人数据的系统，在该系统中，

用户若想将数据授权于数据使用者进行使用，则随

机生成一对公私钥并与其协商对称密钥，双方的公

钥则组成混合身份，其中数据提供者拥有该混合身

份的所有权限，数据使用者则只有该身份的部分权

限；用户可以用与混合身份中自己公钥所对应的私

钥签名授权交易和数据存储交易发布到区块链中；

区块链节点验证后将权限信息以及加密数据以分

布式哈希表（Distributed Hash Table，DHT）的方式

存储在链下，数据的哈希值则被存在链上作为数据

的指针；数据使用者则可以用混合身份中与自己公

钥对应的私钥签名数据访问交易请求数据访问；矿

工节点验证权限后将加密数据返回给数据使用者，

数据使用者则用协商的对称密钥解密数据并使用。

由于该方法能确保只有被授权者才能解密数据，且

每次数据访问的交易被记录到链上，因此可以确保

用户掌握自己隐私数据的同时，了解自己的数据何

时被谁所访问。Shafagh 等人[63]提出了一个类似的

数据共享架构，但与前者不同的是，该架构中数据

消费者直接向存储平面请求数据，然后由存储平面

向区块链请求权限验证，通过后再将数据发给数据

消费者；此外，为了避免用户在数据共享的过程中

与不同的数据消费者分别协商对称密钥，作者使用
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再加密技术实现对称密钥的分发与更新，从而减少

密钥协商所造成的开销。Dagher 等人[64]则是针对电

子健康数据领域提出了基于区块链的数据共享架

构 Ancile，该技术在对健康数据实施访问控制中引

入再加密技术的同时还引入了盲解密技术，确保区

块链节点无法合谋获取数据。 

在物联网访问控制方面，现有研究主要是针对

物联网设备本身计算性能有限的特点，基于区块链

真实计算构建一个去中心化的第三方访问控制平

台，并基于智能合约实现更细粒度的动态访问控

制。其总体思路如图 12 所示，即由设备管理者通

过调用智能合约添加、更新物联网设备的访问权限

信息，用户访问物联网设备时，设备请求智能合约

验证用户权限。 

用户
设备管
理者

IoT设备

IoT设备权限
管理合约

修改访问
权限

查询用
户授权
信息

返回授
权结果

查询拥有
的权限

维护用
户权限
信息

存储访
问、授
权记录

管理访问

block i block i+1block i-1

 

图 12  基于区块链的物联网设备访问控制平台 

例如 Ouaddah 等人[65]提出了 FairAccess，一个

物联网设备资源访问控制平台，在该平台中，访问

权限是以令牌（Token）的形式存在，用户可以选

择使用或将其转让给其他用户。资源持有者以交易

的形式发布一个 Token 授予某用户对资源的访问权

限，交易的输出为被授予权限用户的地址以及一段

锁定的脚本程序，该脚本记录了使用该权限需要满

足的预先条件，当用户携带 Token 访问物联网设备

时，设备请求区块链进行认证并根据返回结果决定

是否允许此次访问。Pinno 等人[66]则设计了控制链，

其中包括四条区块链，分别是关系链、环境链、责

任链以及规则链，其中关系链记录了用户之间朋

友、兄弟等关系；环境链则记录了传感器等物联网

设备上传的温度、时间、网络流量等环境信息；责

任链则记录了用户对资源的请求访问记录以及访

问结果；规则链则定义了基于环境信息、关系信息、

责任信息以及传统的访问控制模型的细粒度的访

问控制规则；Novo 等人[67]提出了区块链与边缘计

算相结合的物联网访问控制框架，其中轻量级物联

网设备通过边缘管理中心与区块链网络进行交互，

每个用户可以注册成为管理者，并在访问控制区块

链中注册自己管理的设备以及为设备添加访问控

制策略。Zhang 等人[68]则设计了基于智能合约的物

联网设备资源访问控制，其中访问控制过程主要涉

及访问控制合约与判定合约，访问控制合约定义了

被访问资源的静态访问条件，判定合约则根据访问

用户的历史行为等信息实施动态判定，当静态判定

和动态判定同时通过后才允许用户的该次访问。Ali

等人[69]则考虑了基于事件的动态授权场景，应用服

务可以订阅报警信息，当报警触发后，应用自动生

成授权交易发往区块链中以添加相应的授权信息。 

在公共资源的访问控制方面，现阶段相关研究

主要思路如图 13 所示，即将边缘服务器等设备看

作是一种公共资源，并借助于区块链中流通的数字

货币来实现访问控制。由于公共资源是大家都能够

访问的资源，为了实现资源的有效利用，避免大量

恶意用户对公共资源的无限访问造成拒绝服务攻

击，基于区块链真实激励的特性，用数字货币来换

取公共资源的访问是一种有效的方法。由于货币本

身也可以用来激励用户贡献资源，因此可以激励拥

有相关资源的用户充当资源贡献者，确保公共资源

池的可持续性使用。 

公共资源
管理合约

维护成员贡
献、消费记
录，更新成员

代币信息

收取代币

管理
资源

贡献者

贡献记录

贡献
资源

消费者

消费
资源

公共资源池

授予访问
资源权限

发放激励

block i block i+1block i-1

 

图 14  基于区块链的公共资源访问控制平台 

例如 Liu 等人[70]设计了一个基于区块链的电动

汽车云与边缘计算架构，在该架构中，同一区域停

止或行驶缓慢的电动汽车可以相互合作构成一个

云平台；分散在各地快速运行的电动汽车则构成一

个边缘计算平台。基于该架构，作者提出了信息交

互和能源交互两个应用场景，在信息交互场景中，
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电动汽车云平台可以作为快速行驶汽车与路边单

元（Road Side Unit，RSU）交互的中间节点，确保

移动网络的健壮性；电动汽车边缘计算平台则与相

应传感器合作实现道路检测等功能。在能源交互场

景中，电动汽车云平台可以充当一个发电厂，为有

供电需求的实体充电，电动汽车边缘计算平台可以

充当移动电源，平衡不同区域的用电需求，本地聚

合器（Local Aggregate，LAG）则作为充放电的中

间媒介。在信息交互与能源交互场景中，RSU 和

LAG 分别维护基于数据贡献度的数据区块链和基

于能源贡献度的能源区块链，并根据贡献度生成一

定数量的数据币和能源币分配给相应的电动汽车，

这些币则可以被用来获取能源与路况信息等公共

资源。Pan 等人则提出了 Edgechain
[71]，用区块链构

建的边缘计算服务器资源管理平台，并借助区块链

中的货币来限制物联网设备对边缘服务器资源的

访问次数。在该架构中，边缘服务器每隔一段时间

会发放一定数额的币到物联网设备对应的账户中，

当物联网设备需要计算、存储等资源时，通过动态

定价策略实施相应的货币收费服务。此外，服务器

会对物联网设备的资源请求行为进行检测，当发现

异常后会扣除物联网设备的信用分，每轮返还货币

时会根据信用分的变化实施货币奖惩，当信用分为

零后，物联网设备的任何资源请求都将被拒绝。 

5.2.3  讨论与总结 

总而言之，基于区块链真实计算来构建访问控

制平台是实现访问控制过程公开透明，并确保访问

控制结果真实可信的有效手段；而针对边缘计算服

务器等公共资源的访问控制中，真实激励能有效避

免恶意用户对资源的无线访问。然而，区块链在实

际应用于访问控制时也带来了巨大的时间开销，例

如Zhang等人[68]所设计的基于智能合约的访问控制

模型中，部署访问控制合约的燃料消耗为百万级

别，且每次访问控制智能合约的调用时间接近 30s。

解决开销问题的一个方法是将的访问控制流程进

行拆分，区块链只充当一个真实存储平台负责权限

信息的存储、更新、删除等操作，而实际的权限验

证工作可以放在区块链下用户自己的设备上进行

（例如物联网网关，个人服务器等）。但在部分场

景中，用户可能并没有可用的设备用于执行访问控

制流程，因此如何针对不同应用场景具体设计以减

小实际开销，在未来研究中需要重点考虑。 

5.3    小结 

本节从漏洞检测众包以及访问控制机制两个

方面对区块链在应用层安全的应用领域进行了介

绍，传统方案及所存在的问题、引入区块链的优势、

区块链解决思路总结如表 2 所示。 

表 2  区块链在应用层安全应用总结表 

应用层安全 传统解决方法 传统方法存在的问题 区块链的优势 区块链解决方案 相关文献 

漏洞检测众

包 

软件提供商发布赏

金计划，黑客上报发

现的漏洞后，软件提

供商发放相应的奖

励金 

赏金发起方可能不守信

用，接收漏洞报告后拒绝

发放赏金 

真实激励 

以智能合约的形式发布漏洞赏金计

划，软件提供商提交保证金，漏洞报

告被接收后自动扣除作为赏金 

[50-52] 

缺乏赏金设置标准，标准

执行存在单点信任 
真实计算 

将赏金标准写入智能合约，实现赏金

的公开透明发放，通用标准暂无 
[52] 

访问控制机

制 

由中心服务器实现

基于角色、基于能

力、基于属性等的访

问控制 

无法确保用户掌握自己隐

私数据的管理权以及数据

被访问情况 

真实计算 

用户自定义访问控制策略并上链，区

块链根据该策略实施对共享数据的

访问控制，每次数据访问请求被记录

到区块链上供审计 

[62-64] 

物联网场景下存在单点信

任、控制粒度粗等问题 
真实计算 

区块链作为一个真实计算平台执行

访问控制流程，基于智能合约图灵完

备性编写细粒度访问控制条件 

[65-69] 

边缘计算场景下边缘服务

器之间的协作问题 
真实激励 

基于区块链中的货币实现对边缘服

务器资源的访问控制，根据贡献度实

现激励的发放 

[70-71] 
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6   区块链在 PKI 安全的应用 

PKI（Public Key Infrastructure）即公钥管理设

施，负责公钥的创建、管理、分发、储存、撤销等

一系列流程，并对公钥持有者的身份进行背书，从

而确保用户之间能够对各自的身份进行认证。PKI

作为重要的网络安全基础设施支撑着整个网络安

全体系结构，如网络层安全中的 IPsec 协议、传输

层安全协议 TLS、应用层安全中的邮件安全协议

S/MIME 都是基于 PKI 所建立。PKI 根据信任体系

的不同可分为中心化和去中心化两种形式，区块链

的相关研究也相应的分为加强中心化PKI安全和构

建完全去中心化的 PKI 两方面，本节将从这两个领

域详细介绍区块链在 PKI 安全方面的应用。 

6.1   中心化PKI 

现阶段中心化PKI主要是指基于证书颁发机构

（Certificate Authority，CA）这一套信任体系所建

立的 PKI，也是现在最常用的一种 PKI 体系结构。

其中 CA 作为信任中心用自己的私钥为用户或其它

CA 签名颁发数字证书，实现用户公钥与身份的绑

定。CA 之间组成一个分级架构并形成信任链，根

CA 因为被用户所信任，其证书会被浏览器存储在

本地。用户在收到交互端发来的证书后，只需沿着

证书信任链上的签名进行逐级验证，基于对本地存

储根 CA 证书的信任，当用户成功验证所有签名后

将信任证书上所示的身份信息。 

6.1.1  中心化 PKI 现状 

中心化PKI所带来的一个严重问题就是单点信

任问题，一旦 CA 的私钥被泄露，攻击者就能利用

其发布恶意证书，而这些证书可以被用来发起中间

人攻击，从而损害用户的安全。针对这个问题目前

的解决方案是采用证书撤销机制和证书透明机制

（Certificate Transparency，CT）相结合，其中 CT

主要是用来监督未经授权的证书发布。CA 在签发

证书的同时向 CT 服务器进行注册；CT 服务器则存

储所有注册证书供第三方审计；当用户发现未经授

权的证书被发布，可以立刻申请撤销该证书；每个

CA 则会维护一个证书撤销列表（ Certificate 

Revocation List，CRL）用于记录被撤销的证书；用

户可以下载该列表用于查询证书撤销信息，也可以

通过 CA 所指定的在线证书状态（Online Certificate 

Status Protocol，OCSP）服务器来查询证书撤销状

态信息。 

尽管证书撤销机制与 CT 机制的引入在一定程

度上缓解了中心化 PKI 的单点信任问题，但是整个

PKI 环境依然存在着以下问题： 

（1）针对证书审查机制，目前大部分的用户

都只向少数几个 CT 服务器申请证书注册，导致证

书注册信息过于集中，使得目前的 CT 环境相当脆

弱[72-73]，且存在着单点信任问题； 

（2）针对证书撤销机制，证书撤销列表 CRL

的规模已经越来越大[74]，对用户造成了很大的下载

开销；通过 OCSP 服务器查询虽然避免了下载 CRL

列表的开销，但是却要向第三方查询，因此不仅会

引入一轮响应等待延迟，还会泄露用户站点访问信

息。因此，目前所有的移动端浏览器以及大部分 PC

端浏览器不对证书撤销状态进行验证，证书撤销查

询机制的部署情况堪忧。 

（3）针对 CA 本身，由于部分 CA 规模非常庞

大，以至于一旦对其证书撤销将会造成大范围的网

站无法连接[75]，因此很难对这些 CA 的过失行为进

行惩罚，致使部分 CA 对自身安全建设并不重视[76]。 

6.1.2  区块链的具体应用研究 

现阶段基于区块链的中心化PKI安全研究主要

是在保证原有 PKI 中心化思想不变的基础上，基于

区块链构建一个第三方平台确保PKI整体环境的安

全。而具体应用思路有两种，其一是基于区块链真

实激励构建一个第三方激励平台对 CA 签发证书的

行为进行监督，激励 CA 加强自身安全的同时降低

恶意证书的发布的可能性；其二是基于区块链真实

存储构建一个去中心化的证书审计平台，记录所有

注册证书供第三方审计，同时又基于区块链真实计

算构建一个证书状态信息管理平台，该平台记录

CA 证书的发布、撤销记录，并维护最新的证书状

态信息，为用户提供安全、高效的证书验证服务。 

Matsumoto 等人[76]所设计的 IKP 平台是第一种

思路的典型代表，作者们认为 CA 应该提升自身安

全来减少误操作、密钥泄露的可能性，但是并没有

激励机制来促使 CA 这样做，因为即使 CA 错发个

别证书，对自身并不会造成很大影响；此外，第三

方检举恶意证书的过程费时费力且无法获得任何

酬劳，从而降低了恶意证书检举者的积极性。基于

这些原因，作者用区块链构建一个去中心化的自动

激励平台 IKP，监督 CA 重视自身的安全建设的同

时吸引各方参与恶意证书的检举。该平台的主要思

路如图 15 所示，域名持有者可以发布域名证书政

策，该政策说明了颁发给该域名的证书需要满足的
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条件；CA 则可以出售回应政策给某域名，回应政

策中定义了违反域名政策时所需要赔偿的金额，包

括域名持有者的赔偿金以及恶意证书检举者的奖

励金；当检举者发现恶意证书并上报后，IKP 平台

将该证书与证书持有者的域名政策进行比对，发现

违反政策后触发签发该证书 CA 所出售的回应政

策，从 CA 的资金池中扣除规定数额的资金用于补

偿域名持有者并奖励检举者。 

IKP
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CA
检测
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报告恶
意证书

Web服务器

注册回
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发布证书 TLS连接
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督

激
励
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图 15  IKP 架构图
[76]

 

Chen 等人[77]则是采用第二种思路，他们从 CT

同步过程容易受到单点失效攻击以及现有撤销证

书状态查询机制开销过大两个方面入手，用区块链

构建了一个证书审计平台证书链（Certchain），该平

台的主要构建思路如图 16 所示，CA 负责维护整个

平台，并将所有的证书操作记录到证书链中，用户

在收到证书后可以向该平台查询证书状态。为了实

现区块链的高校检索，作者设计了证书操作符数据

结构用于记录证书相关操作，其中设置有指针用于

记录与该证书相关的上一次操作所在的区块链高

度，因此无需检索全部区块链即可高效查询某证书

的操作历史；为了实现证书状态的高效查询，作者

设计了双计数布隆过滤器，其记录了所有证书的状

态信息，并在每个新区块产生时进行更新并包含在

该区块中，因此可以实现证书状态的实时快速查

询；此外，为了解决区块链的算力集中问题，作者

们还设计了基于可靠性排名的共识机制和激励机

制，CA 的可靠性根据其过去的行为进行判定（发

布的证书量以及恶意行为次数等），可靠性越高的

CA，其产生区块的概率越高，从而激励 CA 保持良

好的行为。然而，证书链要求在平台运行之初将所

有参与 CA 的信息填入初始区块中，并没有考虑如

何进行增量式部署，并且该方法将证书撤销状态查

询交由证书链维护节点，不仅增加了身份认证过程

的延迟，还会泄露用户的隐私。 

为了解决证书链增量式部署问题，以及在证书

验证方面的隐私泄露和效率不足等问题，同样采用

第二种思路的 Kubilay 等人则是引入了证书预先验

证的思想，提出了证书帐本（Certledger） [78]。

Certledger 基于门限数字签名方案[79]实现顶级根证

书的添加，该方法将一对密钥的私钥分成多份交给

不同实体，当超过一定数量的实体提供签名后即可

签发顶级证书，顶级证书被默认加入 Certledger 中

形成信任根；拥有顶级证书的 CA 可以和传统 PKI

中的CA一样继续签发下一级CA证书或域名证书；

中间 CA 或域名持有者可以选择以交易的形式请求

将证书记录到 Certledger 中，矿工节点会完成证书

的验证工作，并将通过验证的交易记录到区块链

中，相应的证书则记录在本地维护的证书列表中，

状态被设置为“有效”；证书持有者可以选择以交

易的形式撤销添加的证书，矿工节点验证相关签名

信息后将交易记录到区块链中，并将证书状态设置

为“撤销”；矿工节点会以默克尔树的形式维护所

有证书的状态信息，并将默克尔根记录到区块头

部，并随着新区块的产生实时更新；域名持有者则

实时从最新区块中获取证明自己证书状态的默克

尔证明信息，并在与客户端建立 TLS 连接时随证书

一起提供；客户端则实时同步最新的区块链头部信

息，因此可以在本地根据域名持有者发来的默克尔

证明信息验证证书的状态。Certledger 这种证书预

先验证的思想提前将证书的全部验证工作交给区

块链，客户端在收到证书后无需进行签名验证，只

要在本地进行简单的哈希验证即可完成对证书的

验证，因此在实现用户隐私保护的同时，显著提高

了证书验证的效率。 
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图 16  Certchain 架构图
[77]

 

6.1.3  讨论与总结 

总而言之，基于 CA 的中心化 PKI 已经取得广

泛应用，是整个互联网得以安全运行的基础，因此

很难对 CA 本身做出很大的改变，而基于区块链真

实激励构建一个第三方监督激励平台或是基于区

块链真实计算建立一个第三方证书验证平台都是

行之有效的方案。在对 CA 本身的监督激励方面，

由于 CA 的重要性，仅仅建立一个监督平台无法对

其产生有效的的惩罚，因此类似 IKP 平台先为 CA

引入额外的利益，再激励网络用户进行 CA 恶意行

为监督是一种很好的解决思路，但是在采用该思路

的过程中需要有像域名持有者这样合理的利益来

源。在辅助证书状态的验证方面，Certchain 仅仅维

护最新的证书状态信息并向用户提供证书状态查

询服务，虽然该方式能有效解决 CT 和 CRL 所存在

的单点信任问题，但是却没能充分利用区块链真实

计算的特点，证书的签名验证工作还是在客户端进

行；Certledger 则充分利用了区块链真实计算的特

点，采用预先计算的思路，将原本客户端的证书验

证工作卸载到区块链，并利用比特币中简易支付证

明的思想实现客户端本地快速的证书验证。然而，

Certledger 因为需要记录所有的证书操作记录并维

护证书状态信息，因此会造成巨大的存储开销，而

如何实现有效存储是未来的一个研究方向。  

6.2   去中心化PKI 

与基于 CA 信任体系的中心化 PKI 不同，去中

心化的 PKI 是基于信任网络（Web of trust）[80]所构

建。在该体系中，每个用户生成一对非对称密钥并

自签名一个证书。为了建立信任关系，用户可以选

择自己所信任的用户并为其证书签名以表示对该

用户的信任，每个证书可以包含多个用户签名，因

此用户之间形成一个网状的信任结构，用户可以根

据其证书上的签名来决定是否信任该证书。 

6.2.1  去中心化 PKI 现状 

去中心化的 PKI 因为消除了对 CA 的依赖，每

个用户都可以自签名证书并收集他人的签名来提

升自己证书的可信性，从而避免了证书申请及后续

维护所需要向CA缴纳的费用，因此这种形式的PKI

可以面向普通用户之间的交互提供服务，并主要被

用在电子邮件安全中[81-82]。现阶段去中心化 PKI 的

一种主要实现形式是由 Phill 于 1991 年所开发的完

美隐私（Pretty Good Privacy，PGP）[83]，如图 17

所示，每个用户都自签名一个证书，证书中包含了

用户的公钥、身份信息（如姓名、邮箱等）、用户

私钥的签名以及一个证明列表，该证明列表包含了

其他用户的签名，代表该证书的有效性已被列表中

用户所证明，因此用户可以根据证书的签名列表对

证书的可信度进行度量。 

用户
A

用户
B

用户
C

用户
D

公钥：PkB
姓名：B

邮箱: B.com
签名: B,A,C

公钥：PkC
姓名：C

邮箱: C.com
签名: C,A,B

公钥：PkD
姓名：D

邮箱: D.com
签名: D

公钥：PkA
姓名：A

邮箱: A.com
签名: A,C

 

图 17  PGP 信任模型示意图 

信任网络所依靠的是人与人之间的社交关系，

每个用户都可以创建自己的非对称密钥对并加入

信任网络，然后逐渐收集其他用户的信任。这种方

法虽然解决了中心化 PKI 中的单点信任问题，且在

一定程度上降低了用户使用门槛，从而支持面向普

通用户之间交互的应用服务建立[84]，但是却也存在

着以下问题： 

（1）由于用户证书有效性是依靠用户间互相

签名来判断，在缺乏激励机制的情况下，新用户难

以有效获取足够多老用户的签名信任，因此基于信

任网络的去中心化 PKI 对新用户不友好，容易造成

图 15 中用户 D 所面临的局面； 

（2）当用户的的密钥丢失或撤销后，证书状

态信息很难迅速传播出去，而只能通过中心节点将
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状态信息扩散，并且即使收到该信息后也无法证明

消息的准确性，因此往往需要依靠中心机构来帮助

传播撤销信息。  

6.2.2  区块链的具体应用研究 

基于区块链的去中心化 PKI 构建思路如图 18

所示，是利用区块链真实存储的特点，记录用户证

书的注册、撤销信息以及用户之间的信任建立、解

除信息，并存储用户的证书信息，以及该证书的签

名列表供用户查询，用户互相交互时可以访问区块

链获取用户证书以及该证书的签名列表，并选择是

否相信该身份，然后完成互相认证。 

在理论研究方面， Fromknecht 等人基于

Namecoin 设计了 Certcoin
[85]，其中每个用户拥有一

个身份（identity，id），用户可以自行生成线上线下

两对密钥并通过交易将两个公钥与身份一起绑定

并上传到 Certcoin 链上，后续密钥的更新、撤销都

通过私钥签名并以交易的形式记录到链上。当两对

密钥其中一对泄露后，为防止攻击者抢先更新密

钥，用户可以用两对密钥同时签名密钥撤销信息，

此时该交易的权威性比用单个密钥签名的交易更

高。此外，作者还提出可以用布隆过滤器、默克尔

树等将所有密钥信息压缩存储并记录到区块链中，

从而提高身份验证效率，并且采用 DHT 进行公钥

信息的传递与存储，提供基于 id 的高效密钥查询。

Axom等人[86]认为Certcoin中在密钥更新的过程中，

旧密钥与新密钥的联系性被记录到链中，从而损害

用户的隐私，于是在 Certcoin 的基础上引入好友认

证的方式，消除了新密钥与旧密钥以及 id 的关联性

使得无法对用户进行行为追踪。Jiang 等人[87]则认

为用户在向区块链请求证书信息时会暴露行为隐

私，则引入了私人信息检索技术来确保用户访问区

块链的隐私。AI-Bassam 等人考虑了用户之间的签

名背书，将信任网络和以太坊结合搭建了一个去中

心化的 PKI
[88]。在该架构中，用户可以用私钥签名

发布自身的各种属性（姓名、邮箱等）信息，用户

之间可以互相为特定的属性进行签名以证实该属

性的正确性。在交互时，交互端可以根据对方属性

的签名列表来选择是否信任该属性。Yakubov 等人

也基于类似的思想，将 PGP 与区块链结合并设计了

BlockPGP
[89]，作者们提出尽管 PGP 是基于信任网

络所建立，但为了确保效率，现在主要的信任中心

是由密钥服务器承担（Key Server），而密钥服务器

本身可能遭受中间人攻击，且密钥服务器之间存在

信息同步问题，因此提出由密钥服务器来组建区块

链，并负责维护用户的证书信息和签名信息，确保

PGP 环境的安全性。Shen 等人[90]则是针对基于身

份密钥（Identity Based Cryptograph，IBC）场景，

提出多个 IBC域的密钥服务器之间组建联盟链记录

各个域认证所需要的参数信息，从而实现物联网场

景下的安全跨域认证。 

block i block i+1block i-1

老用户
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图 18  基于区块链的去中心化 PKI 架构图 

在实际部署方面，Ali 等人设计了 Blockstack，

第一个投入运行的去中心化 PKI
[91]，并于 2017 年 5

月发布了最新的白皮书[92]，Blockstack 目的是为了

实现一个去中心化的互联网环境，支持在其上建立

去中心化的应用，其架构主要分为区块链层、对等

网络层以及存储层。区块链层主要记录用户的操作

并对这些操作记录达成共识，该层包括作为底层支

撑的区块链以及用于向上层隐藏区块链细节的虚

拟链，用户的各种操作记录作为无意义数据存储在

区块链中，而虚拟链则将无意义数据提取出来呈现

给上层用户；对等网络层则负责存储数据资源的路

由信息；数据层则由云存储提供商或用户自建的存

储器组成，用于存储用户加密后的数据。由于

Blockstack 是一个去中心化的互联网环境，每个注

册的用户都会生成一对公私钥并进行绑定，从而实

现用户与用户之间的安全交互，而对公私钥的操作

信息（撤销、更新等）都会被记录到区块链中，因

此BlockStack平台相当于构建了一个面向用户的去

中心化 PKI。 

6.2.3  讨论与总结 

总而言之，基于信任网络的 PKI 依靠用户之间

互相签名为各自的身份背书，从而消除了对 CA 的

依赖并可以为普通用户之间的交互提供服务。但相

比于中心化 PKI，去中心化的 PKI 很难安全有效地

传播证书状态信息以及信任签名信息。因为在中心
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化 PKI 中，用户只需要存储少数信任 CA 的证书并

从 CA 维护的站点获取证书撤销信息就可以对所有

证书的可信性进行验证；而去中心化的 PKI 中证书

的签发和撤销源是用户本身，因此在不引入中心节

点的情况下很难有效传播所有用户的证书状态信

息。而将区块链作为一个分布式真实存储平台，是

记录并传播用户证书以及信任签名的有效方式；此

外，在用区块链构建去中心化 PKI 的过程中，可以

考虑引入激励机制，让新用户出资激励老用户进行

签名，为解决传统去中心化 PKI 下老用户缺乏签名

动力的问题提供了新的思路。然而，现有相关研究

并未将区块链真实激励这一特点纳入去中心化 PKI

的设计中。综上，区块链是构建去中心化 PKI 的一

种可行方法，而在未来的研究中如何针对用户之间

的签名设计合理的激励机制还需要重点研究。 

6.3    小结 

本节从加强中心化 PKI 安全和构建去中心化

PKI 两个方面对区块链在 PKI 安全的应用进行了介

绍，传统方案及所存在的问题、引入区块链的优势、

以及区块链解决思路总结如表 3 所示。

表 3  区块链在 PKI 安全应用总结表 

传输层安全 传统解决方法 传统方法存在的问题 区块链的优势 区块链解决方案 相关文献 

中心化 PKI

安全 

CA 作为信任中心为

用户颁发数字证书，

CT 实现注册证书的

透明度，CRL实现证

书撤销状态查询 

部分 CA规模庞大，即使错

发证书也很难对其进行有

效惩罚 

真实激励 
激励机制与智能合约层结合，为 CA引

入激励并对错发证书行为进行惩罚 
[76] 

证书集中注册在少数 CT

中，存在单点信任问题 
真实存储 

用区块链记录所有证书信息，构建去

中心化的证书审计平台 
[77-78] 

撤销状态查询机制开销大

造成实际部署率低 
真实计算 

将证书状态的验证工作交由区块链执

行，并保存验证结果供客户端查询 
[78] 

去中心化

PKI安全 

基于信任网络，用户

自签名证书，用户之

间互相签名来证实

证书的正确性 

无法有效传播证书状态信

息和签名撤销信息 
真实存储 

利用区块链记录证书操作，并存储证

书信息以及签名列表供用户查询 
[85-92] 

老用户缺乏签名动力从而

对新用户不友好 
真实激励 针对用户签名设计合理的激励机制 暂无 

 

7   研究展望与挑战 

尽管区块链为解决网络安全中存在的问题带

来了新思路，但在区块链实际应用于网络安全的过

程中，还需要考虑区块链的隐私性、可扩展性、安

全性以及结构演进方向。 

7.1   隐私问题 

区块链作为一个分布式帐本由众多矿工节点

共同维护，每个节点上都存在一个完整的备份，因

此账本上的所有记录对矿工节点都是可见的，从而

不可避免的带来隐私问题。而在未来基于区块链构

建网络安全应用的过程中，隐私问题将严重影响参

与者的积极性，因此在利用区块链的同时需要着重

考虑如何保护参与者的隐私。 

7.1.1  链下存储 

链下存储是目前区块链应用研究中普遍采用

的一种方式，也是保护用户数据隐私的主要方法。

其主要思想是将重要数据存储在链下，而链上只存

储数据的哈希值，该哈希值可以被用来对链下存储

的数据进行索引，以及对链下数据的完整性进行验

证。链下存储虽然能够保证用户重要数据的隐私，

但由于用户所发布的交易公开存储在链中，这些交

易可以被用来推测用户的行为隐私；此外，链下存

储的数据被访问后可能被进行二次传播从而危害

用户数据隐私。 

7.1.2  零知识证明 

零知识证明是指证明者可以在不提供任何有

用信息的情况下证明某论断正确性，因此该技术被

研究者用来解决区块链带来的行为隐私泄漏问题。

最早将零知识证明运用到区块链的是 Ian 等人于

2013 年所提出的零币 zerocoin
[93]，由于当时比特币

中，用户所产生的每一笔交易输入都是该用户掌握

的某个交易输出，从而造成用户所有交易之间存在

关联性，攻击者可以根据这些信息关联用户的多个

匿名账号并推断出该用户的行为隐私。zerocoin 则

是通过零知识证明让用户无需泄露自己之前交易

的信息即可创建交易，从而掩盖了用户交易之间的
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关联性并有效地保护了用户行为隐私，Kosba 等人

于 2016 年基于零知识证明提出了 Hawk 系统[94]，

用于帮助用户创建能够保护隐私的智能合约。 

虽然零知识证明有效地解决了区块链所引入

的行为隐私泄露问题，但计算开销过大限制了它在

区块链领域的应用，然而随着未来计算能力的提高

以及用户对隐私重视程度的增长，零知识证明也将

在隐私要求高的应用场景中发挥重要作用。 

7.1.3  安全多方计算 

安全多方计算允许多个数据持有方在不泄露

各自数据的前提下协作完成一个函数的计算并得

到最终结果，从而能在确保数据隐私的情况下综合

利用多方的数据资源，有效避免用户数据的二次传

播问题。近几年大量研究人员将区块链技术与安全

多方计算相结合并开展研究工作[95-99]，但安全多方

计算流程的复杂性限制了它的应用，而未来如何针

对更复杂的应用场景设计安全多方计算步骤并提

高计算效率是研究者需要着重探索的。 

7.2   可扩展性问题 

区块链的扩展性问题是一直以来被广泛讨论

的问题，也是限制区块链应用的重要问题之一。由

于区块链中的每一笔交易都需要由所有的矿工节

点达成共识并记录到区块链中，严重限制了区块链

的交易执行速率；此外随着时间的增长，区块链中

记录的数据量越来越多，对矿工节点的存储也提出

了严峻的挑战。因此在未来基于区块链的网络安全

体系结构与关键技术研究中，可扩展性问题也是必

须要重点注意的一个问题。 

7.2.1  限制节点个数 

区块链作为一个分布式系统，其去中心化的特

性是以共识所消耗的时间为代价的，节点个数越

多，去中心化的特性就越强，而各节点通过共识达

成一致所需要的时间就越久。因此，限制节点个数

牺牲部分去中心化特性来换取区块链的可扩展性

是目前研究中采用的主要方法之一。例如 DPoS 共

识机制[100]中允许矿工节点将自己的权益委托给其

它节点，由它们代为行使投票权；Algorand
[101]中则

是每轮随机选举出部分节点参与拜占庭共识，从而

实现了 125 倍比特币吞吐量。因此在未来区块链用

于网络安全的研究中，需要根据实际的应用需求，

在区块链去中心化带来的安全性和区块链的可扩

展性之间进行衡量。 

7.2.2  分片 

分片技术在传统数据库中已广泛使用，近些年

则作为区块链扩容的主要思路被广泛研究[102-105]。

其主要思想是将区块链中的所有节点分为不同的

片区，每个片区只处理片区内部的交易，跨片区的

交易则由各片区合作完成。然而，在实际分片的过

程中，由于对区块链网络进行了分割，可能导致部

分分片中恶意节点数量过多，使得这些分片容易遭

受攻击，因此在分片的过程中如何确保安全性是区

块链分片研究的主要目标。 

7.2.3  共识与执行分离 

在传统区块链的维护过程中，区块的打包、共

识以及交易的执行等一系列工作都是在单一节点

上完成，如果能针对具体的应用将任务进行分割交

给不同的节点执行，则可以实现多节点并行处理来

增加区块链的吞吐量。朱立等人[105]就采取了一种

业务逻辑和共识分离方法，设计了高性能联盟链，

并将其应用于证券撮合系统，实现了每秒 20 万笔

交易的吞吐量；Hyperledger 中也采取了分工并行机

制，将节点分为排序节点和链码执行节点，从而将

交易的排序打包工作与交易的实际执行工作分离。

总而言之，共识与执行分离不仅可以通过多节点的

流水线式并行处理增加区块链的吞吐量，在节点资

源配置上也可以更具有针对性。因此，共识与执行

分离可以作为未来区块链在网络安全应用中提升

区块链吞吐量的思考方向。 

7.3   区块链自身安全问题 

尽管区块链技术的到来给网络安全领域提供

了新的解决思路，但在基于区块链的网络安全体系

结构与关键技术研究中，也需要注意区块链本身的

安全问题。针对区块链自身的安全问题，现有部分

工作已经进行了总结 [107-108]，而本文接下来将根据

第二节所介绍的区块链架构，从数据层、网络层、

共识层、智能合约层、应用层分别对区块链安全问

题进行简要介绍。 

7.3.1  区块链数据层安全 

数据层面的安全性主要是由非对称加密、哈希

函数等密码学技术来保证，然而随着量子计算的到

来，区块链数据层安全将面临巨大的挑战。2019 年

10 月 23 日，谷歌在 Nature 上发表论文[109]，描述所

发明的量子处理器在 200s 内完成了最先进的超级

计算机一万年才能完成的计算目标。尽管 IBM 对谷

歌的结论提出了相应的质疑
①
，且现有研究已经开

始将抗量子融入区块链协议的设计[110]，但面临着未

                                                                 

①  On “Quantum Supremacy”. https://www.ibm.com/blogs/researc

h/2019/10/on-quantum-supremacy/. 2019.10.21 

https://www.ibm.com/blogs/research/2019/10/on-quantum-supremacy/
https://www.ibm.com/blogs/research/2019/10/on-quantum-supremacy/
https://www.ibm.com/blogs/research/2019/10/on-quantum-supremacy/
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来量子计算的发展，如何进一步将抗量子密码融入

区块链是确保区块链数据层安全的潜在研究目标。 

7.3.2  区块链网络层安全 

网络层安全主要是确保节点所产生的交易和

区块顺利地到达所有节点，现阶段针对区块链 P2P

网络的主要攻击叫做分区攻击，即将受害节点与外

界的通信链路劫持，从而人为的制造分区，其中比

较典型的是日蚀攻击[111-112]和路由劫持攻击[113-114]。

其中日蚀攻击是通过控制部分数量的节点将通往

以及来自受害节点的交易丢弃，从而达到孤立受害

节点的目的；路由劫持攻击则是在 AS 层面劫持某

个地址块，从而孤立该属于地址块的所有矿工节

点。在未来区块链的具体应用研究中，如何应对这

些攻击确保区块链网络层安全是潜在的研究目标。 

7.3.3  区块链共识层安全 

共识层安全主要是确保各矿工节点本地区块

链的一致性，目前区块链中所用到的共识算法都只

能容忍一定数量的恶意节点，因此相关恶意攻击行

为主要是控制更多的节点或资源（如算力、权益等）

对共识发起攻击。比较典型的如针对 PoW 共识的

51％攻击
①
、自私挖矿[115]、顽固挖矿[116]；针对 PoS

的长远攻击
②
、无利害攻击

③
；针对 BFT 相关算法的

女巫攻击[117]。因此在未来区块链的应用研究中，如

何对这些攻击进行有效防御是潜在的研究目标。  

7.3.4  区块链智能合约层安全 

智能合约层所涉及的主要安全问题是智能合

约实现上所存在的安全漏洞，这些漏洞一旦被利用

可能造成严重的资金损失。据统计，八年内区块链

因智能合约漏洞损失多达 12.4 亿美元
④
。因此编写

安全完善的智能合约也是未来区块链的应用至关

重要。而近几年也出现了相关研究致力于对智能合

约的安全性进行验证[118-119]，或者保护智能合约免

受攻击[120]，因此，如何确保智能合约安全也是未

来区块链应用的潜在研究目标。 

                                                                 

①  51% Attack. https://www.investopedia.com/terms/1/51-attack.as

p. 2019.5.6 

②  Long-Range Attacks: The Serious Problem With Adaptive Pr

oof of Work. https://blog.ethereum.org/2014/05/15/long-range-

attacks-the-serious-problem-with-adaptive-proof-of-work/. 201

4.5.15 

③  Understanding Proof of Stake: The Nothing at Stake Theory.

 https://medium.com/coinmonks/understanding-proof-of-stake-th

e-nothing-at-stake-theory-1f0d71bc027. 2018.6.8 

④  8 年损失 12 亿美元 对于智能合约漏洞你了解多少？ https://

baijiahao.baidu.com/s?id=1614352386496493036&wfr=spider&

for=pc. 2018.10.15 

7.3.5  区块链应用层安全 

区块链应用层安全所面临的一个主要问题就

是用户密钥丢失、被盗，一旦失去密钥，账户上的

所有资金将全部丢失。据统计，截至 2018 年 10 月，

永久丢失的比特币数量接近四百万个，为总比特币

数量的大约 20％
⑤
。因此如何设计安全的密钥管理

机制，并针对密钥丢失、被盗等情况设置合理的恢

复机制，是未来区块链具体应用的潜在研究目标 

7.4   区块链结构演进方向 

区块链在网络安全方面的应用还处于起步阶

段，现阶段还没有实际的部署例子，而网络安全领

域相比于区块链应用的其它领域有着自身的特点，

因此在未来基于区块链的网络安全体系结构与关

键技术研究中，区块链本身也应该做出一些变化去

适应网络安全领域的特点。 

7.4.1  引入去中心化的身份管理 

与比特币交易等无需对身份信息进行考虑的

区块链应用不同，许多基于区块链的网络安全应用

需要将身份信息作为交易正确性验证的一个因素，

例如域间路由安全中每个地址块只能由特定的 AS

进行宣告；PKI 安全中，证书的发布也只能由 CA

来完成。因此当区块链应用于这些领域时，身份管

理是必不可少的。 

针对身份管理问题，现阶段的联盟链项目如

Hyperledger 已经引入了 PKI 用于给每个参与个体

发布 CA 证书，然而基于中心化的 PKI 来实现去中

心化的网络安全应用时，依然会存在单点信任等问

题。因此，在联盟链中引入去中心化的身份管理，

使得每个建立在该联盟链上的网络安全应用都可

以基于这套机制实现去中心化身份管理，从而减轻

网络安全应用的部署难度。综上，引入去中心化的

身份管理，并将其内嵌到区块链中提供身份管理服

务，是未来区块链结构演进的方向之一。 

7.4.2  引入去中心化的评分管理 

网络安全领域中的许多应用都涉及到竞争与

合作问题，且交互数据的正确与否缺乏客观判断标

准，此时引入评分则可以实现基于评分的决策。例

如 Yang 等人在[121]以及 Kang 等人[122]在用区块链构

建车联网环境下路况信息交互平台的过程中，就引

入了信用评分策略，因为车辆上报的路况信息其它

用户无法立刻判断其真实性，因此可以根据用户历

史上传信息的可信性评价对其打分，并根据上报信

                                                                 
⑤  400 万比特币永久丢失！. https://cloud.tencent.com/developer/

news/334594. 2018.10.28 

https://www.investopedia.com/terms/1/51-attack.asp
https://www.investopedia.com/terms/1/51-attack.asp
https://blog.ethereum.org/2014/05/15/long-range-attacks-the-serious-problem-with-adaptive-proof-of-work/
https://blog.ethereum.org/2014/05/15/long-range-attacks-the-serious-problem-with-adaptive-proof-of-work/
https://medium.com/coinmonks/understanding-proof-of-stake-the-nothing-at-stake-theory-1f0d71bc027
https://medium.com/coinmonks/understanding-proof-of-stake-the-nothing-at-stake-theory-1f0d71bc027
https://baijiahao.baidu.com/s?id=1614352386496493036&wfr=spider&for=pc
https://baijiahao.baidu.com/s?id=1614352386496493036&wfr=spider&for=pc
https://baijiahao.baidu.com/s?id=1614352386496493036&wfr=spider&for=pc
https://baijiahao.baidu.com/s?id=1614352386496493036&wfr=spider&for=pc
https://cloud.tencent.com/developer/news/334594
https://cloud.tencent.com/developer/news/334594
https://cloud.tencent.com/developer/news/334594
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息用户的累计信用值来选择合适的信息源；我们最

近 的 工 作 提 出 了 一 个 协 同 边 缘 计 算 平 台

Blockedge
[123]，该平台允许多个边缘计算利益方合

作完成从云端卸下到边缘的任务（如协同式边缘计

算、协同式内容缓存分发、协同式资源管理），为

了确保各利益方筛选合作者，Blockedge 引入了一

套评分机制，根据区块链上所记录的用户历史合作

记录以及用户资金池对其可信性进行评分。 

在区块链应用于网络安全的过程中，也可以引

入评分策略帮助用户进行有效决策，而决策对评分

的偏好也能实现对参与角色的激励与监督作用。例

如在用区块链实现协同式入侵检测时，可以对各实

体进行评分，实现基于评分的采纳策略，监督大家

良性合作；在区块链实现漏洞赏金时也可以对参与

者进行评分，以予放其随意上报漏洞或洪泛恶意漏

洞报告等恶意行为；用区块链促进中心化 PKI 安全

中，对 CA 评分帮助用户选择 CA，从而实现对 CA

的监督；用区块链构建去中心化 PKI 时可以根据用

户的历史签名记录对其进行评分，从而对其监督避

免其随意签名。因此在未来的研究中，实现去中心

化的评分机制是区块链结构演进方向之一。 

7.4.3  构建去中心化的网络安全应用平台 

一直以来，研究者们针对如何构建一个更安全

的互联网体系结构进行了大量研究[124-126]，而区块

链技术的出现为构建新一代互联网体系结构提供

了新的解决思路。现阶段基于区块链的网络安全研

究主要是局限于某个单独的应用，还缺乏对整个网

络安全体系结构的系统性考虑，只有少部分研究在

进行初步的探索，例如华为所提出的 DII 架构[44]以

及我们最近所提出的去中心化的互联网基础设施

架构[127]。尽管以太坊、Hyperledger 等区块链架构

已经作为去中心化的应用平台被广泛使用，但这些

平台并不是针对网络安全体系结构本身的特点而

设计。因此，如何针对网络本身的特点，基于区块

链构建一个去中心化的网络安全应用平台，进而构

建一个可验证、可追溯、可协同、开放的新一代互

联网体系结构，是未来区块链演进方向之一。 

总结 

本文主要是对近几年基于区块链的网络安全

体系结构与关键技术研究进行了梳理总结，帮助读

者系统全面地认识区块链在网络安全领域的最新

研究进展。尽管这些研究还处于起步阶段，但是面

对网络安全目前所显现的单点信任、安全算法部署

困难、合作网络安全建设等问题，区块链各个部分

所提供的可审计、去中心化、可信性等特性提供了

新的解决思路，并以真实存储、真实计算、真实激

励三种形式出现在大量网络安全技术研究中。然

而，在未来具体应用的过程中，还需要加强对区块

链的隐私性、可扩展性、安全性以及结构演进四方

面问题重点考虑，相信随着区块链技术的发展，其

必将对网络安全产生深远的影响。 
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Background 

At present, network security faces many problems. For 

example, most of today's network security infrastructure are all 

realized as a centralized architecture, which exposes serious 

single-point of trust issues. Secondly, since the early design of 

network architecture did not take security into account too 

much, the deployment of many later proposed security 

mechanisms not only requires modifications to existing 

network protocols but also affects the efficiency of network 

operation, which causes difficulties in the actual deployment. 

Besides, network security construction should be participated 

by many organizations. However, there is a lack of trustworthy 

incentive mechanism to coordinate the cooperation between 

different organizations and mobilize the enthusiasm of users to 

participate in the network security construction. Blockchain is a 

trusted distributed database with characteristics such as 

decentralization, immutability, and auditability. in blockchain, 

researchers have tried to apply it to network security and 

generate much research.  

This paper systematically summarizes the research works 

on network security architecture and key technologies based on 

blockchain. The authors first introduce principles of blockchain 

technology and divide blockchain applications into three areas: 

network-layer security, application-layer security, and PKI 

security. And then categorize the role of blockchain in network 

security applications into three situations: true storage, true 

computing, and true incentives. Furthermore, they concretely 

introduce the researches, Specific application areas include 

collaborative intrusion detection, inter-domain routing security, 

Vulnerability detection crowdsourcing, access control, and PKI 

security. Lastly, they analyze the privacy issues, scalability 

issues, security issues, security issues, and structure evolution 

direction of blockchain. And prospect the future network 

security architecture and key technologies based on blockchain. 
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