
书书书

第４０卷　第７期

２０１７年７月

计　　算　　机　　学　　报

ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．４０ Ｎｏ．７

Ｊｕｌｙ２０１７

　

收稿日期：２０１５０９２１；在线出版日期：２０１６０５１７．本课题得到国家“八六三”高技术研究发展计划项目“地址驱动网络关键技术和验证”基金

（２０１５ＡＡ０１５６０１）资助．徐　恪，男，１９７４年生，博士，教授，博士生导师，中国计算机学会（ＣＣＦ）会员，主要研究领域为计算机网络体系结

构、网络安全．Ｅｍａｉｌ：ｘｕｋｅ＠ｍａｉｌ．ｔｓｉｎｇｈｕａ．ｅｄｕ．ｃｎ．赵玉东（通信作者），男，１９７３年生，博士研究生，中国计算机学会（ＣＣＦ）会员，主要研

究方向为网络安全．Ｅｍａｉｌ：ｚｈａｏｙｄ１０＠ｍａｉｌｓ．ｔｓｉｎｇｈｕａ．ｅｄｕ．ｃｎ．陈文龙，男，１９７６年生，博士，副教授，主要研究方向为互联网体系结构、

路由及交换技术．沈　蒙，男，１９８８年生，博士，讲师，主要研究方向为互联网流量管理、网络虚拟化．徐　磊，男，１９８２年生，博士研究生，

主要研究方向为网络安全．

防御数据窃听攻击的路由交换范式体系

徐 恪１），４）

　赵玉东
１）

　陈文龙
２）

　沈 蒙３）

　徐 磊１）

１）（清华大学计算机科学与技术系　北京　１０００８４）

２）（首都师范大学信息工程学院计算机科学与技术系　北京　１０００４８）

３）（北京理工大学计算机学院　北京　１０００８１）

４）（清华大学信息科学与技术国家实验室（筹）　北京　１０００８４）

摘　要　近年来，利用路由交换设备漏洞窃听用户流量的攻击事件不断曝光，凸显了核心网络信息安全传输的重

要性．由于用户和网络运营商不掌握设备漏洞控制权，导致此类攻击具有成本低、隐蔽、单向和顽固等特点，不易被

识别和约束．文中通过分析嵌入漏洞的路由交换设备可能执行的异常服务行为，提出了一种静态路由交换范式体

系．该体系对利用设备漏洞窃听用户流量攻击的安全完备性可论证，范式规则通用于ＴＣＰ／ＩＰ网络，并基于该体系

设计范式检测设备模型，该模型可设计实现，利用该设备可检测路由交换设备违反范式的输出分组．系统仿真实验

结果显示，文中设计的范式设备可放行全部正常分组，同时可识别和约束９９．９２％以上的窃听分组，被检测路由交

换设备吞吐率可达Ｇｂｐｓ级．
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１　引　言

多年来，利用路由设备漏洞在核心网络窃听用

户数据的攻击行为一直严重威胁网络用户信息安

全，而用户和网络运营商以往低估了此类攻击的危

害．２０１３年６月，前美国中央情报局技术分析师爱

德华·斯诺登（ＥｄｗａｒｄＳｎｏｗｄｅｎ）公开的一些涉密

文档显示，美政府自２００７年起利用国家安全局启动

的“棱镜（ＰＲＩＳＭ）”项目监控和挖掘民众信息，其监

控方式除直接进入微软、谷歌等互联网公司的中心服

务器获取流量外，还收集流入和流经美国的数据流

量①．另外，该项目通过直接攻击互联网大型路由设

备，即可获取数十万计算机流量．“棱镜门”计划的曝

光凸显出提高信息在核心网络传输安全的重要意义．

从棱镜门曝光的文档看，网络设备及组件存在

的安全漏洞引发的异常路由转发行为是核心网络信

息泄露的内在原因，利用漏洞实施的流量窃听攻击

不仅成本低、危害大，还具有顽固、隐蔽、单向等特

点．顽固体现在不但设备使用者难以识别漏洞，受研

发人员认知水平和编码水平限制，设备供应商自身

也难以根除漏洞．隐蔽指漏洞攻击行为与正常路由

交换行为有较强的相似性，网络运营商难以对二者

进行区分．攻击者单方面掌握设备漏洞，导致网络攻

防双方漏洞利用严重失衡．上述特点使得利用漏洞

窃听用户信息的网络攻击行为难以被用户及运营商

感知和阻止，当前尚未发现理论完备而又可实现的

解决方案．

针对路由交换设备漏洞引发的网络窃听攻击，

我们在文献［１］提出路由交换范式的概念，力图设计

路由交换范式体系，并利用范式设备识别和约束路

由交换设备的异常服务行为，防止窃听分组的输出．

文献［１］还对范式的验证方式和实现难点进行了分

析．该思想可以从根本上解决设备漏洞的安全威胁，

但在其实现过程中需要研究理论完备的路由交换范

式体系，以及设计可实现的路由交换设备范式检测

模型．

总体上，范式及范式检测设备的设计模式可分

为动态和静态两种，二者均试图通过识别和约束窃

听分组防御数据窃听攻击，其区别在于动态模式下

范式设备的检测对象是路由交换设备对分组的操作

行为，而静态模式下范式设备的检测对象是路由交

换设备输入输出分组的特征．动态模式的主要实现

手段包括功能模拟、动作编码匹配，通过即时识别和

约束路由交换设备的违规操作，防止违反范式分组

的输出，其检测效率高，逻辑上更适应于网络窃听攻

击方式的变化，但路由交换设备对分组的操作行为

复杂，而窃听攻击行为同样复杂隐蔽，难以设计通用

范式对复杂环境下的正常与攻击操作行为进行精确

区分．静态模式的主要实现手段包括代码分析、行为

结果检测等，试图通过检测路由交换设备输出分组

的合法性防御数据窃听攻击，由于该模式的实现以

路由交换设备完成分组输出为前提，其检测效率相

对较低，但当前互联网以ＴＣＰ／ＩＰ协议为基本协议

框架，因此以网络层输出结果为检测目标，有利于设

计通用于核心网络，对路由协议、网络规模、拓扑结

构、管理配置等因素透明的路由交换范式．

作为该领域的一种尝试性探索，本文基于路由

交换设备服务行为结果检测设计静态路由交换范式

体系及可实现的范式检测设备模型，范式检测设备

作为独立设备，可额外专门部署于路由交换设备，使

０５６１ 计　　算　　机　　学　　报 ２０１７年

① ＰＲＩＳＭ／ＵＳ９８４ＸＮＯｖｅｒｖｉｅｗ．ｈｔｔｐ：／／ｗｗｗ．ａｃｌｕ．ｏｒｇ／ｆｉｌｅｓ／

ｎａｔｓｅｃ／ＮＳＡ／２０１３０８１６／ＰＲＩＳＭ％２０Ｏｖｅｒｖｉｅｗ％２０Ｐｏｗｅｒｐｏｉｎｔ％
２０Ｓｌｉｄｅｓ．ｐｄｆ

《
 计
 算
 机
 学
 报
 》



后者服务行为结果符合范式约束，也可后续部署，用

以检测当前在用的路由交换设备是否输出窃听分

组．范式及范式检测设备模型设计与实现主要需解

决以下３个问题：一是范式的安全完备性，即范式由

一系列分组输出规则构成，在核心网络所有路由交

换设备均受范式规则约束下，正常分组可全部通过

范式检测，窃听分组全部被识别和约束，且范式各规

则对识别和过滤窃听分组都是必要的，缺一不可；二

是通用性，即这些规范通用于ＴＣＰ／ＩＰ网络，对网络

拓扑、路由协议、管理配置方案等因素透明；三是可

实现性，即在当前技术条件下，范式检测设备可设

计，其时间开销足够低，使得路由交换设备性能可基

本满足当前网络需求．

为解决上述问题，本文选择分组的〈源ＩＰ，目的

ＩＰ，载荷〉为特征三元组，通过检测分组输入输出设

备前后特征三元组的变化识别和过滤异常输出分

组．防御数据窃听攻击的关键在于防止分组流向非

目标ＩＰ地址主机，将源ＩＰ、目的ＩＰ和载荷作为总体

特征考察分组流向，有利于制定完备的分组输出规

则，以精确识别可能造成数据泄露的窃听分组．与行

为操作检测不同，行为结果检测不关注设备对分组

的具体路由交换过程，也无需关注分组网络层以外

的数据特征，只考察分组输入设备前后的特征变化，

即范式检测设备判断和约束窃听分组的行为是在分

组输出路由交换设备之后发生的，因此本文所提的

静态路由交换范式可通用于所有ＴＣＰ／ＩＰ网络．将

载荷纳入特征码，可通过约束各路由交换设备行为，

实现防止载荷流向非目标用户主机的目的，但也严

重影响了输入输出分组匹配效率，本文对原始范式

优化，以特征码的部分摘要值作为匹配特征，通过查

表实现匹配，以牺牲较低比例的安全性为代价，较大

程度提高了范式检测效率．

本文第２节介绍国内外对利用设备漏洞实施的

流量窃听攻击开展的相关工作；第３节提出通用和

可实现的安全路由交换范式；第４节论证范式对流

量窃听攻击的安全完备性；第５节设计和优化范式

检测设备模型；第６节对范式设备的检测能力和检

测效率进行理论计算和仿真评估，并讨论其关键实

现技术；最后总结全文并分析尚待深入研究的问题．

２　国内外相关工作

由于路由设备漏洞严重威胁核心网络信息传输

安全，研究者自下向上从路由交换操作、操作系统及

设备、核心网络３个层面提出了相应的安全解决

方案．

在路由交换操作层面，Ｘｕ等人在文献［２］中提

出一种构建开放、灵活、模块化的可重构路由器的可

行途径，可重构路由软件平台支持组件的动态组合、

替换和升级，一些生产商已经利用该技术设计商用

路由设备．在提供可编程功能的同时，可重构也为漏

洞攻击带来可乘之机．为此，Ｄｏｂｒｅｓｃｕ等人在文献［３］

中设计一种验证工具，通过结合当前分组验证技术

与特定的分组操作软件技术，使软件数据平台在验

证路由交换行为是否正常的同时保障工作效率．由

于该工具的验证过程依赖给定的约束条件，因此只

能检测特殊异常行为，应用范围较小．在路由交换设

备执行协议的过程中，攻击者可通过发送伪造信息，

诱骗目标设备执行错误的路由交换行为．Ｋｏｔｈａｒｉ

等人在文献［４］中结合静态协议代码分析与动态攻

击模拟，给出此类攻击行为的自动识别方法，该方法

的局限性在于无法识别设备收到伪造信息后延后执

行的操作．另外，由于网络管理者不总是掌握第三方

开发的功能构件代码，代码分析并非总是可行的．

在操作系统及设备层面，一种提高信息设备服

务可信性的思想是从软硬件组件、操作系统等基础

工作做起，自下向上地保障计算系统安全，可信计算

组织（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＧｒｏｕｐ，ＴＣＧ）据此提出了

可信计算平台①．Ｃｈａｌｌｅｎｅｒ等人在文献［５］中介绍利

用可信计算为计算机硬件子系统提供完整和开放工

业标准的可行性，并展示其保障服务可信的原理及

工作流程．虽然可信计算技术已经经历了较长的发

展历程，但至今仍没有公认的可信计算理论模型和

有效的软件动态可信性度量的理论和方法，使得可

信计算的发展受到限制［６］．Ｃｈｅｎ等人在文献［７］中

建议当前的操作系统启用虚拟系统，在无需检测操

作系统及应用程序可信性的前提下，提供安全登录、

入侵防御及检测、计算环境变迁等服务．虚拟系统的

灵活性为用户带来了诸多方便，但Ｇａｒｆｉｎｋｅｌ等人在

文献［８］中质疑该思想忽略了当前相对静态的安全

体系依赖于主机数量、配置、位置可预测和可控这一

事实．受自然界伪装大师拟态章鱼的启发，邬江兴等

人在文献［９］中提出基于多维重构函数化结构与动
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态多变体机制的拟态计算（ＭｉｍｉｃＣｏｍｐｕｔｉｎｇ）及拟

态安全防御（ＭｉｍｉｃＳｅｃｕｒｉｔｙＤｅｆｅｎｓｅ）体系，并研制

出世界上第一台基于认知的可变结构的拟态计算原

理验证样机．拟态计算固有的随机性、动态性和不确

定性阻断了目前攻击技术所依赖的攻击链完整性，

因此基于拟态计算的信息系统具有内在的主动防御

能力，可以有效应对网络设备开放与重构带来的安

全挑战．拟态安全主要需解决复杂度高、功耗增加和

随机系统测试验证困难等３个问题．

在核心网络层面，互联网体系结构评估模型可

以对运营商提供网络体系结构设计建议，徐恪等人

在文献［１０］中介绍了包括可信性评估等与互联网体

系结构发展密切相关的５种基本评估模型，并提出

一种基于适应能力的互联网体系结构可演进性评估

系统，对服务可信网络设计具有一定的理论与现实

意义．解决信息传输安全最直接的思路是设计安全

可信的核心网络体系．首先是可信计算思想进一步

向网络层面推广，从而形成可信网络链接［１１］的思

想．受制于可信计算本身发展的局限，当前可信网络

链接的理论研究滞后，应用范围较小．类似地，Ｋｉｍ

等人在文献［１２］中提出一种利用密码技术，通过保

障通信双方以及所有参与通信路由设备身份的真

实性，提高通信链路信息传输安全的机制．实现该机

制的计算开销较低，但需要在每一个传输分组头部

增加不定长的端／路由设备认证码，认证码长度为

（路径长度＋３）×１２８比特，因此路径长度直接影响

信息传输的有效吞吐率．Ｔｏｂｙ等人在文献［１３］中认

为互联网体系结构不具备地址真实性验证机制，源

地址伪造与路由地址前缀欺骗对网络安全造成了极

大危害．在介绍ＩＰ地址欺骗实现原理与危害、列举

３类主要防御机制及相应的典型方案的基础上，对

各方案的综合性能进行比较．徐恪等人在文献［１４］

中从研究体系、实现机制和关键技术等３个维度对

地址安全研究思路进行了归纳分析，并给出了一个

地址与标识通用实验管理平台的设想，基于该平台

可以为不同的地址标识方案提供统一的部署实验环

境．为使安全成为嵌入到网络内部的一种服务，并力

图从体系结构的设计上保障网络服务的安全持续，

林闯等人在文献［１５］中给出可信网络的定义，并在

总结可信网络研究现状的基础上，提出其实现过程

中主要需解决的４个关键问题．尽管可信网络的概

念已经被提出多年，在部分领域也有了较为深入的

工作进展，但是当前多数工作只是围绕可信网络在

理论与技术的某个局部展开，并没有形成完整的体

系，可信网络的许多概念还处在摸索阶段，尤其对其

基本属性和面临的关键问题上并没有清晰一致的

描述．

不同于上述策略，另一种提高信息传输安全的

方法是从信息自身出发，利用用户端系统加密ＩＰ分

组，保障明文信息不被攻击者获取，其典型应用为

ＩＰＳｅｃ①．由于信息以密文形式在核心网络中传输，

攻击者难以获取明文，但随着客户端数量增加，服务

端为每个客户端提供的链路带宽会严重缩减［１６］，同

时ＩＰＳｅｃ无法感知流量窃听攻击、定位攻击主机．

综上，我们认为理想的流量窃听攻击解决方案

应具备有效、通用、可实现、高效、可感知攻击并可定

位攻击主机等特点，上述方案与现实需求相比均存

在不足．通过设计安全路由交换范式体系和部署可

实现范式设备，可识别和约束漏洞设备的异常服务

行为，从而有效解决利用设备漏洞窃听用户流量的

网络攻击．

３　流量窃听攻击路由交换范式设计

本节首先分析流量窃听攻击的特征及其带来的

挑战，之后在给出范式总体设计思路的基础上提出

通用和可实现的路由交换范式．

３１　动机与挑战

核心网络信息攻防主要包括合法用户、攻击者、

网络运营商和网络设备供应商等四类参与者．在数

据传输过程中，合法用户期望所发数据能且仅能被

目标用户接收，但由于不掌握核心网络管理权，用户

只能要求网络运营商保障信息传输安全．为获取稳

定的付费用户，运营商通常也尽力维护核心网络信

息传输安全，但作为网络数据处理与传输枢纽的网

络设备可能存在漏洞，窃听攻击者可以利用漏洞设

备非法获取数据．

通常路由交换设备具有固定的基本逻辑结构和

分组路由交换操作流程［１７］，但漏洞可引发路由交换

设备的异常行为．总体上，路由交换设备的数据处理

异常行为可以归纳为图１所示的３种
［１］．

对于图１中的异常行为①，路由交换设备数据

转发平面所发送的分组既不是来自上游路由交换设
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图１　分组路由转发处理过程（左）与异常行为（右）
［１］

图２　可引发流量被窃听的３种异常输出分组

备，也不是由控制平面产生的，而是由设备自身生成

的新分组．对于异常行为②，路由交换设备对报文的

内容进行篡改或替换．对于异常行为③，路由交换设

备看似正常地转发了数据分组，但其以隐蔽方式篡

改了分组的输出接口．一旦利用漏洞控制设备，攻击

者可通过上述３种异常行为实施图２所示的数据窃

听攻击．

窃听攻击不干扰用户分组的正常路由与转发，

当流经漏洞设备Ｒ时，原始分组继续沿图２中黑色

粗线所示的正常路径发送给Ｂｏｂ，但Ｒ会备份分组

内容，并利用图１所示的３种异常路由转发操作将

备份分组发送给攻击者Ｅｖｅ．对以获取用户数据载

荷为目标的攻击行为，可引发流量被窃听的异常输

出分组无外乎以下３种：①伪造新报文，将备份分

组目的ＩＰ地址篡改为Ｅｖｅ；②篡改备份分组载荷，

该方式下Ｅｖｅ可接收篡改载荷的分组，并根据Ｒ篡

改载荷的算法还原原始载荷，攻击者借助该方式可

以规避运营商利用载荷识别窃听分组；③错误输出

接口，此时备份分组沿着错误链接输出设备，当 Ｒ

为链接Ｅｖｅ与核心网络的边界设备时，该行为也可

能造成用户信息泄露，反之，若Ｒ为内网路由交换

设备，该行为只可能改变分组的传输路径，而不会直

接引起分组被非目标ＩＰ地址主机接收．

约束窃听攻击的关键在于识别漏洞设备的上述

３种异常行为．由于当前路由设备不检测输出分组

是否有输入分组匹配，运营商无法判断窃听分组是

否为新分组，因此异常行为①和②难以被识别．当前

多数核心网络采用动态路由协议，由于设备、链路状

态变化直接影响路由表，管理者难以判断设备为分

组选择的瞬时输出接口是否符合路由协议，因此难

以设计异常行为③的通用识别机制．综上，由于当前

缺乏通用、完备和可行的异常行为检测机制，流量窃

听攻击难以被识别和约束．

另一种约束流量窃听攻击的思路是要求供应商

提供无漏洞设备，从根本上避免３类数据处理异常

行为的发生，但该想法在当前难以实现．在主观态度

方面，生产商可能受某些行政部门的委托或国家法

律限制，在设备或组件中植入“后门”．在客观能力方

面，受生产商设计和编码等能力限制，设备中的软硬

件漏洞难以避免．在现实需求方面，当前网络对路由

交换设备软硬件的开放需求不断提高，可编程设备

在给用户提供更加灵活服务的同时，也给网络攻击

者带来更多可乘之机．当前多数国家不掌握芯片、板

卡等路由设备核心组件的研发技术，部分使用进口

组件的“国产”设备仍可能存在漏洞．可以预见，设备

漏洞的顽固性导致其将长期危害网络安全．
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基于上述分析，设计、研发和部署范式体系和范

式检测设备，以识别和约束路由交换设备的异常路

由转发行为，可有效约束流量窃听攻击，增强核心网

络信息传输的安全性，但设备漏洞无法根除、窃听攻

击依赖的异常路由转发行为难以检测是实现该方案

所面临的主要挑战．

３２　范式的总体设计思路

范式（Ｐａｒａｄｉｇｍ）的概念最早由托马斯·库恩在

《科学革命的结构》［１８］中提出，指代可体现某种科学

发展在某特定阶段内在结构的模型，它保证了在一

个特定的历史时期内某些问题具有特定的解．具体

到核心网络信息传输安全，我们的理解是：

（１）路由交换范式由一系列规则构成，是核心

网络信息传输安全问题特定的解；

（２）该系列规则因不同历史时期特定的攻击特

征、安全需求和技术条件等因素的变化而改变；

（３）范式通用于核心网络，对路由协议、网络规

模、拓扑结构、管理配置等因素透明；

（４）范式是可行的，即当前阶段满足所有范式

规则的路由设备可设计，违反规则分组可检测，执行

和检测规则的开销可容忍．

识别路由交换设备数据处理异常行为的方法总

体上可归纳为功能模拟、动作编码匹配等动态方式，

以及代码分析、行为结果检测等静态方式．动态方式

的工作原理是把路由交换设备对分组的操作区分为

合法和非法两类行为，各行为由读取、保留、舍弃、输

出等一系列组件组合构成，一次分组操作已经发生

的组件组合不属于合法行为，即可判定该行为非法．

反之，静态方式的识别方法需要路由交换设备的一

次服务行为已经完成后，根据行为结果可能造成的

影响判断其是否合法．对比而言，动态方式能够即时

判定非法操作，具有迅速快捷的特点，理论上更适应

于网络窃听攻击方式的变化，但当前路由交换设备

对分组的操作行为复杂，而窃听攻击行为同样复杂

隐蔽，因此难以设计通用范式对复杂环境下的正常

与攻击操作行为进行精确区分．静态方式采取后验

方式检测输出分组，因此反应速度慢，但路由交换设

备的服务行为不受检测过程影响，因此易于设计对

路由协议、网络规模、拓扑结构、管理配置等因素透

明的通用检测系统．

作为该领域的一种尝试性探索，本文基于路由

交换设备服务行为结果检测设计静态路由交换范式

体系及可实现的范式检测设备模型，范式检测设备

作为独立设备，可额外专门部署于路由交换设备，使

后者服务行为结果符合范式约束，也可后续部署，用

以检测当前在用的路由交换设备是否输出窃听分

组．此类范式体系及设备的特点是不关心路由交换

设备对分组的具体操作行为，只考察分组在输入设

备前后自身的特征变化，通过识别可能造成数据窃

听的输出分组，防止其传输到非目标用户．

静态范式体系设计的关键在于分组特征的选

择．以〈源ＩＰ，目的ＩＰ，载荷〉作为三元特征组，图２

中３种异常输出分组都没有相同特征的输入分组与

之匹配，据此制定分组输出规则（范式），以识别和过

滤可引发数据窃听的异常输出分组．由于不关注设

备对分组的具体路由交换过程，只通过考察分组输

入设备前后的三元特征变化过滤违反范式的分组，

该思路的工作流程不受路由协议、网络规模、拓扑结

构、管理配置等因素的影响，因此通用于ＴＣＰ／ＩＰ网

络，也有助于设计对流量窃听攻击安全完备的路由

交换范式及构建可设计、可检测和高效的范式检测

设备模型．其难点在于范式规则的准确性，既不能

漏掉危害数据传输安全的分组，又不能错误过滤

正常分组．窃听分组与原始输出分组的三元特征

组不同，这使得准确制定安全路由交换范式成为

可能．

３３　路由交换范式

在图２所示的通用场景中，Ｅｖｅ欲窃听Ａｌｉｃｅ发

送给Ｂｏｂ的信息，其手段无外乎利用 Ｒ实施以下

３种异常行为．①通过伪造目的ＩＰ地址为Ｅｖｅ的新

分组，将保留的用户流量发送给Ｅｖｅ；②按约定编码

方式篡改备份分组载荷，将备份分组发送给Ｅｖｅ，并

由Ｅｖｅ还原原始分组，该行为同样需要将备份分组

ＩＰ地址篡改为Ｅｖｅ，因此本质上与①相同；③将保

留流量沿错误输出接口发送给Ｅｖｅ．从行为结果上

看，对于①和②，Ｒ伪造的新输出分组没有相同的

三元特征码〈源ＩＰ，目的ＩＰ，载荷〉的输入分组与之

匹配，此时可通过三元特征码匹配判断该输出分组

是否为Ｒ新生成分组，该行为通常是非法的，其特

例是Ｒ同时将新分组的源ＩＰ地址篡改为其自身ＩＰ

地址，该行为等同于路由设备Ｒ以合法身份向端系

统Ｅｖｅ传送数据．对于③，由于错误选择输出接口

只能改变“下一跳”链接，Ｅｖｅ成功非法窃听分组的

前提只能是Ｒ为Ｅｖｅ的边界设备，此时分组的目的

ＩＰ地址与实际接收目标ＩＰ地址不一致．综上，通过

制定由一系列路由交换规则组成的范式，用以识别
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设备异常行为结果，可有效防御利用漏洞设备实施

的流量窃听攻击．以下给出面向数据窃听攻击设计

的基于输出分组特征检测的路由交换范式：

规则１（Ｒ１）．对封装载荷的分组，当源ＩＰ地址

不是路由设备本身时，以〈源ＩＰ地址、目的ＩＰ地址、

载荷〉为匹配特征，输出分组有源；

规则２（Ｒ２）．缺省状态下不允许路由设备向客

户端主机发送自产分组，若确需发送需经访问权限

审核；

规则３（Ｒ３）．边界路由设备向外网直接转发分

组时，分组的目的ＩＰ地址符合输出接口的指向．

４　范式的安全完备性证明

在证明所提范式对流量窃听攻击安全完备性的

过程中，为表述方便，引入以下标识：

发送方及主机ＩＰ：Ａｌｉｃｅ；

接收方及主机ＩＰ：Ｂｏｂ；

攻击者及主机ＩＰ：Ｅｖｅ；

网络中的任意路由设备：犚犃犚犅；

与Ｅｖｅ直接链接的路由设备：犚犖犈；

以上划线表示取反，例如以犚犖犈表示与Ｅｖｅ不

直接链接的路由设备；

发送方发往接收方的分组（以Ａｌｉｃｅ、Ｂｏｂ为例）：

犘犪犮犽犃－犅；

犘犪犮犽犃－犅的载荷：犘犪狔犾狅犪犱犃－犅．

信息系统的安全属性包括保密性、完整性和可

用性［１９］，其中保密性是指网络信息不被泄露给非授

权的用户、实体或进程，完整性指接收信息的准确与

完全，可用性指合法用户对信息和资源的使用不会

被非法拒绝．由于数据窃听攻击的目标在于获取其

他用户数据，而不是阻止目标用户接受数据，因此其

安全性指用户信息保密性和完整性．

以下给出范式对利用设备漏洞窃听用户流量攻

击的安全完备性证明．

引理１．　在核心网络所有路由设备均满足本

文所提的路由交换范式的前提下，若设备犈狇狌收

到以 〈犛狅狌，犇犲狊，犘犪狔犾狅犪犱犛狅狌－犇犲狊〉为 特 征 的 分 组

犘犪犮犽犛狅狌－犇犲狊，则

１．犘犪犮犽犛狅狌－犇犲狊的发送端为犛狅狌

２．犘犪狔犾狅犪犱犛狅狌－犇犲狊为犛狅狌
烅
烄

烆 发送的初始载荷
．

证明．　首先证明１．设 犘犪狋犺犛狅狌－犈狇狌＝［犛狅狌，

犚１，…，犚犻，…，犚狀，犈狇狌］是 犘犪犮犽犛狅狌－犈狇狌从犛狅狌 到

犈狇狌的任一可达路径中的设备集合．假设１不成立，

则图３所示的网络中存在设备犛狅狌′≠犛狅狌，犛狅狌′可

以向犇犲狊发送犘犪犮犽犛狅狌－犇犲狊，且犘犪狋犺犛狅狌′－犇犲狊经过犈狇狌．

图３　分组犘犪犮犽犛狅狌－犇犲狊的来源

若犛狅狌′为端系统设备，发送犘犪犮犽犛狅狌－犇犲狊意味着

犛狅狌′已知犘犪狔犾狅犪犱犛狅狌－犇犲狊，此时犛狅狌′可以以自身身

份合法发送犘犪狔犾狅犪犱犛狅狌－犇犲狊，而无需以源地址欺骗的

形式发送犘犪犮犽犛狅狌－犇犲狊，因此犛狅狌′必为路由设备．

若犛狅狌′为路由设备，且犛狅狌′可发送以〈犛狅狌，

犇犲狊，犘犪狔犾狅犪犱犛狅狌－犇犲狊〉为特征的分组犘犪犮犽犛狅狌－犇犲狊，由

于犘犪犮犽犛狅狌－犇犲狊的源ＩＰ地址犛狅狌≠犛狅狌′，根据Ｒ１，必

存在特征为〈犛狅狌，犇犲狊，犘犪狔犾狅犪犱犛狅狌－犇犲狊〉的犛狅狌′输入

分组，即犛狅狌′不是犘犪犮犽犛狅狌－犇犲狊的发送端，这与假设

矛盾，因此犛狅狌是犘犪犮犽犛狅狌－犇犲狊的唯一发送端．

其次证明２．对任意犘犪狋犺犛狅狌－犈狇狌，设犚０＝犛狅狌；

犚狀＋１＝犈狇狌，对任意１犻狀，根据规则Ｒ１，犚犻的每

一输出分组都存在相同特征三元组的输入分组与

之匹配．若该输入分组来自设备犚犻－１，由犻的任意性

知犘犪犮犽犛狅狌－犈狇狌在犘犪狋犺犛狅狌－犈狇狌所有设备中都以相同的

三元组为特征，即犘犪狔犾狅犪犱犛狅狌－犇犲狊为犛狅狌 发送的初

始载荷．反之，若该输入分组来自非犚犻－１的其他设

备，不妨设该设备为图３中犛狅狌′，由于犘犪犮犽犛狅狌－犇犲狊先

后可到达犛狅狌′和犚犻，根据１的结论，必存在犛狅狌

到犛狅狌′之间的路径犘犪狋犺犛狅狌－犛狅狌′，以及犛狅狌′到犚犻的

路径犘犪狋犺犛狅狌′－犚犻，犘犪犮犽犛狅狌－犇犲狊由犛狅狌 发送，并沿由

犘犪狋犺犛狅狌－犛狅狌′、犘犪狋犺犛狅狌′－犚犻和犘犪狋犺犚犻－犈狇狌组成的新路径

犘犪狋犺′犛狅狌－犈狇狌到达犈狇狌，类似地，新路径犘犪狋犺′犛狅狌－犈狇狌中

所有设备都以〈犛狅狌，犇犲狊，犘犪狔犾狅犪犱犛狅狌－犇犲狊〉为特征，即

犘犪狔犾狅犪犱犛狅狌－犇犲狊为犛狅狌发送的初始载荷． 证毕

命题１．　如果一个核心网络所有路由设备均

满足本文所提的路由交换范式，在网络保障分组可

达性的基础上，通信双方收发的信息一致．

证明．　特别地，在引理１中，当设备犈狇狌为信

息的接收方犇犲狊时，犇犲狊收到的任意分组都由源设

备犛狅狌发送，且发送载荷与接收载荷一致．

由于网络保障分组可达，Ｂｏｂ可完整接收每一
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个犘犪犮犽犃－犅，即通信双方收发的信息一致，本命题

成立． 证毕．

命题１结论的实质是证明因为受范式约束，当分

组传输路径上的任何路由交换设备试图篡改分组载

荷时，其输出分组都会被范式检测设备识别和约束．

命题２．　如果核心网络所有路由设备均满足

本文所提的路由交换范式，那么核心网络可保障用

户信息仅被目标用户接收．

证明．　使用反证法．假定在图４所示的核心

网络中，非目标用户Ｅｖｅ可以获取 Ａｌｉｃｅ发给Ｂｏｂ

的分组犘犪犮犽犃－犅，则必有核心网络中的某路由设备

犚犃犚犅备份了犘犪犮犽犃－犅，并将其非法发送给Ｅｖｅ．

图４　用户信息被窃听的情况分析

根据图２所示路由设备数据处理异常行为，可

影响分组接收目标的攻击行为包括①和③两种，二

者区别体现在输出分组ＩＰ地址的变化．①中犚犃犚犅

将重定向分组的目标ＩＰ地址篡改为Ｅｖｅ，其执行者

可以是网络中任意设备；对于③，犚犃犚犅可不改变分组

的三元特征组，只篡改分组的输出接口，由于接口篡

改只能影响分组的“下一跳”接收目标，因此Ｅｖｅ以

③形式成功获取分组载荷的前提是犚犃犚犅是Ｅｖｅ的

接入边界路由设备犚犖犈．

①中 犚犃犚犅 的目标输入分组特征三元组为

〈Ａｌｉｃｅ，Ｂｏｂ，犘犪狔犾狅犪犱Ａｌｉｃｅ－Ｂｏｂ〉，其输出分组特征三

元组为〈，Ｅｖｅ，犘犪狔犾狅犪犱Ａｌｉｃｅ－Ｂｏｂ〉，这里可以被调

整为任意有利于窃听攻击的设备．当输出分组源

地址被调整为犚犃犚犅自身时，犚犃犚犅试图以自身身份

向Ｅｖｅ传送数据，这违反了 Ｒ２．当＝犚犃犚犅时，受

Ｒ１限制，犚犃犚犅可执行此操作的前提是犚犃犚犅 有以

〈犚犃犚犅，Ｅｖｅ，犘犪狔犾狅犪犱犃－犅〉为特征三元组的输入分

组，由引理１，该输入分组的发送端必为犚犃犚犅，即

犚犃犚犅 试图以自身身份向Ｅｖｅ传送数据，这同样违

反了优化范式中的规范Ｒ２．

当犚犖犈 试图利用③将保留 犘犪犮犽犃－犅 发送给

Ｅｖｅ时，犘犪犮犽犃－犅的目的ＩＰ地址为Ｅｖｅ，而犚犖犈 为

犘犪犮犽犃－犅选择输出接口指向Ｅｖｅ，这违反了Ｒ３．

综上，受本文所提范式限制，Ｅｖｅ无法获取

Ａｌｉｃｅ与Ｂｏｂ之间的会话内容，本命题成立． 证毕．

命题２结论的实质是证明一旦漏洞路由交换设

备试图实施窃听攻击时，窃听分组或者被范式检测

设备识别与约束，或者无法输出网络（例如路由交换

设备可以篡改分组传输路径，但最终窃听分组载荷

无法抵达非目标终端设备）．

范式规则中规范Ｒ２和Ｒ３是必要的，否则漏洞

设备可通过自生产和恶意篡改输出接口的方式向

Ｅｖｅ发送分组载荷．对于Ｒ１，以〈源ＩＰ地址、目的ＩＰ

地址、载荷〉为匹配特征也是必要的．漏洞设备以

重定向的方式发送分组载荷，必须将重定向分组的

目的ＩＰ篡改为Ｅｖｅ，此时，若仅以〈目的ＩＰ地址、

载荷〉为匹配特征，攻击者可利用协作者 Ｃａｒｏｌ向

Ｅｖｅ发送随机载荷的分组，并利用异常行为③，迫使

这些分组流经漏洞设备 Ｒ，若其中某分组载荷与

犘犪狔犾狅犪犱Ａｌｉｃｅ－Ｂｏｂ碰撞，则 Ｒ 可以合法向 Ｅｖｅ发送

犘犪狔犾狅犪犱Ａｌｉｃｅ－Ｂｏｂ．若仅以〈源ＩＰ地址、目的ＩＰ地址〉，

为匹配特征，Ｃａｒｏｌ只需向 Ｅｖｅ发送任意分组，只

要该分组流经 Ｒ，后者即可以〈Ｃａｒｏｌ、Ｅｖｅ〉为匹配

特征，向 Ｅｖｅ发送犘犪狔犾狅犪犱Ａｌｉｃｅ－Ｂｏｂ．据此得到以下

结论．

命题３．　本文所提范式中３条规范对识别和

约束流量窃听攻击都是必要的．

综上，本文所提范式对利用设备漏洞窃听用户

流量的攻击具有安全完备性．

需要注意的是，本文专注于核心网络范围内分

组传输安全，分组发送端系统实施的地址欺骗攻击

不在本文考虑范畴．

本文所提范式体系看似把数据窃取问题简化到

了只有单个交换设备上的分组流的源目的地址问题

上，其实质是基于范式设计范式检测设备，网络中所

有路由交换设备的输出分组都受限于范式约束，导

致漏洞路由交换设备生成的窃听分组一经输出即被

识别与约束，或者只能在核心网络内部流窜，无法被

第三方主机接收．范式检测设备的作用在于通过检

测被检路由交换设备输出分组特征，识别其地址欺

骗攻击、漏洞攻击行为，约束窃听分组．具体对于多

台设备配合窃取数据的问题，即主机犃和犅 正常通

信，主机犆和犇 是试图窃听犃 和犅 之间的交互信

息，犆向犇 发送数据成为合法的，可通过范式检查．

犃向犅 发送的分组，在路由器犚上复制一份切换成

犆到犇 的地址后发送给犇，为了满足范式检查，每

当犆发送一个分组给犇 时，就在路由器上窃取一个

犃到犅 的分组，同时销毁一个自己的分组．这种情
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况下，所有的通信都看似正常的，但窃听分组的三元

特征码是〈犆，犇，犘犪狔犾狅犪犱犃－犅〉，这是一个无源分组，

受限于范式规则Ｒ１，该分组一经输出，即被范式检

测设备判断为窃听分组，因此无法被犇接收．

５　范式检测设备模型

理论完备的路由交换范式体系只构成防御数据

窃听攻击的理论基础，为解决实际问题，需要设计和

部署范式检测设备，为此首先给出路由交换设备服

务行为范式检测流程，并基于该流程设计范式检测

设备模型．另外，范式及范式检测设备是面向单播

模式设计的，本节的最后分析组播对范式检测的

影响．

５１　路由交换范式检测流程

如图５所示，路由交换范式检测流程包括输入

分组三元组特征采集和输出分组行为结果范式检测

两部分．

图５　路由交换范式检测流程

在特征采集过程中，检测系统首先判断流入待

考察路由设备Ｒ的分组是否包含载荷，对包含载荷

分组提取〈源ＩＰ地址、目的ＩＰ地址、载荷〉三元组信

息，并将其录入输入分组特征三元组数据库．

在分组输出行为结果范式检测过程中，检测系

统采集输出分组特征三元组，并到输入数据库中查

找特征匹配的源输入分组记录．对有源输出，若 Ｒ

为边界设备，且输出接口指向端系统，检测系统根据

端系统地址前缀与分组目的ＩＰ地址的一致性判断

设备服务行为是否符合范式．对无源分组，其唯一可

行场景为路由设备向端系统传送数据，检测系统根

据端系统是否为设备授权访问目标判断该行为是否

符合范式．

注意直接向数据库中记录输入分组的特征三元

组，并利用特征三元组查找输入输出匹配可能会带

来较大的存储和计算开销，影响范式设备的可实现

性，本节剩余部分将设计一种低开销匹配方案．

５２　范式检测设备模型

图６给出了与路由交换设备并行部署的嵌入式

范式检测设备模型和可后续部署的路由交换设备服

务行为范式检测模型，其中深色长方形区域为嵌入

式范式检测设备模型，长方形外区域为可后续部署

的路由交换设备服务行为范式检测模型．

图６　范式检测设备模型

如图６所示，嵌入式范式检测设备主要由信息

采集模块和分组输出决策模块组成，范式检测设备

不直接参与传统设备的分组路由交换操作，只是由

信息采集模块旁路获取输入传统设备的分组内容，

并传送给决策模块．分组输出决策模块由基于路由

交换范式检测流程设计的芯片，以及存储输入分组

特征三元组数据库的内存构成，它负责提取和存储

所有输入分组的特征三元组．对于输出分组，决策模

块提取其特征三元组，并通过在输入分组特征三元

组数据库中查找匹配，判断分组输出行为是否符合
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范式，同时禁止违反范式的分组输出设备．

从效果上看，正常的输出分组犘犪犮犽犃－犅行为符

合范式，范式检测予以放行；一旦传统设备保留

犘犪犮犽犃－犅的载荷并将其重定向到Ｅｖｅ，该重定向分组

的输出行为违反范式，范式设备禁止其输出．该范式

设备模型在保障合法用户之间数据安全传输的基础

上，严格约束了漏洞设备通过备份重定向将用户数

据传送给第三方的行为．

将范式检测设备额外并行部署于路由交换设

备，可设计实现范式路由交换设备，但设备生产商研

发的范式检测设备可能无法严格落实范式规则，需

要为网络运营商设计可后续部署路由交换设备服务

行为范式检测模型．该模型一方面可用以检测范式

路由交换设备是否合格，另一方面也可后续部署于

当前在用的路由交换设备，用以约束后者的服务行

为，防御数据窃听攻击并识别漏洞设备．图６中阴影

外的部分代表路由交换设备服务行为范式检测系统

模型，与范式检测设备中的范式检测系统类似，该模

型同样由信息采集模块和分组输出检测模块组成，

信息采集模块由目标设备Ｒ的所有“邻居”设备构

成，分组输出检测模块也可由一台具备路由交换范

式检测功能的服务器替代，该服务器与Ｒ的所有邻

居设备旁路直连．在检测过程中，邻居设备向分组输

出检测模块旁路发送全部输入输出Ｒ的分组，检测

模块利用范式检测输出分组是否遵循范式．除范式

检测基本功能外，如果发挥服务器存储能力较强的

特点，记录违反范式的分组，可以即时感知攻击、核

对攻击者拟窃听用户流量的内容，同时定位攻击者

接收端主机．

５３　范式检测设备的可实现性优化

根据总体设计思路，理想的范式体系应具有通

用性、安全完备性和可实现性等特点．范式检测设备

不直接干涉路由交换设备对输入分组的操作行为，

仅关注输出分组特征，根据分组是否符合范式决定

输出分组的合法性，因此其检测过程不受路由协

议、网络规模、拓扑结构、管理配置等因素影响．上

一节论证了范式的安全完备性，这里分析范式设

备的可实现性．可实现性具体表现在范式设备可

设计，违反范式行为可检测，检测效率可满足当前

网络需求这三个方面．

在可设计性方面，由于范式检测系统独立于路

由交换设备，网络运营商可以分别向不同生产商定

制路由交换设备和范式检测系统．另外检测模型结

构简单，检测流程无需网络互动，有利于高可信检测

系统设计．从检测效果看，范式的３条规则在当前技

术条件下均可实现，而且正常分组与窃听分组的三

元特征组不同，系统可对二者精确区分．在检测效率

方面，相比传统设备，范式设备不可避免地增加了额

外的存储、计算和通信开销，表１对上述开销进行总

体分析．

表１　范式检测系统开销分析

规范 存储 计算 通信

Ｒ１
维护输入分组特征三元组数据

库，存储开销不确定

１．提取输入输出分组特征三元组；

２．在输入分组特征三元组数据库中查找

输出分组匹配；

３．对无匹配的输出分组，判断分组源ＩＰ
地址和设备ＩＰ地址的一致性

输入输出分组向范式检测系统传

输，通信量等于２倍分组长度

Ｒ２
维护授权端系统列表，存储量＝
授权端系统数量×３２比特

在授权列表中查找目的ＩＰ －

Ｒ３ －
判断向端系统输出的有源分组ＩＰ地址是

否符合端口指向
－

根据表１列举的范式检测开销，输出分组的输

入匹配查找可能会占用大量资源并严重影响检测效

率．在存储开销方面，由于特征三元组包括分组载

荷，因此其长度不固定，而且随着输入分组数量的增

加，输入分组特征三元组数据库的总存储量将无限

上升．另外数据库中存储条目的增加还直接导致增

加匹配比较的运算量．为降低模型开销、提高检测效

率，需要实现输入输出分组的快速匹配，以下给出一

种基于摘要结果查表实现的快速匹配算法．

如图７所示，范式检测系统维护一张固定长度

的分组输入记录表ｔａｂｌｅ１，初始状态下全表置０，对

每一个输入分组，系统利用固定 Ｈａｓｈ算法计算输

入三元特征组摘要Ｉｄｉｇｅｓｔ，选取摘要固定位置和长

度（例如第６５到第９４位的３０比特）作为摘要结果

Ｉｄｉｇｅｓｔｒｅｓｕｌｔ，并将记录表中Ｉｄｉｇｅｓｔｒｅｓｕｌｔ对应位

置置１．对于输出分组，系统同样计算并提取输出三

元组摘要结果 Ｏｄｉｇｅｓｔｒｅｓｕｌｔ，并在ｔａｂｌｅ１中查找

该Ｏｄｉｇｅｓｔｒｅｓｕｌｔ对应位置的状态，如果该位置状
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态为１，则找到该输出分组的输入源，否则判断该输

出分组无源．

图７　基于摘要结果查表实现的输入输出分组快速匹配算法

从效果上看，该算法以一张长度固定的分组输

入记录表取代原始范式检测流程中的输入特征三元

组数据库，解决了检测系统存储量大、存储需求不固

定的问题．另外，输入输出分组匹配过程从直接比对

转化为根据摘要结果查表，显著降低了匹配查找的

计算量．

具备上述优点的同时，该算法也带来了下述两

个新问题，一是随着输入分组数量的增加，本算法中

输入分组记录表的规模不断增大，攻击分组因耦合

被判定为合法分组的可能性（假阴性）随之增加；二

是受当前硬件研发水平限制，本算法无法维护原始

特征三元组摘要表，只能以部分摘要表代替原始摘

要，这进一步增加了检测结果假阴性的概率，因此需

要对算法进行进一步优化．考虑到运营商通常控制

分组在设备中的生存时间，超出上限τ的分组将被

设备丢弃，为将检测结果假阴性概率控制在一定范

围，本算法进一步引入分组输入记录摘要表更新周

期ρ，令ρτ，ｔａｂｌｅ１每隔２ρ清零并重新启动．为防

止ｔａｂｌｅ１更新过程中最新合法分组被误判为非法

分组，系统维护图７中的另一张分组输入记录表

ｔａｂｌｅ２，ｔａｂｌｅ１和ｔａｂｌｅ２分别在时间节点２犻×ρ和

（２犻＋１）×ρ（犻＝０，１，…）清零重启，若输出分组摘要

结果在两表相应位置的值均为０，则判断该分组没

有输入匹配．

当摘要结果长度为３０比特时，范式检测系统的

存储开销为２×２３０＝２Ｇ比特，在当前技术条件下，

检测模块配置２Ｇ内存是可行的．

５４　组播对范式检测的影响

为节省网络带宽，减轻服务器负载，当前组播技

术被广泛应用于网络音频／视频广播、视频点播、网

络视频会议、多媒体远程教育等场景．与单播模式不

同，组播采用一点到多点的通信方式，要求路由器复

制并转发多个分组，这种通信方式可能与范式检测

产生相互影响．一方面范式检测设备可能错误“识

别”和约束组播分组，使其无法到达目标用户，另一

方面攻击者可能利用组播分组封装试图获取的目标

分组，达到流量窃听的目的．

由于ＩＣＡＮＮ分配给组播的ＩＰ地址固定，而且

同一组播组的不同成员主机接收的组播分组采用相

同的目标ＩＰ地址，使用相同的ＩＰ地址接收组播分

组，造成路由器收到一个分组后，复制并向不同输出

端口发送多个输出分组的情况发生，这些输出分组

的特征三元组相同．在这种场景下，范式检测设备提

取各输出分组的特征三元组，并依次检测３条范式

规则．由于所有组播输出分组在被监测路由交换设

备的匹配输入分组相同，且复制分组与匹配输入分

组的特征三元组均为〈组播源ＩＰ地址，相同的组播

目的ＩＰ地址，载荷〉，因此范式检测设备判断复制分

组满足范式规则Ｒ１；组播源ＩＰ地址与被检测路由

交换设备ＩＰ地址不同，复制分组满足范式规则Ｒ２；

当被检测路由交换设备试图向终端设备直接转发分

组，在终端设备加入组播组的情况下，复制分组满足

范式规则Ｒ３，因此复制分组总是被正常判断，即本

文的范式体系规范允许组播分组在路由交换设备中

的复制，各合法组播分组均不受范式设备影响到达

各目标主机．

对于攻击者利用组播分组封装试图获取的目标

分组的情况，漏洞路由交换设备会将其试图获取的

载荷封装到组播分组中，此时数据窃听攻击成立的

前提是窃听目标主机事先加入组播分组，且封装后

分组的特征三元组是〈，组播目的ＩＰ，目标分组载

荷〉，该分组在路由器输入分组中找不到匹配，因此

被范式检测设备判断为窃听分组，无法到达窃听目

标主机．

６　范式体系评估及关键实现技术

６１　范式体系的功能评估

本文提出的安全范式体系由３条路由交换规则
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构成，其功能是识别和约束流量窃听攻击分组，因此

理想情况下，正常分组可通过所有３条规则，攻击分

组则因违反某一规则被识别和约束．对于规则 Ｒ２

和Ｒ３，由于其检测过程与输入匹配查找无关，检测

系统总是能够快速、正确判断输出分组是否符合规

则，因此其正确率为１００％．反之，在Ｒ１的检测过程

中，为降低检测系统的部署开销、提高检测效率，我

们引入定期更新的ｈａｓｈ函数摘要表记录分组输入，

受检测系统存储能力限制，摘要表中记录的只是输

入分组的部分摘要，这可能导致正常分组被判断为

违法规则（假阳性），以及攻击分组被判断为符合规

则（假阴性）的情况发生，以下对这两种情况进行理

论计算分析和仿真实验评估．

根据５．３节设计的算法，检测系统维护两张输

入记录摘要表，ｔａｂｌｅ１在第０周期起始时间启动，

ｔａｂｌｅ２在第１周期起始时间启动，两表每隔２周期

清零并重新记录输入分组．对任意输入分组，假定其

输入时间为犐犜，其输出时间为犗犜，令ρ犻＝［ρ×犻，

ρ×（犻＋１）］，则必存在犻（犻＝０，１，２，…），使得犐犜∈

ρ犻．由ρτ知犗犜∈（犐犜，犐犜＋ρ］，则或犗犜∈ρ犻，或

犗犜∈ρ犻＋１，因此ｔａｂｌｅ１和ｔａｂｌｅ２中至少有一张表记

录了该分组特征三元组的摘要结果，即正常分组被

系统做出假阳性判断的概率为０．

影响范式检测结果假阴性的因素包括设备的吞

吐率犗狌狋狆狌狋、分组输入记录摘要表的更新周期ρ以

及规模犎犛犻狕犲，当犗狌狋狆狌狋＝１０Ｇｂｐｓ，ρ＝０．５ｓ时，去

重后两张摘要表记录的最大输入分组数量

犐狀狆狌狋犖狌犿＝
犗狌狋狆狌狋

最长分组长度
２ρ

＝
１０×１０９

１５００×８
×２×０．５

＝８３３３３３个．

输入分组对摘要表更新过程服从犘＝
１

犎犛犻狕犲
的

（０，１）分布，因此两表至少有一表摘要结果为１的期

望值

犈＝犗狌狋犘狌狋× １－ １－
１（ ）犎犛犻狕犲

犐狀狆

（ ）
狌狋犖狌犿

＝８３３０１０．

此时任一输出分组以耦合方式通过匹配校验

的最大概率为８３３０１０／１Ｇ＝０．０７７５８％，即检测系

统对攻击分组做出假阴性判断的最高概率不超过

０．０７７５８％，此时假阴性判断分组个数为０．０７７５８％×

８３３０１０＝６４７个．

综合上述理论分析，当犗狌狋狆狌狋＝１０Ｇｂｐｓ，ρ＝

０．５ｓ，犎狊犻狕犲＝１Ｇｂｉｔｓ时，本文设计的范式检测系统

可以１００％判断合法分组，并可识别不低于９９．９２％

的流量窃听分组．为验证该判断的准确性，本文利用

Ｘ８６系统仿真范式模型的工作流程，并利用实际环

境中的真实流量进行范式检测功能评估．

仿真系统采用 ＭＤ５作为ｈａｓｈ算法，并选择特

征三元组摘要值的第６５到第９４字节作为摘要结

果．我们从实际网络环境中获取１２５０４５０个分组，

实验结果显示，前８３３３３３个分组全部通过范式验

证．我们基于该仿真系统实施两种攻击，第１种攻击

把前８３３３３３个分组的目的ＩＰ地址篡改为１０个随

机ＩＰ地址，第２种攻击在第１种攻击的基础上，把

所有载荷按字节取反．图８给出两种攻击中窃听分

组通过范式检测的数量．注意实验中错误通过检测

分组的平均数量为６２６，低于理论值６４７．经统计，实

验数据的前８３３３３３个分组通过系统后，两张摘要

结果表去重后的输入分组记录表中摘要值为１的数

量为８１８７７３，此时攻击分组理论通过范式检测的数

量为６３５，因此实验结果符合理论值．

图８　模拟窃听分组通过范式检测的数量

６２　范式体系的性能评估

如图９所示，路由交换设备的工作效率与其处

理单分组的时间周期犜成反比，犜主要包括传统路

由交换时间犜１和范式检测时间犜２．在固定传统设

备和分组长度前提下，犜１固定，因此犜２直接决定

范式设备的工作效率．

图９　路由交换设备处理单分组的时间周期

我们利用范式检测系统和真实流量进行范式检

测效率评估．实验过程中实际获取分组４８９７９００
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个，其中长度为１５００字节的分组４０１０９０３个，占总

量的８１．９％．图１０给出犜２的１０次实验测试结果，

由于犜２可能受分组长度影响，这１０次实验的分

组长度分别为６４、２００、４００、６００、８００、１０００、１２００、

１４００、１５００和全部实验分组．

图１０　不同长度分组对应的范式检测周期

实验结果显示，在不超过１５００字节的前提下，

分组长度对犜２的影响不明显．图１０的时间单位为

μｓ，以均值１６．３０μｓ作为检测周期，系统范式检测效

率随分组长度的不同在３１．４Ｍｂｐｓ到７３６．２Ｍｂｐｓ

之间波动，该结果与１０Ｇｂｐｓ的期望值差距较大．

当路由交换设备吞吐率为１０Ｇｂｐｓ时，单分组

路由交换周期为（１５００×８）／１０１０＝１．２μｓ．考虑到本

实验基于Ｘ８６系统实现，我们进一步利用本实验系

统对相同数据的传统路由交换周期犜１进行仿真，

１０次实验结果的平均值为１１．２３μｓ，实验结果显示

对比犜１，范式检测周期犜２的增加比例不明显．犜１

实验结果（１１．２３μｓ）与期望值（１．２μｓ）同样差距明

显，我们认为其原因在于当前汇聚层网络路由设备

都采用专用芯片，基于硬件实现路由转发，其工作效

率远大于本实验采用的基于通用处理器实现的软件

平台［２０］，因此在实际应用环境中，利用专用芯片和

ＦＰＧＡ完成范式检测，有望大幅度提升范式检测效

率．实验所用的Ｘ８６平台的处理器为Ｉｎｔｅｌｉ５２４１０

双核处理器，ＲＡＭ 容量４Ｇ，不低于该配置的检测

系统可开发，因此范式路由交换设备的工作效率可

满足当前网络需求．

６３　路由交换范式体系实现关键技术

利用路由交换范式体系实现数据窃听攻击的

防御目标，其关键技术主要包括路由交换设备范

式检测设备模型设计、输入输出分组特征三元组快

速匹配以及漏洞路由交换设备和窃听分组接收主机

识别与定位等．本文已经基于范式体系设计范式检

测设备模型，并基于部分摘要表查找给出输入分组

特征三元组快速匹配算法，但部分摘要表的使用

将导致０．０７７５８％的假阴性检测结果，这里首先对

特征三元组快速匹配算法进行优化，之后给出漏

洞路由交换设备和窃听分组接收主机识别与定位

技术．

网络分组传输过程中通常要经过多级转发，理

想状况下特征三元组一次假阴性匹配输出分组将在

后续路由转发过程中被范式检测设备识别与约束，

但各次检测的ｈａｓｈ算法输入参数均为相同的特征

三元组，因此后续范式检测结果与首次结果一致，需

要对原始匹配算法进行优化．

一种快捷安全的解决方案是在ｈａｓｈ算法输入

参数中加入随机数，随机数同样每隔２ρ时间周期进

行变化，范式检测设备记录先后两次随机数，并计算

相应的两个部分摘要结果，若二者之一能够在摘要

表中找到匹配，则认为输出分组存在匹配输入．

经上述优化，假阴性分组被逐级检测，当分组传

输路径长度为狀时，其被判定为数据窃听分组的概

率为０．０００７７５８狀．

由于范式选择〈源ＩＰ，目的ＩＰ，载荷〉作为检测

特征，范式检测设备在识别窃听分组后仅需记录特

征三元组内容，即可实现漏洞路由交换设备和窃听

分组接收主机识别与定位，并了解攻击者试图窃听

分组的内容．若输出分组违反规则Ｒ１，其特征三元

组为〈源ＩＰ，Ｅｖｅ，载荷〉，则可判定首次输出该分组

的路由交换设备执行了数据窃听操作，窃听分组的

接收主机为Ｅｖｅ，其试图窃听内容即为特征三元组

中的载荷部分．类似地，若输出分组违反规则Ｒ２，其

特征三元组为〈路由交换设备ＩＰ，Ｅｖｅ，载荷〉，则可

判定数据窃听操作为该路由交换设备，窃听分组的

接收主机和试图窃听内容与Ｒ１情形一致．若输出

分组违反规则Ｒ３，则受检测路由交换设备为漏洞设

备，窃听分组的接收主机为路由交换设备将分组转

发端口指向的主机．因此实现漏洞路由交换设备和

窃听分组接收主机识别与定位的关键在于窃听分组

特征三元组的记录问题，该问题可在核心网络中增

设专用存储服务器实现，一旦识别窃听分组，范式检

测设备把受检测路由交换设备的ＩＰ地址以及窃听

分组特征三元组发送到专用存储服务器．

７　结论和下一步的工作

针对当前利用设备漏洞窃听用户流量攻击不易

被识别和约束的现状，本文提出理论完备的路由交

换范式，设计相应的范式设备检测模型，并通过对范
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式通用性和可实现性进行优化，给出一种现实可行

的利用设备漏洞窃听用户流量攻击的防御方案．本

文在理论上证明了本方案的完备性，并通过仿真实

验评估了范式检测能力和效率．

为提高应用性，本文所提范式体系尚需在以下

方面进行深入研究．首先范式设备在核心网络中的

全局部署将增加网络的部署成本和运行开销，拟设

计相应的部分部署机制．其次，作为本领域尝试性探

索，本文提出一种基于行为结果检测的静态范式，为

提高范式的检测效率和应用范围，下一步拟基于动

作编码设计基本操作层面的动态范式．最后，除数据

窃听攻击外，漏洞路由交换设备还可通过篡改输出

分组源地址向目标网络设备发动ＤＤｏＳ攻击，危害

网络运行安全，需设计面向分组源地址欺骗攻击的

路由交换范式体系．

致　谢　感谢“八六三”项目“地址驱动网络关键技

术和验证”和清华大学信息科学与技术国家实验室

对本项研究工作的资助！
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ｃｏｍｐｕｔｉｎｇａｎｄｍｉｍｉｃｓｅｃｕｒｉｔｙｄｅｆｅｎｓｅ．Ｃｏｍｍｕｎｉｃａｔｉｏｎｓｏｆ

ｔｈｅＣＣＦ，２０１５，１１（１）：８１３（ｉｎＣｈｉｎｅｓｅ）

（邬江兴，张帆，罗兴国等．拟态计算与拟态安全防御．中国

计算机学会通讯，２０１５，１１（１）：８１３）

［１０］ ＸｕＫｅ，ＺｈｕＭｉｎ，ＬｉｎＣｈｕａｎｇ．Ｉｎｔｅｒｎｅｔａｒｃｈｉｔｅｃｔｕｒｅｅｖａｌｕａｔｉｏｎ

ｍｏｄｅｌｓ，ｍｅｃｈａｎｉｓｍｓ ａｎｄ ｍｅｔｈｏｄｓ．Ｃｈｉｎｅｓｅ Ｊｏｕｒｎａｌ ｏｆ

Ｃｏｍｐｕｔｅｒｓ，２０１２，３５（１０）：１９８５２００６（ｉｎＣｈｉｎｅｓｅ）

（徐恪，朱敏，林闯．互联网体系结构评估模型、机制及方法

研究综述．计算机学报，２０１２，３５（１０）：１９８５２００６）

［１１］ ＺｈａｎｇＨｕａｎＧｕｏ，ＣｈｅｎＬｕ，ＺｈａｎｇＬｉＱｉａｎｇ．Ｒｅｓｅａｒｃｈｏｎ

ｔｒｕｓｔｅｄｎｅｔｗｏｒｋｃｏｎｎｅｃｔｉｏｎ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，

２０１０，３３（１）：７０６７１７（ｉｎＣｈｉｎｅｓｅ）

（张焕国，陈璐，张立强．可信网络连接研究．计算机学报，

２０１０，３３（１）：７０６７１７）

［１２］ ＫｉｍＴ Ｈ，ＢａｓｅｓｃｕＣ，ＪｉａＬ，ｅｔａｌ．Ｌｉｇｈｔｗｅｉｇｈｔｓｏｕｒｃｅ

ａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄｐａｔｈｖａｌｉｄａｔｉｏｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭ

ＳＩＧＣＯＭＭ２０１４Ｃｏｎｆｅｒｅｎｃｅ（ＳｉｇＣｏｍｍ’１４）．Ｃｈｉｃａｇｏ，ＵＳＡ，

２０１４：２７１２８２

［１３］ ＥｈｒｅｎｋｒａｎｚＴ，ＬｉＪｕｎ．ＯｎｔｈｅｓｔａｔｅｏｆＩＰｓｐｏｏｆｉｎｇｄｅｆｅｎｓｅ．

ＡＣＭ ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｔｅｒｎｅｔＴｅｃｈｎｏｌｏｇｙ，２００９，９（２）：

Ａｒｔｉｃｌｅ６

［１４］ ＸｕＫｅ，ＺｈｕＬｉａｎｇ，ＺｈｕＭｉｎ．Ａｒｃｈｉｔｅｃｔｕｒｅａｎｄｋｅｙｔｅｃｈｎｏｌｏｇｉｅｓ

ｏｆＩｎｔｅｒｎｅｔａｄｄｒｅｓｓｓｅｃｕｒｉｔｙ．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２０１４，

２５（１）：７８９７（ｉｎＣｈｉｎｅｓｅ）

（徐恪，朱亮，朱敏．互联网地址安全体系与关键技术．软件

学报，２０１４，２５（１）：７８９７）

［１５］ ＬｉｎＣｈｕａｎｇ，ＰｅｎｇＸｕｅＨａｉ．Ｓｔｕｄｙｏｎｔｒｕｓｔｗｏｒｔｈｙｎｅｔｗｏｒｋ．

ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００５，２８（５）：７５１７５８（ｉｎ

Ｃｈｉｎｅｓｅ）

（林闯，彭学海．可信网络研究．计算机学报，２００５，２８（５）：

７５１７５８）

［１６］ ＭｅｅｎａｋｓｈｉＳＰ，ＲａｇｈａｖａｎＳＶ．ＩｍｐａｃｔｏｆＩＰＳｅｃｏｖｅｒｈｅａｄｏｎ

Ｗｅｂａｐｐｌｉｃａｔｉｏｎｓｅｒｖｅｒｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００６Ｉｎｔｅｒｎａ

ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｄｖａｎｃｅｄＣｏｍｐｕｔｉｎｇａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓ

（ＡＤＣＯＭ２００６）．Ｍａｎｇａｌｏｒｅ，Ｉｎｄｉａ，２００６：６５２６５７

［１７］ ＸｕＫｅ，Ｘｕ ＭｉｎｇＷｅｉ，Ｃｈｅｎ ＷｅｎＬｏｎｇ，ｅｔａｌ．Ａｄｖａｎｃｅｄ

ＣｏｍｐｕｔｅｒＮｅｔｗｏｒｋｓ．Ｂｅｉｊｉｎｇ：ＴｓｉｎｇｈｕａＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，

２０１２（ｉｎＣｈｉｎｅｓｅ）

（徐恪，徐明伟，陈文龙等．高级计算机网络．北京：清华大

学出版社，２０１２）

［１８］ ＫｕｈｎＴＳ．ＴｈｅＳｔｒｕｃｔｕｒｅｏｆＳｃｉｅｎｔｉｆｉｃＲｅｖｏｌｕｔｉｏｎｓ．Ｃｈｉｃａｇｏ，

ＵＳＡ：ＴｈｅＵｎｉｖｅｒｓｉｔｙｏｆＣｈｉｃａｇｏＰｒｅｓｓ，１９６２

［１９］ ＩＳＯ／ＩＥＣ．ＩｎｔｅｒｎａｔｉｏｎａｌＳｔａｎｄａｒｄＩＳＯ／ＩＥＣ２７０００．３ｒｄＥｄｉｔｉｏｎ．

２０１４

［２０］ ＤｅｅｐａｋｕｍａｒａＪ，ＨｅｙｓＨ Ｍ，ＶｅｎｋａｔｅｓａｎＲ．ＦＰＧＡｉｍｐｌｅ

ｍｅｎｔａｔｉｏｎｏｆＭＤ５ｈａｈｓａｌｇｏｒｉｔｈｍ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ

ＣａｎａｄｉａｎＣｏｎｆｅｒｅｎｃｅｏｎＥｌｅｃｔｒｉｃａｌａｎｄＣｏｍｐｕｔｅｒＥｎｇｉｎｅｅｒｉｎｇ

（ＣＣＥＣＥ’２００１）．Ｔｏｒｏｎｔｏ，Ｃａｎａｄａ，２００１：９１９９２４
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犡犝 犓犲，ｂｏｒｎｉｎ １９７４，Ｐｈ．Ｄ．，

ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋａｒｃｈｉｔｅｃｔｕｒｅ，

ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｅｔｃ．

犣犎犃犗犢狌犇狅狀犵，ｂｏｒｎｉｎ１９７３，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ．

犆犎犈犖 犠犲狀犔狅狀犵，ｂｏｒｎｉｎ１９７６，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅ

ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋａｒｃｈｉｔｅｃ

ｔｕｒｅ，ｒｏｕｔｉｎｇａｎｄｓｗｉｔｃｈｉｎｇｔｅｃｈｎｏｌｏｇｙｅｔｃ．

犛犎犈犖犕犲狀犵，ｂｏｒｎｉｎ１９８８，Ｐｈ．Ｄ．，ａｓｓｉｓｔａｎｔｐｒｏｆｅｓｓｏｒ．

Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｔｒａｆｆｉｃｅｎｇｉｎｅｅｒｉｎｇ，

ｎｅｔｗｏｒｋｖｉｒｔｕａｌｉｚａｔｉｏｎｅｔｃ．

犡犝犔犲犻，ｂｏｒｎｉｎ１９８２，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｉｓｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ．

犅犪犮犽犵狉狅狌狀犱

Ｔｈｉｓｐａｐｅｒａｉｍｓａｔｄｅｆｅｎｄｉｎｇｄａｔａｉｎｔｅｒｃｅｐｔｉｏｎａｔｔａｃｋｓ

（ＤＩＡｓ）．Ｗｉｔｈｓｕｃｈａｔｔａｃｋｓ，ｎｏｎｔａｒｇｅｔｕｓｅｒｓｔａｋｅａｄｖａｎｔａｇｅ

ｏｆｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ ｅｍｂｅｄｄｅｄｉｎ ｒｏｕｔｅｒｓ ａｎｄ ｓｗｉｔｃｈｅｓｔｏ

ｍｏｎｉｔｏｒａｎｄａｃｑｕｉｒｅｌｅｇｉｔｉｍａｔｅｕｓｅｒｓ’ｔｒａｆｆｉｃ ｗｉｔｈｉｎｃｏｒｅ

ｎｅｔｗｏｒｋｓ．

ＢｅｃａｕｓｅＤＩＡｓｈａｖｅｃｈａｒａｃｔｅｒｓｏｆｌｏｗｃｏｓｔ，ｓｔｕｂｂｏｒｎ，

ｃｏｎｃｅａｌｅｄａｎｄｂｅｉｎｇａｂｌｅｔｏｃｒｅａｔｅｈｉｇｈｌｙｄａｍａｇｅ，ｒｅｓｅａｒｃｈｅｒｓ

ｈａｖｅｂｅｅｎｐａｙｉｎｇ ｍｏｒｅａｎｄ ｍｏｒｅａｔｔｅｎｔｉｏｎｓｉｎｄｅｆｅｎｄｉｎｇ

ｔｈｅｍ．Ｍｏｓｔｃｕｒｒｅｎｔｓｏｌｕｔｉｏｎｓｃａｎｂｅｂｒｏａｄｌｙｃａｔｅｇｏｒｉｚｅｄｉｎ

ｆｏｕｒａｒｅａｓ：ｒｅｃｏｇｎｉｚｉｎｇａｎｄｒｅｓｔｒａｉｎｉｎｇｉｎｔｅｒｃｅｐｔｉｎｇｂｅｈａｖｉｏｒｓ

ｒｏｕｔｅｒｓｏｕｔｐｕｔ，ｄｅｓｉｇｎｉｎｇｓｅｃｕｒｅｒｏｕｔｅｒｓ，ｄｅｓｉｇｎｉｎｇｓｅｃｕｒｅ

ｎｅｔｗｏｒｋｓａｎｄｅｎｃｒｙｐｔｉｎｇｔｒａｆｆｉｃ．Ａｌｌｔｈｅｓｅｓｏｌｕｔｉｏｎｓｈａｖｅｔｈｅ

ａｂｉｌｉｔｙｉｎｐｒｅｖｅｎｔｉｎｇｏｒｍｉｔｉｇａｔｉｎｇＤＩＡｓ，ｈｏｗｅｖｅｒ，ｉｔｉｓｏｕｒ

ｈｕｍｂｌｅｏｐｉｎｉｏｎｔｈａｔｃｕｒｒｅｎｔｓｏｌｕｔｉｏｎｓａｒｅｅｉｔｈｅｒｏｎｌｙｆｉｔｆｏｒ

ｓｐｅｃｉｆｉｃｃｏｒｅｎｅｔｗｏｒｋｓａｎｄｓｐｅｃｉｆｉｃｔｙｐｅｓｏｆＤＩＡｓ，ｏｒａｒｅ

ｄｉｆｆｉｃｕｌｔｔｏｉｍｐｌｅｍｅｎｔ．Ｔｏｔｈｅｂｅｓｔｏｆｏｕｒｋｎｏｗｌｅｄｇｅ，ｔｈｅｒｅａｒｅ

ｓｔｉｌｌｎｏｓｅｃｕｒｉｔｙｃｏｍｐｌｅｔｅ，ｕｎｉｖｅｒｓａｌａｎｄｅａｓｉｌｙｉｍｐｌｅｍｅｎｔａｂｌｅ

ｍｅｃｈａｎｉｓｍｓｆｏｒｄｅｆｅｎｄｉｎｇＤＩＡｓ．

Ｂａｓｅｄｏｎａｎａｌｙｚｉｎｇａｌｌｐｏｓｓｉｂｌｅａｂｎｏｒｍａｌｂｅｈａｖｉｏｒｓｔｈａｔ

ｖｕｌｎｅｒａｂｉｌｉｔｙ ｒｏｕｔｅｒｓ ａｎｄ ｓｗｉｔｃｈｅｓ ｐｅｒｆｏｒｍ，ｔｈｉｓ ｐａｐｅｒ

ｄｅｓｉｇｎｓａｎｄｉｍｐｌｅｍｅｎｔｓａｓｔａｔｉｃ ｐａｒａｄｉｇｍｂａｓｅｄｒｏｕｔｉｎｇ

ａｎｄｓｗｉｔｃｈｉｎｇｓｙｓｔｅｍａｎｄｔｈｅｍｏｄｅｌｏｆｐａｒａｄｉｇｍｖｉｏｌａｔｉｏｎ

ｏｕｔｐｕｔｐａｃｋｅｔｓｄｅｔｅｃｔｏｒ．Ｗｅｐｒｏｖｅｔｈａｔｔｈｅｐａｒａｄｉｇｍｂａｓｅｄ

ｒｏｕｔｉｎｇａｎｄｓｗｉｔｃｈｉｎｇｓｙｓｔｅｍｉｓｓｅｃｕｒｉｔｙｃｏｍｐｌｅｔｅｔｏｄａｔａ

ｉｎｔｅｒｃｅｐｔｉｏｎａｔｔａｃｋｓ．Ａｌｓｏａｌｌｒｕｌｅｓｏｆｔｈｅｐａｒａｄｉｇｍ ａｒｅ

ｕｎｉｖｅｒｓａｌａｐｐｌｉｃａｂｌｅｔｏＴＣＰ／ＩＰｎｅｔｗｏｒｋｓ，ｔｈｅｄｅｔｅｃｔｏｒｉｓ

ｄｅｓｉｇｎａｂｌｅ，ａｎｄｔｈｅｐａｒａｄｉｇｍｖｉｏｌａｔｉｏｎｓａｒｅｄｅｔｅｃｔａｂｌｅ．Ｂａｓｅｄ

ｏｎｓｉｍｕｌａｔｉｏｎｓ，ｗｅｓｈｏｗｔｈａｔｎｏｔｏｎｌｙ１００％ ｏｆｎｏｒｍａｌ

ｐａｃｋｅｔｓｃａｎｐａｓｓｔｈｒｏｕｇｈｔｈｅｐａｒａｄｉｇｍｂａｓｅｄｄｅｔｅｃｔｏｒ，ｂｕｔ

ａｌｓｏａｂｏｕｔ９９．９２％ｏｆｉｎｔｅｒｃｅｐｔｉｎｇｏｎｅｓｗｏｕｌｄｂｅｃａｕｇｈｔ．Ｉｎ

ａｄｄｉｔｉｏｎ，ｔｈｅｔｈｒｏｕｇｈｏｕｔｐｕｔｏｆｔｈｅｄｅｔｅｃｔｅｄｒｏｕｔｅｒｓ／ｓｗｉｔｃｈｅｓ

ｃａｎｒｅａｃｈＧｂｐｓｌｅｖｅｌ．

Ｔｈｅｐｒｏｐｏｓｅｄｗｏｒｋｏｆｔｈｉｓｐａｐｅｒｉｓｏｎｅｏｆｔｈｅｃｏｍｐｏｎｅｎｔ

ｏｆＮａｔｉｏｎａｌ８６３ＰｒｏｊｅｃｔＫｅｙＴｅｃｈｎｏｌｏｇｙａｎｄＶａｌｉｄａｔｉｏｎｏｆ

ＡｄｄｒｅｓｓＤｒｉｖｅｎＮｅｔｗｏｒｋ（ＡＤＮ）．Ｉｎｏｒｄｅｒｔｏｓｏｌｖｅｔｈｅｓｅｃｕｒｉｔｙ
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